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comunicacéo de dados entre terminais por meio de diferentes redes®.
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VIGILANCIA: monitoramento e controle de informacdes por meio da tecnologia no
ambito da Sociedade da Informacéo.
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RESUMO

A presente Dissertacdo esta inserida na Linha de Pesquisa Direito e Jurisdicdo do
Programa de Pés-Graduacéo Stricto Sensu em Ciéncia Juridica da Universidade do
Vale do Itajai-UNIVALI em dupla titulacdo com a Widener University, de Wilmington,
Delaware, Estados Unidos. Utilizou-se o método indutivo de pesquisa e a analise de
bibliografia, legislacdo, jurisprudéncia e dados estatisticos como método
procedimental. O objetivo foi o estudo dos reflexos da iminente entrada em vigor da
Lei Geral de Protecdo de Dados no tratamento dos dados processuais e a
investigacdo dos limites da sujeicdo do Poder Judiciario aos ditames da referida lei.
A investigacdo partiu das seguintes hipdteses: a) a evolucdo tecnoldgica que
demarca a Sociedade da Informacao contribuiu para a caracterizagdo de um direito
autbnomo a protecdo de dados pessoais e a necessidade de salvaguarda-lo por
meio de regulacdo especifica; b) o Poder Judiciario devera observar e se sujeitar
aos ditames da LGPD, dentro dos limites constitucionais e institucionais da atividade
jurisdicional; ¢) a entrada em vigor da LGPD ensejara mudancas na publicidade dos
atos processuais e nos critérios de acesso e compartihamento de dados
processuais. O primeiro capitulo tratou de contextualizar o marco histérico da
evolucdo da Sociedade da Informacao, cujas caracteristicas axiolégicas advindas da
transformacao tecnoldgica, marcada pela mercantilizacdo de dados pessoais e pelo
risco da vigilancia estatal e mercadoldgica, fundamentaram o reconhecimento de um
direito autbnomo a protecdo de dados pessoais. Ocupou-se 0 segundo capitulo de
analisar a positivacdo das regras para o tratamento de dados pessoais a partir da
norma paradigmatica, consubstanciada no Regulamento Geral de Protecdo de
Dados da Unido Europeia, que serviu como inspiracdo, e pressao, para a
promulgacdo da lei de protecdo de dados pessoais brasileira. O terceiro e ultimo
capitulo, por sua vez, investigou os reflexos diretos das disposi¢cdes da LGPD em
cotejo analitico com as normas constitucionais e infraconstitucionais, no que se
refere a publicidade, ao acesso e ao compartilhamento de dados pessoais no ambito
do processo judicial, inclusive em relacdo a transferéncia internacional de dados,
assim como analisou 0s eventuais conflitos decorrentes das prerrogativas da
Autoridade Nacional de Protecdo de Dados face a independéncia do Poder
Judiciério. Por fim, foi possivel concluir que, embora a Sociedade da Informagéo seja
marcada pelo compartilhamento expressivo de dados pessoais, facilitado pela
tecnologia, os individuos ainda consideram a privacidade um direito que deve ser
protegido de intervencdo arbitraria, sendo que o reconhecimento da
autodeterminacdo informativa como um direito fundamental pelo ordenamento
juridico da Unido Europeia, foi crucial para a implementacédo de leis de protecao de
dados pessoais ao redor do mundo, notadamente no Brasil.

Palavras-chave: Sociedade da Informagdo. Protecdo de Dados Pessoais.
Publicidade de Dados Processuais.



ABSTRACT

This Thesis is encompassed in the Law and Jurisdiction line of research within the
Stricto Sensu Post-Graduate Program in Legal Science at the Universtity of Vale do
Itajai and the Master of Law (LLM) program at Widener University - Delaware Law
School, as a result of the dual degree between both Universities. The inductive
research approach method was used and the bibliographic, legislation and statistic
data analysis were the chosen procedural method. The primary objective was to
study the reflexes of the imminent come into force of the Lei Geral de Protecédo de
Dados - the Brazilian personal data protection general law — on the judicial
proceedings data and whether the Judiciary Branch is subject to the provisions
therein. The investigation started off with the following hypothesis: a) the
technological evolution which demarcates the Information Society has contributed to
the characterization of an autonomous right to the protection of personal data and the
safeguard it through specific regulation; b) the Judiciary Branch must observe and be
subject to the provisions set forth in the LGPD, within the constitutional and
institutional limits of the jurisdictional activities; c) the implementation of the LGPD will
lead to changes on the publicity of judicial procedural acts and on the criterion
established for the access and sharing of judicial proceedings data. The first chapter
contextualized the historical landmark originated from the evolution of the Information
Society, with its axiological characteristics accrued from the technological
transformation and the commercialization of personal data, as well as from the risks
associated to the State and market surveillance, serving as the basis for the
acknowledgement of an autonomous right to the protection of personal data.
Afterward, the second chapter went through the positivation of the rules concerning
the processing of personal data within the scope of the paradigm legal text, the
General Data Protection Regulation of the European Union, which acted both as
inspiration and international pressure that led to the promulgation of the Brazilian law
related to the protection of personal data. Furthermore, the last chapter investigated
the direct reflexes of the LGPD through the analysis of the constitutional and legal
norms related to the publicity, access and sharing of personal data contained within
the judicial proceedings, including the international data transfer. Additionally, this
research analyzed the possible conflicts arising from the prerogatives of the Data
Protection Authority and the independence of the Judiciary Branch. Finally, it became
possible to conclude that, even though the Information Society is signalized by an
outstanding sharing of personal data facilitated by technology, the individuals still
hold their privacy as a right that must be protected from arbitrary intervention, where
the informational self-determination, granted as a fundamental right in the European
legal framework, played a crucial role on the implementation of data protection laws
around the world, notably in Brazil.

Keywords: Information Society. Personal Data Protection. Judicial Proceedings
Data. Publicity.



INTRODUCAO

A partir do século passado, o mundo tem experimentado uma
revolucdo extraordinaria impulsionada pelo avanco tecnologico. Big data, machine
learning e Inteligéncia Artificial s&o algumas dessas ferramentas que

transformaram a chamada Sociedade da Informacé&o.

A possibilidade de cruzamento de informacdo, da utilizagcdo de
dados pessoais como insumos que transformaram pequenas empresas de
tecnologia em negdécios multibilionarios reacendeu as discussdes sobre a
protecdo de dados pessoais, iniciada apés a Segunda Guerra Mundial e
consolidada apds os escandalos de espionagem noticiados por Edward Snowden

e 0 caso Cambridge Analytica.

Essa nova ordem mundial fez emergir legislacdes sobre a protecao
de dados nos mais diversos paises que se interligam no contexto do fluxo de
informacdes, com carater transnacional, oriundo das operacdes realizadas pelos

diversos atores.

Uma exigéncia das leis nacionais de protecdo de dados é que dados
pessoais colhidos em seus territdrios e que digam respeito a seus cidadaos
somente sejam transferidos a paises que possuam leis com grau de protecao de

dados pessoais compativeis com suas proprias legislagdes.

A LGPD, por ser uma lei de aplicacdo geral, devera ser observada
por toda e qualquer pessoa que realizar o tratamento de dados pessoais nos
moldes previstos em seu texto normativo, atingindo todos os setores da
Sociedade, ou seja, a LGPD uniformiza os direitos de protecdo de dados pessoais
para todos os cidadaos, em todos 0s segmentos, tanto no setor publico quanto no
privado. Em outras palavras, as pessoas passam a ter a mesma expectativa de
protecdo de dados, independentemente do tipo de relacao juridica que venham a

estabelecer.

O Poder Publico, destinatario da Lei, é detentor dos maiores bancos

de dados contendo informacdes pessoais sobre a populacdo, tendo em vista a
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natureza de suas atividades. Dentre os trés Poderes que formam o Estado
Democratico de Direito brasileiro, o Poder Judiciario, é, sem davida, um grande
fator de wvulnerabilidade de exposicdo de dados pessoais, haja vista a
sensibilidade de temas tratados em seus mais de 78 milhGes de processos
judiciais em tramite em suas diversas Justicas, segundo dados extraidos do
anuério Justica em Nimeros 2019%, do Conselho Nacional de Justica.

Considerando que o Poder Judiciario, apesar do dever de observar a
lei e, portanto, a LGPD, também tem sua atuacdo vinculada a principios
constitucionais, como o da Publicidade, por exemplo, que norteiam a atividade
estatal, ndo € dificil, pois, concluir que a adequacdo do Poder Judiciario com a
LGPD sera permeada de conflitos principiologicos e legislativos, o que demanda

esforcos de interpretacao.

Nesse contexto, 0 objetivo cientifico do presente trabalho é
investigar os reflexos da Lei Geral de Prote¢cdo de Dados no tratamento de dados
pessoais pelo Poder Judiciario no ambito no processo judicial processuais e 0s

efeitos praticos de sua aplicacao.

De outro lado, o objetivo institucional da presente Dissertacdo é a
obtencdo do titulo de Mestre em Ciéncia Juridica pelo Curso de Mestrado em
Ciéncia Juridica da Univali com dupla titulacdo pela Widener University —

Delaware Law School.

A presente pesquisa pretende contribuir para uma discussao inicial
sobre o tema e responder ao seguinte problema de pesquisa: o Poder Judiciario
estd sujeito aos regramentos da LGPD no exercicio de suas funcbes
jurisdicionais, observadas as limitagcdes constitucionais e institucionais inerentes

as suas atividades?

Para a pesquisa foram levantadas as seguintes hipoteses:

2 BRASIL, Conselho Nacional de Justica. Justica em Numeros 2019. Disponivel em:<

https://www.cnj.jus.br/wp-
content/uploads/conteudo/arquivo/2019/08/8ee6903750bb4361b5d0d1932ec6632e.pdf>  Acesso
em: 05/03/2020. p. 79.
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a) A evolucao tecnoldgica que demarca a Sociedade da Informacao
contribuiu para a caracterizagcdo de um direito autbnomo a protecdo de dados

pessoais e a necessidade de salvaguarda-lo por meio de regulacéo especifica.

b) A entrada em vigor da LGPD ensejara mudancas na publicidade
dos atos processuais, no acesso aos processos judiciais e no acesso as bases de
dados dos tribunais para a incorporacdo de novos avangos tecnoldgicos ao

Sistema de Justica.

c) O Poder Judiciario, na qualidade de detentor de expressivo banco
de dados pessoais decorrentes de processos judiciais, devera observar e se
sujeitar aos ditames da LGPD, haja vista as peculiaridades constitucionais e

institucionais da atividade jurisdicional.

Os resultados do trabalho de exame das hipéteses estdo expostos

na presente dissertacdo, de forma sintetizada, como segue.

Ocupa-se o0 Capitulo 1 de contextualizar o marco historico e
sociologico da pesquisa que fundamentaram as bases para o reconhecimento de
um direito a protecdo de dados pessoais, impulsionado pelos avancos
tecnologicos que culminaram com o que o0 se convencionou denominar de Quarta
Revolucao Industrial e sua conjugacdo com um formato renovado de capitalismo,

o Informacionalismo, que sustenta a Sociedade da Informacgéo.

Ainda sob o mesmo tépico, analisam-se os contornos juridicos da
Sociedade da Informacdo no que diz respeito a ruptura com os conceitos de
privacidade tradicional que fomentaram discussfes ao redor do mundo sobre os
riscos da exposicdo dos individuos e da cultura de utilizacdo massiva de dados
pessoais, inclusive pelo Poder Publico, que levaram ao reconhecimento de um

direito autbnomo dos individuos a protecéo de seus dados pessoais.

O Capitulo 2 trata da positivacdo das regras para tratamento de
dados pessoais no Brasil, cujas bases foram lancadas pelo Regulamento Geral de
Protecdo de Dados da Unido Europeia, atualmente tomado como benchmark em
termos de protecdo de dados pessoais e que vem atuando com forte presséo no

ambito transnacional para que as demais nacfes do globo terrestre adotem
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medidas protetivas similares as suas para que seja autorizado o intercambio de

dados com o referido bloco econdmico.

Em continuidade, sdo apresentadas as bases legais da LGPD
aplicaveis ao Poder Publico e do arcabouco axiologico e deontolégico que devera
ser levado em consideracdo na andlise dos reflexos de sua aplicacdo ao
tratamento de dados pessoais pelo Poder Judiciario. Além disso, adentra-se na
analise dos principios constituicdes aos quais o Poder Publico esta vinculado na

garantia de publicidade de seus atos e acesso a informacéao.

O Capitulo 3 dedica-se a investigar os reflexos da LGPD no
tratamento de dados pessoais pelo Poder Judiciario no ambito dos dados
processuais e suas implicacdes praticas e procedimentais com enfoque em quatro
pontos de pesquisa: a publicacdo de atos processuais, 0s critérios de acesso aos
dados processuais, o compartilhamento de dados processuais com entidades
privadas e a (in)sujeicdo do Poder Judiciario a Autoridade Nacional de Protecdo
de Dados.

O presente Relatorio de Pesquisa se encerra com as Consideracdes
Finais, nas quais sdo apresentados aspectos destacados da Dissertagéo,
seguidos de estimulos a continuidade dos estudos e das reflexdes sobre (assunto
tratado na dissertacéo).

Y

Quanto a Metodologia empregada, registra-se que, na Fase de
Investigacdo™® foi utilizado o Método Indutivo®®, na Fase de Tratamento de Dados
0o Método Cartesiano™, e, o Relatério dos Resultados expresso na presente

Monografia € composto na base logica indutiva.

13 «(...) momento no qual o Pesquisador busca e recolhe os dados, sob a moldura do Referente
estabelecido (...).” PASOLD, Cesar Luiz. Metodologia da pesquisa juridica: teoria e pratica. 14
ed. ver., atual. e ampl. Florianépolis: Empério Modara, 2018. p. 112-113.

14 «(..) pesquisar e identificar as partes de um fendmeno e coleciona-las de modo a ter uma
percepgao ou concluséo geral (...)". PASOLD, Cesar Luiz. Metodologia da pesquisa juridica:
teoria e pratica. p. 114.

!> Sobre as quatro regras do Método Cartesiano (evidéncia, dividir, ordenar e avaliar) veja LEITE,
Eduardo de oliveira. A monografia juridica. 5 ed. S8o Paulo: Revista dos Tribunais, 2001. p.
22-26.
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Nas diversas fases da Pesquisa, foram acionadas as Técnicas do
Referente’®, da Categoria'’, do Conceito Operacional®® e da Pesquisa
Bibliografica®®.

10 “(...) explicitacdo prévia do(s) motivo(s), do(s) objetivo(s) e do produto desejado, delimitando o
alcance tematico e de abordagem para a atividade intelectual, especialmente para uma
pesquisa.” PASOLD, Cesar Luiz. Metodologia da pesquisa juridica: teoria e pratica. p. 69.

74(...) palavra ou express&o estratégica a elaboracdo e/ou a expressdo de uma ideia.” PASOLD,
Cesar Luiz. Metodologia da pesquisa juridica: teoria e pratica. p. 41.

18 «(..) uma definicdo para uma palavra ou expressdo, com o desejo de que tal definicdo seja
aceita para os efeitos das ideias que expomos (...)". PASOLD, Cesar Luiz. Metodologia da
pesquisa juridica: teoria e pratica. p. 58.

19 “Técnica de investigacao em livros, repertérios jurisprudenciais e coletaneas legais”. PASOLD,
Cesar Luiz. Metodologia da pesquisa juridica: teoria e pratica. p. 217.
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Capitulo 1

A EVOLUCAO DO DIREITO A PRIVACIDADE E A PROTECAO DE
DADOS PESSOAIS NO AMBITO DA SOCIEDADE DA
INFORMACAO

1.1 CONTEXTUALIZACAO HISTORICA DA SOCIEDADE DA INFORMACAO

A contemporaneidade € marcada por profundas transformacdes
impulsionadas pelas novas tecnologias da informacdo e da comunicacéo,
atingindo, indistintamente, todos os setores da Sociedade. Essas transformacdes
tém produzido inovacfes nas préaticas no cotidiano, nos estilos de vida, na esfera

comunicativa e, cada vez mais, na forma de ensinar e aprender.

Na sociedade pré-industrial, era o produto agricola que impulsionava
a economia da época, sendo a terra a principal fonte de riqueza. Com a criacao
das maquinas a vapor e o advento da eletricidade, houve uma profunda
transformacao da Sociedade, sendo estes os insumos centrais da produgéo fabril
gue permeou a era industrial. Apés a Segunda Guerra Mundial, na chamada
Sociedade Pds-Industrial, observou-se a ascensdo dos servicos como meio de
destaque na producédo de riquezas e mola propulsora da economia, de modo que
a sociedade ndo se caracterizava mais pelo que se poderia produzir, mas sim

pelos servicos que poderia ofertar®.

Apdés a revolucdo industrial, com um aumento populacional
consideravel, relacbes comerciais complexas e de grande porte e a quebra de
barreiras geograficas, porém, percebeu-se que a forma de as pessoas se
relacionarem, especialmente em se tratando de aspectos contratuais, estava
tornando-se obsoleto. A partir dai, viu-se a necessidade de uma coleta e

armazenamento maior e mais eficiente de informacdes pessoais.

2 BIONI, Bruno Ricardo. Protecéo de dados pessoais: a funcdo e os limites do consentimento.
Rio de Janeiro: Forense, 2019. p. 18
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Cumpre aqui, consignar, que a coleta massiva de dados é um
fenbmeno da contemporaneidade. No periodo pré-industrial, uma base de dados
contendo informacgdes pessoais de cidaddos comuns era quase inexistente, uma
vez que nao se via a necessidade de armazenamento desses dados, 0s quais,

em vias gerais, eram considerados intteis*.

Nesse contexto, MENDES? assevera que a utilizacdo massiva de
dados pessoais a partir da segunda metade do século XX pode ser associada a
duas caracteristicas principais do Estado pds-industrial: a burocratizacéo, tanto do
setor publico, quanto do privado, e o desenvolvimento da tecnologia da
informacéo, sendo que “ambos os fendmenos, que podem ser considerados
transnacionais, suscitaram o processamento dos dados pessoais por governos
das mais variadas ideologias politicas e por grandes corporacfes empresariais,

com finalidades estatisticas, administrativas, negociais e investigativas”.

As mudancas sociais sdo tdo drasticas quanto 0s processos de
transformacao tecnolégica e econdmica e, atualmente, é possivel evidenciar a

penetrabilidade da tecnologia em todas as esferas da vida humana®.

Sobre a importancia da informagcdo no contexto contemporaneo,

cumpre citar BIONI:

No estagio atual, a sociedade esta encravada por uma nova forma
de organizacao em que a informacao € o elemento nuclear para o
desenvolvimento da economia, substituindo os recursos que
outrora estruturavam as sociedades agricola, industrial e poés-
industrial.?*

O que se observa é que essa nova estrutura social teve como base

0S mecanismos criados pela evolucéo tecnoldgica, os quais, como se verificara ao

! RUARO, Regina Linden; RODRIGUES, Daniel Pifieiro; FINGER, Brunize. O direito a protecéo
de dados pessoais e a privacidade. In: Revista da Faculdade de Direito — UFPR. 53. 2011. p.
45.

?2 MENDES, Laura Schertel Ferreira. Privacidade, protecéo de dados e defesa do consumidor
— linhas gerais de um novo direito fundamental. Saraiva: S&o Paulo, 2014. (Posi¢c&o 572)

8 CASTELLS, Manuel. A sociedade em rede: a era da informagcao. Vol. I. 15° impresséo. 6 ed.
Traducdo Roneide Venancio Majer. Sdo Paulo: Paz e Terra. 2012. Titulo Original: Rise of the
Network Society: The Information Age. Original escrito em 1942.p. 40

4 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento.
Rio de Janeiro: Forense, 2019. p. 20
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longo deste trabalho, adquiriram a capacidade de processar e transmitir
informagdes em quantidade e velocidade que ndo se poderia imaginar.

Assim, conforme conclui BIONI®, “a informacdo avoca um papel
central e adjetivante da sociedade: sociedade da informacdo. A informacédo é o
(novo) elemento estruturante que (re)organiza a sociedade, tal como o fizeram a

terra, as maquinas a vapor e a eletricidade”.

Segundo LASH?, o poder ndo esta mais localizado no capital como
meio de producdo material, € sim no complexo poder/conhecimento — vinculado a
empresas supranacionais — do modo da informagé&o. Para o Autor, nessa segunda
modernidade, que € a evolucdo da Sociedade Industrial para a Sociedade
Informacional, a classe média ndo € mais uma “classe de servigos”, mas uma
classe “servida”, pois seu trabalho (processamento de informacdes) ndo esta
subsumido as necessidades da acumulagdo industrial, mas a acumulacédo de
informag&o. Assim, os meios de producdo, como capital constante fixo (hardware)
e capital constante circulante (software) sao informacionalizados, sendo a

informacé&o o recurso mais importante desta era.

O que caracteriza, portanto, a atual revolug¢do tecnoldgica ndo é a
centralidade de conhecimentos e informagcdo, mas a aplicacdo desses
conhecimentos e dessa informacdo para a geracdo de conhecimentos e de
dispositivos de processamento/comunicacdo da informacdo, em um ciclo de

realimentacdo cumulativo entre a inovacéo e seu uso?’.

Nesse sentido, trata-se de uma verdade irrefutavel de que o mundo
passou por uma profunda transformacg&o nas ultimas cinco décadas, impactando
de forma absoluta a comunicagao: “a sofisticagdo da comunicacédo e das redes

sociais se encarregaram de criar um processo global intenso no aumento —

%> BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento.
.21

EG LASH, Scott. A reflexividade e seus duplos: estrutura, estética, comunidade. In: BECK, Ulrich;

GIDDENS, Anthony Giddens; LASH, Scott. Modernizacdo Reflexiva: politica, tradigdo e estética na

ordem social moderna. Traducéo: Magda Lopes; reviséo técnica de Cibele Saliba Rizek. 2 ed. Sao

Paulo: Unesp. 2012. Titulo Original: Reflexive Modernization. p. 198

2" CASTELLS, Manuel. A sociedade em rede: a era da informacéo. p. 69
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assimétrico, € verdade — da complexidade nas mais diversas sociedades
nacionais e estado-nacionais do planeta”, como bem apontam CRUZ e
DANTAS®,

Assim, conforme descrito anteriormente, a Sociedade atual ndo é a
mesma de décadas atrds. Trata-se da nova Sociedade formada através da
modernizagdo tecnologica, a chamada “Sociedade da Informagédo”, cujas
principais caracteristicas, de acordo com MARQUES e CRESPO?, s3o “a
auséncia de fronteiras e as distintas formas de comunicacédo relacionando-se
constantemente com a producdo e disseminagdo de conteudo digital”, que se
encontram em um estagio de absoluto dinamismo no que se refere a circulagao

de dados na Internet.

CASTELLS, por sua vez, faz uma importante distincdo analitica
entre as nogdes de “sociedade da informacgdo” e “sociedade informacional” e
correlaciona “economia da informacédo” e “economia informacional”’. Ele destaca
que o termo sociedade da informacdo enfatiza o papel da informacdo na
sociedade e faz a ressalva de que a informacdo, em seu sentido mais amplo,
como comunicacdo de conhecimentos, foi crucial a todas as sociedades. J4 o
termo informacional, por outro lado, indica “o atributo de uma forma especifica de
organizacdo social em que a geracdo, 0 processamento e a transmissdo da
informacéo tornam-se fontes fundamentais de produtividade e poder devido as

novas condicdes tecnoldgicas surgidas nesse periodo histérico™.

7

Essa Sociedade é caracterizada pela globalizacdo das atividades
econbmicas decisivas do ponto de vista estratégico, por sua forma de

organizacdo em redes, pela flexibilidade e instabilidade no emprego e a

% DANTAS, Marcelo Buzaglo; OLIVIERO, Maurizio; CRUZ, Paulo Marcio. Direito,
transnacionalidade e sustentabilidade empética. In: Revista do Direito, Santa Cruz do Sul, v. 2,
n. 49, p. 29-45, set. 2016. ISSN 1982-9957. Disponivel em:
<https://online.unisc.br/seer/index.php/direito/article/view/7911/5122>. Acesso em: 27/10/2019.

* MARQUES, Gil da Costa, CRESPO, Marcelo Xavier de Freitas. Um panorama sobre a
Sociedade da Informacao: o cloud computing e alguns aspectos juridicos no ambiente digital. In:
Direito, Inovacéo e Tecnologia. Coordernadores: Gilmar Ferreiras Mendes, Ingo Wolfgang Sarlet e
Alexandre Zavaglia P. Coelho. Sao Paulo: Saraiva, 2015. p. 124

% CASTELLS, Manuel. A sociedade em rede: a era da informacéo. p. 89
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individualizagdo da méo-de-obra, o que o sociologo define como “Sociedade em
Rede”. Desta forma, a Sociedade Informacional emerge de um processo de

transformacéo de base capitalista e também de base informacional®.

Pela abrangéncia da definicdo de Manuel Castells, que abarca a
centralidade da informacgé&o no processamento e produgcao do conhecimento, este
trabalho compreende a Sociedade da Informagédo nos parametros definidos pelo

referido socidlogo.

A logica do funcionamento de redes, no contexto da Sociedade em
Rede, como uma caracteristica da Sociedade da Informacgé&o, tem como simbolo a
Internet, tecnologia que revolucionou os meios de comunicagéo e transmisséo de

dados.

1.1.1 A Internet como agente propulsor da Sociedade da Informacgéo

COLOMBO e FACHINI NETO* ressaltam a revolucdo da prépria
Internet nos dltimos anos, que deixou de ser uma ferramenta de uso passivo, no
qual as pessoas buscavam informacbes, para ser uma ferramenta de total

interacao e fabricacdo de contetido por seus usuarios diariamente.

Essas interacdes possibilitaram um acesso a dados pessoais sem
precedentes na histéria. A World Wide Web, criada em 1990 por Tim Berners-Lee,

vem crescendo em proporc¢des inimaginaveis.

A titulo de conceituacdo do termo Internet, vale-se da definicdo
constante do inciso I, do art. 5° do Marco Civil da Internet (Lei n® 12.965, de 23 de
abril de 2014), que conceitua Internet como: “o sistema constituido do conjunto de
protocolos légicos, estruturado em escala mundial para uso publico e irrestrito,
com a finalidade de possibilitar a comunicacdo de dados entre terminais por meio

de diferentes redes”.

% CASTELLS, Manuel. A sociedade em rede: a era da informagcao. p. 58

% COLOMBO, Cristiano; FACHINI NETO, Eugénio. Mineracdo de dados e andlise preditiva:
reflexbes sobre possiveis violagbes ao direito de privacidade na sociedade da informacao e
critérios para a sua adequada implementagdo a luz do ordenamento brasileiro. In: Revista de
direito, governanca e novas tecnologias. v. 3. n. 2. jul-dez 2017. p. 61.



28

Nesse contexto, o surgimento das ferramentas de digitalizacao,
aumentada pela tecnologia de banda larga (Internet de alta velocidade), nao
somente estimulou a producdo e disseminacdo de conteudo em diversos
formatos, mas especialmente permitiu que categorias como acesso, interacdo e

conectividade se tornassem valores da vida contemporanea.

Nos ultimos anos, especialmente com o crescimento do uso
interativo da Internet, a detencéo de certas informacdes pessoais passou a ter um
valor econémico agregado, isto porque, em posse destes dados, empresas que
fornecem bens e servicos tornaram-se capazes de avaliar melhor seus
consumidores e atendé-los de forma mais especifica e eficiente, entregando
produtos cada vez mais personalizados com base nas preferéncias de sua

clientela .

De acordo com KLOEPFER?®?, a Internet evoluiu para uma das mais
importantes fontes de informacgao da populacédo, bem como um importante espago
de liberdade de expressdo pessoal e, conforme se observa até o presente
momento, 0 acesso a redes globais tem sido garantido de forma neutra e néo
discriminatéria a todos, ou seja, tem-se garantido o uso da Internet como uma
rede central de comunicacdo e conhecimento, acessivel de qualquer parte do
planeta e por todos.

Destaca-se que a organizacdo da rede e a formatacdo de seu
conteudo € essencialmente um assunto privado, ainda que existam influéncias
estatais que poderao ser reforcadas em virtude da tendéncia de controle estatal

sobre conteudos veiculados na Internet.

A respeito do controle estatal, KLOEPFER® faz uma ressalva de
qgue, embora até o momento a Internet se valha do principio internacionalizado da

autorregulacéo social (ICANN), os progressos no desenvolvimento de técnicas de

% KLOEPFER, Michael. Neutralidade na rede no ambito da sociedade da informagao. In:
Direito, Inovacéo e Tecnologia. Coordernadores: Gilmar Ferreiras Mendes, Ingo Wolfgang Sarlet e
Alexandre Zavaglia P. Coelho. p. 140.
* KLOEPFER, Michael. Neutralidade na rede no ambito da sociedade da informac&o. In:
Direito, Inovacéo e Tecnologia. Coordernadores: Gilmar Ferreiras Mendes, Ingo Wolfgang Sarlet e
Alexandre Zavaglia P. Coelho. p. 143.
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filtragem que criam barreiras de acesso pode vir a acarretar um fortalecimento da

influéncia estatal no ambito da Internet .

O autor continua seu argumento expondo que a influéncia estatal se
aplica ndo apenas aos paises ndao democraticos e pré-democraticos (por
exemplo, China, Singapura, Ardbia Saudita), mas cada vez mais também a
Estados democraticos na luta contra conteudos contrarios a ordem constitucional,
que incitam a violéncia, e que envolvam pornografia infantil na Internet. Nas
palavras do préprio autor, essa influéncia estatal “representa uma mudanca
fundamental no ambito da até ha pouco livre e erratica formacao das estruturas
da Internet, que, em se tratando de Estados de direito, j& em virtude de razdes

ligadas aos direitos fundamentais, ndo pode ser levada a efeito sem base legal”®.

Acerca da interferéncia estatal na Internet e para contextualizar os
objetivos deste trabalho, que nos préximos capitulos tratara da regulamentacao
estatal na protecao do direito a privacidade e a protecdo de dados no ambito da
Sociedade da Informacao, cumpre expor que, embora o Estado disponha de um
significativo espaco decisorio, especialmente no que concerne aos seus deveres
de protecdo, as medidas que visam resguardar os direitos fundamentais das
pessoas naturais devem se manter em um nivel minimo que garanta a
consecucao de seus objetivos, embora ndo se possa deixar de considerar que
terceiros (por exemplo, no contexto da concorréncia econdmica) podem também

desfrutar de prerrogativas com base em direitos fundamentais.

Assim, o Estado acaba sendo colocado num contexto marcado por
expectativas conflitantes por parte de distintos titulares de direitos fundamentais e
deve, nesses casos, tentar resolver tais conflitos, os quais se tornam cada vez
latentes e entrelacados diante das transformagfes tecnoldgicas ocorridas nas

ultimas décadas.

% KLOEPFER, Michael. Neutralidade na rede no ambito da sociedade da informacgao. In:
Direito, Inovacéo e Tecnologia. Coordernadores: Gilmar Ferreiras Mendes, Ingo Wolfgang Sarlet e
Alexandre Zavaglia P. Coelho. Sao Paulo: Saraiva, 2015. p. 144.
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CRUZ*® aponta que sdo as mudancas sociais e politicas que
influenciaram e ainda influenciam esta transformacéo. S&o os fenbmenos sociais

gue desenham o cenario politico a sua volta.

E é mesmo tarefa dificil imposta ao Direito acompanhar os avangos
sociais em velocidade cada vez mais acelerada. CRUZ*" lembra, ainda, que a
Sociedade atual apresenta um ponto cada vez mais evidente de influéncia

massiva, o desenvolvimento da tecnologia.

Atualmente, existe uma discussdo no meio académico sobre a
necessidade de criar uma area propria — um direito digital ou algo similar — para
regulamentar questdes ligadas a Internet e ao espaco virtual. Conforme observam
COELHO e SILVEIRA®, “por um lado ha o argumento de que valem os principios
vigentes, representando o ambiente digital um contexto onde ocorreriam o0s
mesmos problemas e conflitos do ambiente fisico, ndo virtual. Outra vertente,
porém, afirma que a Internet implica novas abordagens, mesmo sobre temas
antigos, e tem tamanha influéncia na atualidade que exigiria a criagdo de um ramo

juridico especifico”.

BN

Independentemente do Iéxico juridico atribuido a disciplina da
protecdo de dados, fato é que o desenvolvimento de novas tecnologias que
tornaram possivel o processamento massivo de dados transformou a Sociedade
contemporanea e o Direito, como produto social que é, devera acompanhar essa

transformacéo.

Para melhor compreensao da importancia que se deve ser conferida
a essa matéria, passa-se agora a tecer breves comentarios e conceituacdes

acerca de como essas tecnologias transformaram a Sociedade da Informag&o.

36 CRUZ, Paulo Méarcio. Politica, poder, ideologia e estado contemporaneo. 3 ed. Curitiba:
Jurud, 2003. p. 35.

% CRUZ, Paulo Mércio. Politica, poder, ideologia e estado contemporaneo. p. 35.

% COELHO, Alexandre Zavaglia Pereira; SILVEIRA, Vladimir Oliveira. O processo de inovagao
tecnolégica e elementos da sustentabilidade digital. In: Direito, Inovacdo e Tecnologia.
Coordernadores: Gilmar Ferreira Mendes, Ingo Wolfgang Sarlet e Alexandre Zavaglia P. Coelho.
Sao Paulo: Saraiva, 2015. p. 182.
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Como a industria da tecnologia da informagcdo estd no ndcleo
dindmico dessa revolucdo tecnoldgica, seus produtos tém a caracteristica de
“permear, potencialmente, todo o processo produtivo”. A mencionada industria
nao apenas cria novos produtos ou servigos, como contribui para a reestruturacéo
de todos os demais setores, interligando mercados pela via eletronica e
difundindo informagdes (e produtos) de maneira globalizada, aumentando, por

conseguinte, a geracao, a distribuicéo e a exploracéo do conhecimento®.

Nesse sentido, a utilizacdo de algoritmos para determinar o perfil dos
usuarios e as respostas pretendidas representa uma grande tendéncia no
ambiente virtual. A observacdo de suas preferéncias, habitos, acdes etc.
incrementa cada vez mais as ferramentas, e a rede de colaboracdo formada entre
fornecedor e usuario € um dos principais combustiveis de tal inovacgéo
tecnoldgica, inclusive para desenvolvimento de produtos direcionados ao Poder
Publico, que passa a se beneficiar de tecnologias movidas por Inteligéncia

Artificial para melhorar a eficiéncia de suas politicas e atividades-fim.

No mesmo Viés, € essencial a utilizacdo das mais modernas técnicas
e softwares de gestdo do conhecimento no que diz respeito a organizacao das
informagdes sobre pessoas, processos, produtos, indicadores e dados, dentre
diversos outros aspectos internos de uma organizagdo, como forma de socializar

o conhecimento, sendo que 0s principais serdo abordados a seguir.

1.1.2 As transformacgdes advindas do trindbmio Cloud Computing, Big Data e
Inteligéncia Artificial

7

A quantidade de dados criada mundialmente é avassaladora.
Relatorios conduzidos pela revista The Economist demonstram que a quantidade
de dados digitais globais expandiu tdo rapidamente que novas tecnologias de

armazenamento precisaram ser criadas para guardar essa enxurrada de dados.

% COELHO, Alexandre Zavaglia Pereira; SILVEIRA, Vladimir Oliveira. O processo de inovagao
tecnolégica e elementos da sustentabilidade digital. In: Direito, Inovacdo e Tecnologia.
Coordernadores: Gilmar Ferreira Mendes, Ingo Wolfgang Sarlet e Alexandre Zavaglia P. Coelho.
p. 179



32

1.1.2.1 Big Data

De forma geral, pode-se conceituar Big Data como uma tecnologia
que permite o processamento de grande volume de informacdes, com alto
desempenho e disponibilidade. Trata-se de ferramentas digitais que tornam a
coleta, o processamento e a visualizacdo de dados mais simples, padronizadas e

eficazes.

A tecnologia Big Data, além de ser importante em decorréncia do
volume dos dados que é capaz tratar, sua importancia também pode ser inferida
do fato de que os dados advém de uma imensa variedade de fontes. De acordo
com informacbes obtidas da internet, somente o Facebook tem mais de 800
milhdes de usuarios ativos, sendo que mais da metade deles fazem log in todos
os dias, e, através da referida rede social, acessam mais de 900 milhdes de web
pages e fazem o upload mais de 250 milhdes de fotos diariamente. Outra grande
fonte geradora diaria de dados sdo as atividades financeiras realizadas pela
Internet, tais como pagamentos com cartdes de crédito, transferéncias e demais

movimentagdes bancarias.

O conceito de Big Data pode implicar, ainda, a capacidade de
transformar dados brutos em gréficos e tabelas que permitem a demonstracéo do
fenbmeno a ser demonstrado, sendo, portanto, de extrema importancia garantir a
veracidade das informacdes geradas, uma vez que as decisdes estdo sendo

tomadas cada vez mais com base em dados®.

Da mesma forma, 0 aumento no uso e na qualidade das redes de
sensores, tais como as cameras de vigilancia, os veiculos com computadores
embutidos, os bilhées de telefones celulares que todos os dias registram
localizagcbes, movimentos e atividades, proporcionam a chamada “coleta ubiqua
de dados”, em razdo de que quase tudo que as pessoas fazem resultam na

captura, armazenamento e, inclusive, a venda desses dados a terceiros.

““ MAGRANI. Eduardo. Entre dados e robds: ética e privacidade na era da hiperconectividade.
Porto Alegre: Arquipélago Editorial, 2019. Verséo Kindle. Posi¢cédo 206.
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MAGRANI*" destaca, ainda, que a combinacdo entre objetos
inteligentes e Big Data pode alterar significativamente a forma como se vive. Essa
capacidade de conexao, chamada de Internet das Coisas, vem recebendo fortes
investimentos do setor privado e surge como possivel solu¢cdo diante dos novos
desafios de gestdo publica, prometendo, a partir do uso de tecnologias integradas
e do processamento massivo de dados, solugbes mais eficazes para problemas
como poluicdo, congestionamentos, criminalidade, eficiéncia produtiva, entre

outros.

1.1.2.2 Cloud computing

Nesse passo, o fato de todos os dados acima mencionados serem
digitais € muito significativo, uma vez que eles podem ser armazenados,
compartilhados, acessados, combinados e duplicados em velocidade
extraordindria, a baixo custo, a partir de qualquer lugar do mundo, além de serem
acompanhados de meta dados*>. De acordo com SCHNEIER, ha
aproximadamente cinco vezes mais meta dados do que informacdes, 0s quais
podem ser obtidos através do cruzamento de informacdes pela tecnologia Big

Data e tém a capacidade de se mostrarem extraordinariamente reveladores.

Com o advento da computacdo em nuvem, as pessoas hao tém
mais a necessidade de armazenar informacbes em servidores pessoais, de
maneira localizada. O armazenamento pode ser atualmente fornecido a um custo

muito menor remotamente do que localmente.

As principais caracteristicas do cloud computing sé@o: servicos sob
demanda, acesso de rede banda larga, pool de recursos, elasticidade e facilidade

de expans&o e servico de mediacgéo. De acordo com MARQUES e CRESPO™, “a

“L MAGRANI. Eduardo. Entre dados e robds: ética e privacidade na era da hiperconectividade.
Posicéo 223.

2 SCHNEIER define meta-dados da seguinte forma: Data is content, and metadata is context.
Metadata can be much more revealing than data, especially when collected in the aggregate.
When you have one person under surveillance, the contents of conversations, text messages, and
e-mails can be more important than the metadata. But when you have an entire population under
surveillance, the metadata is far more meaningful, important, and useful.

** MARQUES, Gil da Costa, CRESPO, Marcelo Xavier de Freitas. Um panorama sobre a
sociedade da informagdao: o cloud computing e alguns aspectos juridicos no ambiente digital. In:
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computacdo em nuvem €, sem duvidas, o novo paradigma na area de Tecnologia

da Informacgao, ndo se resumindo a ser uma mera tendéncia”.

Os autores** advertem, ainda, que as empresas vao, hora mais, hora
menos, migrar para o ambiente de cloud, uma tendéncia mundial decorrente do
fendbmeno Big Data, conceituado anteriormente, e da presséao sofrida pela area de
Tecnologia da Informacé&o para entregar aplicagcbes com mais velocidade capazes
de suportar os negécios pelos mais variados dispositivos, principalmente os sem

fio.

Aqui, importante fazer a ressalva, que sera revisitada mais adiante,
de que o armazenamento remoto, em que pese seu baixo custo e conveniéncia,
implica em riscos a protecdo de dados, jA que nao se deve esquecer que “a

nuvem” nada mais é do que o servidor de um terceiro.

Nesse aspecto, vale destacar a decisdao do Conselho Nacional de
Justica, nos Autos do PROCEDIMENTO DE COMPETENCIA DE COMISSAQO -
0002582-36.2019.2.00.0000*°, que suspendeu um contrato de R$ 1,34 bilhdes,
firmado entre a empresa Microsoft e o Tribunal de Justica do Estado de Séo
Paulo, para desenvolvimento do novo sistema de processo judicial eletrbnico
daquele tribunal, em razdo de a contratacdo ter ocorrido sem licitacdo e sem

observar Resolucfes do proprio CNJ.

A decisdo do CNJ, que sera tratada com maior profundidade no
Capitulo 2 deste trabalho, traz relevantes questionamentos acerca da seguranca
das informacdes e dos dados de pessoas e empresas constantes dos processos
em tramitagcéo perante o TJISP, uma vez que eles sejam transferidos a servidores

terceiros, nacionais ou néo, transferéncia essa facilitada pelo cloud computing.

Direito, Inovacéo e Tecnologia. Coordernadores: Gilmar Ferreiras Mendes, Ingo Wolfgang Sarlet e
Alexandre Zavaglia P. Coelho. p. 132.

*“ MARQUES, Gil da Costa, CRESPO, Marcelo Xavier de Freitas. Um panorama sobre a
sociedade da informacéo: o cloud computing e alguns aspectos juridicos no ambiente digital. In:
Direito, Inovacéo e Tecnologia. Coordernadores: Gilmar Ferreiras Mendes, Ingo Wolfgang Sarlet e
Alexandre Zavaglia P. Coelho. p. 134.

%> BRASIL, Conselho Nacional de Justica. Procedimento de Competéncia de Comissdo n°
0002582-36.2019.2.00.0000. Relator: Conselheiro Méarcio Schiefler Fontes. Brasilia, 2019. Diario
da Justica, Brasilia, 17 jun. 2019
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Quanto ao servico de armazenamento de dados judiciais em
ambiente de nuvem de provedor localizado em terras estrangeiras, o voto do
Relator, Conselheiro Marcio Schiefler Fontes, ao tratar da seguranca das

informacdes na referida decisédo, consigna o seguinte:

E dizer: potencialmente falando, empresa estrangeira, em solo
estrangeiro, mantera guarda e acesso a dados judiciais do Brasil,
onde a intensa judicializacdo retne, nos bancos de dados dos
Tribunais, uma infinidade de informacbes sobre a vida, a
economia e a sociedade brasileira, o que, ressalvadas as cautelas
certamente previstas, pode vir a colocar em risco a seguranga e
os interesses nacionais do Brasil, num momento em que hé
graves disputas internacionais justamente acerca dessa matéria.

Pelo exposto, a computacdo em nuvem propicia discussdes
fundamentalmente importantes acerca da seguranca da informacdo, em especial
no que concerne a eventual indisponibilidade do servigo que impeca 0 acesso aos
dados, a possivel violacdo a leis especificas de protecdo de dados sensiveis ou
sigilosos, dependendo do tipo de informacdo e dos paises envolvidos etc. Ou
seja, se por um lado o cloud computing pode custar menos, por outro é

fundamental avaliar a seguranca e legalidade dos servidores (data centers).

1.1.2.3 Inteligéncia Artificial

Ao se pensar na importancia do Big Data, é crucial, também,
ter em mente que o acesso a tantos dados, de tantas fontes diferentes, nao teria a
relevancia que hoje se observa sem a aplicagcdo do poder computacional para
processar tais dados. Esse poder computacional capaz de produzir meta-dados
se denomina Inteligéncia Artificial, e, através de seu uso, € possivel inferir

padrdes, realizar descobertas e revelar segredos até entdo desconhecidos.

Segundo MAGRANI*, a Inteligéncia Artificial, termo cunhado
em 1956 pelo pesquisador da Universidade de Stanford, John McCarthy, é um
subcampo da informatica e tem como objetivo habilitar o desenvolvimento de

computadores que sejam capazes de emular a inteligéncia humana ao realizar

“ MAGRANI, Eduardo. Entre dados e robds: ética e privacidade na era da hiperconectividade.
Posicéo 777.
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determinadas tarefas, e se consubstancia em um programa de computador capaz

de fazer algo normalmente atribuivel a inteligéncia de seres humanos.
O pesquisador MACCAN*" argumenta que:

“[...] this new-found power has already yielded fabulous successes
in fields such as medical research, where drug interactions and the
efficacy of treatments can be assessed in ways never before
possible and without endangering lives through interventional
research”.

Os algoritmos, base da Inteligéncia Artificial, por sua vez,
tornaram-se essenciais no gerenciamento de nossas vidas digitais e na
navegacao pelo mundo digital. Sem eles, seria muito dificil fazer sentido da
grande massa de informacao digital disponivel. Contudo, agora que os algoritmos
empunham essa influéncia, deve-se acompanhar a responsabilidade de nao fazer
mal uso deles — especialmente para ndo fortalecer discriminacdes sociais e

preconceitos®® (assim como se tem visto na China, com o Crédito Social).

Observa-se, portanto, que, nos ultimos anos, especialmente
com o crescimento do uso interativo da internet, a detencdo de certas
informacdes pessoais passou a ter um valor econémico agregado, isto porque em
posse destes dados, empresas que fornecem bens e servicos tornaram-se
capazes de avaliar melhor seus consumidores e atendé-los de forma mais
especifica e eficiente, entregando um produto cada vez mais personalizado com

base nas preferéncias de sua clientela®.

*” MACCANN, Duncan. Power and accountability in the digital economy. Data and big tech
companies have more and more power. As the digital economy develops, we need to put people
and society at the centre. Accessed 15/10/2019 https://neweconomics.org/2019/10/power-and-
accountability-in-the-digital-economy.

8 MACCANN, Duncan. Power and accountability in the digital economy. Data and big tech
companies have more and more power. As the digital economy develops, we need to put people
and society at the centre. Accessed 15/10/2019 https://neweconomics.org/2019/10/power-and-
accountability-in-the-digital-economy.

49 COLOMBO, Cristiano; FACHINI NETO, Eugénio. Mineracdo de dados e andlise preditiva:
reflexdes sobre possiveis violacdes ao direito de privacidade na sociedade da informacdo e
critérios para a sua adequada implementacao a luz do ordenamento brasileiro. p. 64-65.
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Toda essa rede de dados disponivel trouxe uma capacidade
de aumentar lucros e diminuir desperdicios. Portanto, tais informagdes podem ser

muito valiosas.

Esse segmento da Economia Digital, ao qual se tem referido como
“‘Economia de Dados” ou Data Economy, tem como for¢ca motriz a tecnologia
advinda do trinbmio “Computagcdo em Nuvem, Big Data e Inteligéncia Artificial”,

anteriormente descrito.

1.2 REVOLUCAO TECNOLOGICA E ECONOMIA INFORMACIONAL: O
INFORMACIONALISMO

A expansdo da Revolucdo Industrial foi seletiva e lenta pelos
padrdes atuais de difusdo tecnoldgica. As novas tecnologias da informacao, por
sua vez, difundiram-se globalmente com grande velocidade em menos de duas
décadas, entre meados dos anos 70 e 90, por meio da aplicacdo imediata no
préprio desenvolvimento da tecnologia gerada, conectando o mundo através da

tecnologia da informacao™’.

CASTELLS>! denominou de Informacionalismo o rejuvenescimento e
transformacao do Capitalismo Industrial, voltado para conhecimento da economia
e maximizacdo da producdo, para o Capitalismo Informacional, com vistas ao
desenvolvimento tecnoldgico, ou seja, a acumulacdo de conhecimentos e maiores
niveis de complexidade do processamento da informag&o. No Informacionalismo
€ a busca por conhecimentos e informacao que caracteriza a funcdo da producao
tecnologica, reforcando uma intima ligacdo entre cultura e forcas produtivas e

entre espirito e matéria.

[...] o fator histérico mais decisivo para a aceleracao,
encaminhamento e formacdo do paradigma da tecnologia da
informacéo e para a indugéo de suas consequentes formas sociais
foi/é o processo de reestruturacdo capitalista, empreendido desde
os anos 80, de modo que o0 novo sistema econdmico e tecnoldgico
pode ser adequadamente caracterizado como capitalismo
informacional.

0 CASTELLS, Manuel. A sociedade em rede: a era da informacéo. p. 70
>l CASTELLS, Manuel. A sociedade em rede: a era da informacéo. p. 54
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7

Segundo CASTELLS®?, o Informacionalismo é caracterizado pela
interdependéncia global dos mercados financeiros, o que resulta de cinco fatos
principais: 1) a desregulamentacdo dos mercados financeiros na maioria dos
paises e a liberalizacdo das transacdes internacionais; 2) a criacdo de uma infra-
estrutura tecnologica, capaz de processamento em alta velocidade dos modelos
necessarios para lidar com a complexidade das transacdes; 3) natureza dos
novos produtos financeiros, como o0s derivativos, que geram capitalizacdo de
mercado oriunda da capitalizacdo de mercado; 4) movimentos especulativos de
fluxos financeiros para aproveitar diferencas em valorizagcdo ou evitar uma perda,

assim ampliando tendéncias do mercado; 5) firmas de avaliagdo do mercado.

Neste capitalismo informacional cada vez mais globalizado, os
verdadeiros agentes do comércio no ambito internacional deixaram de ser o0s
paises e passaram a ser as redes de empresas, as quais, apoiadas nas novas
tecnologias da comunicacgéo e dos transportes, fazem uso de suas conexdes com
redes que operam no mercado mundial, ndo sendo, mais, necessario que se
estabelecam fisicamente em determinado pais para terem atuacéo e operarem no

mercado mundial®.

1.2.1 O novo paradigma da economia de dados (data economy)

Diante da evolucdo da producdo do capital no ambito da economia
informacional € possivel identificar um novo fendmeno oriundo da tecnologia
desenvolvida nos ultimos anos. O cruzamento de dados pessoais com andlises de
comportamento em redes sociais, registros de compras efetuadas com cartdes de
crédito, o tempo que o individuo passa em determinadas paginas da internet e
informacdes de geolocalizacdo registrados podem estabelecer parametros fieis
para identificar e tracar perfis consistentes de determinado individuo, seus gostos
e interesses, quer seja para direcionar um produto ou servi¢co, contratar um

profissional, ou até mesmo para identificar um potencial criminoso.

2 CASTELLS, Manuel. A sociedade em rede: a era da informacéo. p. 146-147.
3 CASTELLS, Manuel. A sociedade em rede: a era da informacéo. p. 156.



39

Na Sociedade da Informacgéo, verifica-se um rapido aumento na
quantidade e na qualidade das informacdes que se consegue reunir através do

acesso aos dados, amplamente espalhados e compartilhados na internet.

A produtividade e a competitividade na producdo informacional
baseiam-se na geracdo de conhecimentos e no processamento de dados, de
modo que a capacidade tecnoldgica capaz de produzir inteligéncia pela conexao
entre conhecimento e dados passa a ser uma das ferramentas fundamentais para
a concorréncia entre empresas, organizacfes de todos os tipos e, também,

paises®.

O que se evidencia € que essa rede de dados transformada em
conhecimento possibilitou aumentar lucros e diminuir perdas, e, portanto, tal

informacéao tende a ser muito valiosa.

Os dados, atualmente, sdo uma caracteristica constante da maioria
das atividades econdbmicas, e € nesse contexto que uma nova economia, no
ambito do Informacionalismo visionado por Manuel Castells, esta emergindo.
Economia esta fomentada por um novo tipo de combustivel: dados. De fato, a
revista britdnica The Economist compara a coleta de dados pessoais e sua
transformacdo em informacdes U(teis ao descobrimento do petréleo como

combustivel no século passado. O artigo menciona:

A NEW commodity spawns a lucrative, fast-growing industry,
prompting antitrust regulators to step in to restrain those who
control its flow. A century ago, the resource in question was oil.
Now similar concerns are being raised by the giants that deal in
data, the oil of the digital era®.

Assim como o petréleo foi considerado a matéria-prima principal
para muitas das atividades industriais desenvolvidas principalmente no pos-

guerra, os dados passaram a ser considerados o insumo do qual se alimentam

> CASTELLS, Manuel. A sociedade em rede: a era da informag&o. p. 165.

* THE ECONOMIST. The world’s most valuable resource is no longer oil, but data: the data
economy demands a new approach to  antitrust rules. Disponivel  em:
<https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-
oil-but-data>. Acesso em: 20/10/2019.
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grande parte dos servicos e das industrias que se interconectam no meio

ambiente digital.

E cedico que uma economia tradicional é definida quando os fatores
de producdo — terra, mdo de obra e capital — sdo usados em um formato
preestabelecido, por meio do qual o produto final, seja ele um bem ou um servico,
é resultado da transformacé@o de insumos utilizados no processo produtivo. A
partir disto, cria-se, entdo, um mercado ndo sO para esse produto final, como
também para os insumos. A medida que o nimero de produtores muda, por meio
de fusbGes e aquisicbes, por exemplo, podem surgir oligopdlios ou monopélios
para controlar a quantidade e o preco de determinados produtos. Como visto, 0s
dados assumiram a posicdo de matéria-prima uma vez que se transformaram em
moeda comum do Mercado e sdo produzidos por quase todas as transacgfes, em
que os resultados, anteriormente descartados em meio a vasta de gama de
informagdes consideradas sem valor, como advento das tecnologias de Big Data
tornaram-se, valiosos insumos capazes de gerar valor subsequente. Assim, a
partir do reconhecimento da importancia dos dados pelos individuos, por
empresas e pelos proprios governos, emergiu um mercado para a
comercializacdo de dados, que se constitui na Data Economy. Dessa forma, a
intervencdo governamental passa a ser necessaria para prevenir abuso de poder

de mercado e proteger o interesse publico®®.

KUMAR, CHIK, NG e TEO®" destacam, também, que ndo se deve
confundir a economia baseada em dados, a data economy, com economia digital,
apesar de as diferencas serem sutis. Em que pese ambas dependerem da
tecnologia da informacg&o e da capacidade computacional, a economia digital se
refere a conversdo dos processos manuais em processos digitais, nos quais 0s
computadores realizam as tarefas que, anteriormente, eram desenvolvidas
manualmente. Contudo, ainda ha a necessidade de imputar o dado no

computador de forma manual. Por exemplo: os dados referentes a resultados das

*® KUMAR, Sree; CHIK, Warren B.; NG, See-Kiong; TEO, Sin Gee. The data economy:
implications from Singapore. New York: Routledge, 2019. (verséo Kindle). Posi¢do 286

" KUMAR, Sree; CHIK, Warren B.; NG, See-Kiong; TEO, Sin Gee. The data economy:
implications from Singapore. Posi¢cao 308
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vendas, precificacdo, controle de estoque e outras variaveis precisam ser
alimentados no computador para que este realize o trabalho para o qual foi
programado. Se houvesse sensores gue transmitissem a venda dos produtos e
sua precificacdo diretamente do item até as caixas registradoras que também
coletam os dados referentes a forma de pagamento, data e horario, e todos esses
dados fossem automaticamente capturados por um sistema computacional que
analisa as vendas, as receitas, 0s custos, entre outros, haveria, entdo, a migracao

do mundo digital para o mundo de dados.

Da mesma forma, pode-se considerar uma transagéo realizada com
cartdo de crédito. Tal transacdo, além de registrar dados como o nome do
comprador, seus dados bancarios, lugar, data e horario da transacao,
comerciante e produto ou servico comprado, é capaz de fornecer um profundo
conhecimento em relagdo as preferéncias e comportamentos do titular do cartao
de crédito. Porém, quando esses dados sdo cruzados com as informacdes de
inUmeros outros titulares de cartdo de crédito, de diferentes partes do mundo, a
operadora de cartdo de crédito tem acesso a padrdes comportamentais dos
envolvidos nas negociac6es. Além disso, ao ter acesso aos dados pessoais, a
referida operadora pode segmentar sua base de dados de titulares com base no
género, idade, profissdo, renda, comportamento, avaliacdo de crédito etc., e este
cruzamento de dados se refere a um simples exemplo de uma transacdo basica
de cartdo de crédito. Outro exemplo, menos aparente, da diferenca entre
digitalizacao e o que os autores denominam “datafication” pode ser observado na
forma em que a Google digitalizou textos e, entdo, transformou-os em dados
(“datafied”) por meio do uso de caracteres Opticos de reconhecimento para

identificar e reconhecer as letras, palavras, frases e paragrafos em um textos.

Este fendmeno € tao expressivo que fez surgir um nicho de mercado
especializado na coleta de dados e informacdes de usuarios da internet e de

servicos remotos, via telefone, por exemplo, € a chamada “mineragao de dados”.

*® KUMAR, Sree; CHIK, Warren B.; NG, See-Kiong; TEO, Sin Gee. The data economy:
implications from Singapore. Posicdo 323
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Esta mineracdo de dados ndo € tdo somente a coleta de
informacdes aleatdrias. Ela trata de gerar conhecimento vantajoso para certos

setores da Economia, agregando a estas informacdes valor econdmico®.

O que essas empresas fazem, portanto, é a colheita de dados,
incluindo dados pessoais, em escala industrial. E, por mais que o
desenvolvimento da tecnologia tenha beneficiado os consumidores, que
voluntariamente escolhem n&o viver mais sem o mecanismo de busca do Google,
as comodidades de entregas de um dia da Amazon ou sem as atualizacdes
sociais do newsfeed do Facebook e Instagram, para citar alguns, faz-se
necessario destacar que ha motivos para preocupacdo a medida em que o
controle sobre os dados exercido por essas empresas concede a elas, e aos
governos abastecidos pelos dados por elas gerados, uma grande quantidade de
poder, assim como aconteceu com o petréleo, quando este era o mais importante
combustivel da economia de seu tempo, que ocasionou as grandes guerras pelo

poder do ultimo século.

Apoiando-se em LASH®, as empresas de tecnologia atuais,
caracterizadas por conglomerados multibilionarios, podem ser consideradas as
“vencedoras” da pés-modernidade, pelo acesso irrestrito a bancos de dados de
valores inestimaveis e modos de processamento de Informacdo e Comunicacéo,
com o0 consequente controle do capital e das tecnologias de que todos se

tornaram dependentes.

* COLOMBO, Cristiano; FACHINI NETO, Eugénio. Mineracdo de dados e anélise preditiva:
reflexbes sobre possiveis violagbes ao direito de privacidade na sociedade da informacao e
critérios para a sua adequada implementacao a luz do ordenamento brasileiro. p. 62.

® | ASH, Scott. A reflexividade e seus duplos: estrutura, estética, comunidade. In: BECK, Ulrich;
GIDDENS, Anthony Giddens; LASH, Scott. Modernizacéo Reflexiva: politica, tradicdo e estética na
ordem social moderna. p. 199.
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1.3 A EVOLUCAO DO DIREITO A PRIVACIDADE: RUMO A UM NOVO
DIREITO FUNDAMENTAL?

A transformacdo da Sociedade que este trabalho se propbs a
apresentar até o momento é o que BOBBIO® chama de condicées histéricas que
se traduzem em elementos sociais de cada época que geram a necessidade de
modificacdo do entendimento acerca de certos direitos outrora elencados.

1.3.1 O direito fundamental a privacidade

Em 1890, o direito a privacidade foi tratado, de forma pioneira, nos
Estados Unidos por Samuel Warren e Louis D. Brandeis, que posteriormente se
tornaria Justice da Suprema Corte americana, no artigo intitulado “The Right to

Privacy”®?

, publicado na Harvard Law Review, que trouxe a ideia de um direito
basico a protecdo da pessoa e de um direito de estar sozinho (right to be let
alone). Partindo deste ponto inicial € que se desenvolveu o pensamento de que 0
individuo teria o direito de decidir sobre divulgacdo de informacfes pessoais
relevantes sobre sua pessoa, que serviu como base para o que o Tribunal
Constitucional Federal alemao, em 1983, definisse o direito a autodeterminacao

informativa, como se vera na sequéncia deste trabalho.

No que se refere a vida privada, impende destacar a conceituacéo
de SILVA®:

O conjunto de informag¢des acerca do individuo que ele pode
decidir manter sob seu exclusivo controle, ou comunicar,
decidindo a quem, quando, onde e em que condi¢des, sem a isso
poder ser legalmente sujeito. A esfera de inviolabilidade é ampla e
abrange o modo de vida doméstico, nas relacdes familiares e
afetivas em geral, fatos, habitos, local, nome, imagem,
pensamentos, segredos, e, bem assim, as origens e planos
futuros do individuo.

®. BOBBIO, Norberto. A era dos direitos. Traduc&o: Carlos Nelson Coutinho. Titulo original: L'éta
dei Diritti. Rio de Janeiro: Elsevier, 2004. p. 13.

®2 WARREN, Samuel; BRANDEIS, Louis D. The right to privacy. Foreword by Steven Alan
Childress. New Orleans: Quid Pro Law Books, 2010. (Versdo Kindle). p. 5.

® SILVA, José Afonso. Curso de direito constitucional positivo. 13 ed. S&o Paulo: Malheiros,
1997. p. 204.



44

7

Ja a privacidade, na definicdo de LAFER®, é “o direito do individuo
de estar s6 e a possibilidade que deve ter toda pessoa de excluir do
conhecimento de terceiros aquilo que a ela s6 se refere, e que diz respeito ao seu

modo de ser no ambito da vida privada”.

Para BASTOS®, o direito a privacidade é a “faculdade que tem cada
individuo de obstar a intromissdo de estranhos em sua vida privada e familiar,
assim como de impedir-lhes 0 acesso a informacdes sobre a privacidade de cada
um e, também, impedir que sejam divulgadas informacdes sobre esta area da

manifestacéo existencial do ser humano”.

Como visto anteriormente, ao tratar do tépico da Economia de
Dados, foi possivel verificar que, com o avanco tecnolégico, os atentados a
intimidade e a vida privada, inclusive por meio da rede mundial de computadores
(Internet), tornaram-se muito comuns. Conforme assevera Pablo Stolze apud
LOPES®®: “ndo raro determinadas empresas obtém dados pessoais dos usuarios
(profissé@o, renda mensal, hobbies), com o propoésito de ofertar os seus produtos,
veiculando as sua publicidade por meio dos indesejaveis spams, técnica ofensiva

a intimidade e a vida privada”.

Ha tempos a Sociedade civil demanda a imposicdo de limites na
coleta e uso de dados pessoais por organizacdes publicas e privadas. Essas
demandas e esforcos tém forte embasamento na Declaracdo Universal dos
Direitos Humanos de 1948, que reconheceu valores da protecdo a privacidade e a

liberdade de informacé&o, opinido e expressao.

Faz-se importante contextualizar o processo pelo qual a Europa
estava passando apdés a Segunda Guerra Mundial. As nac¢des estavam
reconstruindo e reestabelecendo suas instituicbes, firmemente convictas em

deixar para trds as marcas da perseguicdo Nazista e dar ensejo a uma nova era

® LAFER, Celso. A reconstrucdo dos direitos humanos. Sdo Paulo, Companhia das Letras,
1998.

® BASTOS, Celso Ribeiro. Curso de direito constitucional. 21 ed. Sdo Paulo: Saraiva, 2000.

% | OPES, Alan Moreira. Lei 12.965, de 23.04.2014 — estabelece principio, garantias, direitos e
deveres para o uso da internet no Brasil (marco civil da internet). In TEIXEIRA Tarcisio; LOPES,
Alan Moreira. Direito das novas tecnologias. Sdo Paulo: Revista dos Tribunais, 2015. (p. 50)
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de direitos para que os horrores da degradacdo humana e da perseguicdo se

tornassem uma pratica banida para sempre.

Cumpre lembrar que, no pos guerra, diversos governos na Europa
mantinham dossiés contendo informagdes sobre uma grande parte da populacéo,
em sua maioria relacionado a etnicidade e orientacdo sexual e que serviram de

base para a perseguicao testemunhada pelo mundo.

O sentimento de medo deixado nas na¢des europeias em relacédo ao
controle politico e social oriundo do uso de informacbes coletadas sobre as
pessoas € uma das explicagdes por que tais nacbes consideram a Privacidade
um direito fundamental que deve ser protegido a todo custo.

Neste ponto, vale destacar as observacdes feitas por Scott Lash ao
tratar da segunda modernidade, estabelecida no final do século XX e inicio do
século XXI, que ele, juntamente com outros socidlogos, notadamente Anthony
Giddens e Ulrich Beck, denominou de Modernidade Reflexiva. Em sua obra,
LASH®" assevera que o fildsofo Zygmunt Bauman confere a esta modernidade um
carater étnico, tendo como simbolismo central a figura do “judeu” no sentido de
ponto de reflexdo da Sociedade, ou seja, de como as pessoas se observam e sao
representadas dentro de um contexto. Segundo o fildsofo, o holocausto é
entendido como o triunfo final do “conceito”, a vitéria da modernidade cartesiana e
identitaria e afirma que, apos o holocausto, a ética s6 pode ser uma ética de nao

identidade, com a ruptura das classificacdes®.

O trecho acima corrobora a forma como o pensamento europeu
acerca dos conceitos de intimidade e identidade se desenvolveu no pés-guerra e
as marcas deixadas naguela Sociedade, onde, ndo s6 a privacidade, como
também a protecdo dos dados pessoais, sdo consideradas direitos fundamentais

dos cidadaos.

®" LASH, Scott. A reflexividade e seus duplos: estrutura, estética, comunidade. In: BECK, Ulrich;
GIDDENS, Anthony Giddens; LASH, Scott. Modernizagdo Reflexiva: politica, tradicédo e estética na
ordem social moderna. p. 218.
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Em 1980, a Organizacdo para Cooperagdo e Desenvolvimento
Econdémico (OCDE) emitiu um conjunto de diretrizes sobre a protecdo da
privacidade e o fluxo transfronteirico de dados pessoais, as quais devem ser
observadas por todos os Estados-membro. Essas diretrizes, atualizadas em 2013,
englobam uma estrutura da Privacidade que estabelece os limites na coleta,

armazenamento e uso de dados.

De acordo com o Prefacio das referidas diretrizes, escrito em 1980,
ou seja, antes do advento da Internet e muito antes das tecnologias de Big Data e
inteligéncia artificial terem sido desenvolvidas, chama a atencdo a atualidade do
texto, que foi capaz de prever as transformacdes tecnoldgicas dos anos seguintes

ao dispor que:

The development of automatic data processing, which enables
vast quantities of data to be transmitted within seconds across
national frontiers, and indeed across continents, has made it
necessary to consider privacy protection in relation to personal
data. Privacy protection laws have been introduced, or will be
introduced shortly, in approximately one half of OECD Member
countries (Austria, Canada, Denmark, France, Germany,
Luxembourg, Norway, Sweden and the United States have passed
legislation. Belgium, Iceland, the Netherlands, Spain and
Switzerland have prepared draft bills) to prevent what are
considered to be violations of fundamental human rights, such as
the unlawful storage of personal data, the storage of inaccurate
personal data, or the abuse or unauthorised disclosure of such
data. On the other hand, there is a danger that disparities in
national legislations could hamper the free flow of personal data
across frontiers; these flows have greatly increased in recent years
and are bound to grow further with the widespread introduction of
new computer and communications technology. Restrictions on
these flows could cause serious disruption in important sectors of
the economy, such as banking and insurance®.

Assim, ao se ter conhecimento da quantidade de poder que as
organizacdes processadoras de dados pessoais, tanto publicas como privadas,
estavam acumulando em decorréncia do acesso e controle sobre as informacgdes

pessoais que transitam no ambito da internet, o desenvolvimento de servidores

% ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT. OECD guidelines
on the protection of privacy and transborder flows of personal data. Disponivel em: <
http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofper
sonaldata.htm#preface>. Acesso em: 20.11.2019.
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que armazenavam néo so informacdes pessoais, mas também perfis psicoldgicos
e de habitos dos individuos, fez com que a Europa saisse em frente e
desenhasse uma legislacdo unificada que fosse aplicavel a todo o bloco

econdmico.

Como VAINZOF" assevera, ha uma premissa bésica e essa é a de
gue nao existem direitos absolutos, contudo, qualquer tipo de limitagdo imposta a

um direito fundamental deve ser moderada, necessaria e proporcional.

BOBBIO assevera que “ndo se concebe como seja possivel atribuir

um fundamento absoluto a direitos historicamente relativos”’*.

O relativismo no caso da mineragao de dados e utilizacao destes por
gigantes empresariais concerne especificamente ao direito a privacidade previsto
na Constituicdo da Republica Federativa do Brasil — CRFB em seu inciso X, art.
5°:

X - sao inviolaveis a intimidade, a vida privada, a honra e a

imagem das pessoas, assegurado o direito a indeniza¢do pelo
dano material ou moral decorrente de sua viola(;éo72;

Ao ler a norma nao é dificil entender como o direito a privacidade e a
mineracdo de dados estdo intrinsicamente entrelacadas e sdo inversamente

proporcionais, isto €, quanto mais um lado cresce, o outro diminui.

O direito a privacidade ja € muito bem consolidado. Nao se necessita
mais discutir sua validade, natureza ou fundamentos. Ndo € mais uma questéao

filosofica. E agora uma questdo juridica e politica, especialmente diante dos

" VANZOIF, Rony. In MALDONADO, Viviane Nébrega; BLUM, Renato Opice;. LGPD: Lei Geral
de Protecdo de Dados. Coordenadores: MALDONADO, Viviane Nébrega; BLUM, Renato Opice.
Séo Paulo: Revista dos Tribunais, 2019. p. 22.

" BOBBIO, Norberto. A era dos direitos. p. 13.

2 BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF.
Diario  Oficial da Unido, Distrito Federal, 05 out. 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em: 01/10/2019.
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relatos acima, concernente a forma de melhor proteger este direito a fim de

impedir que ele seja constantemente violado”®.

A coleta “predadora” de dados pessoais gerou uma transformagao
no sentido classico do direito a privacidade que, entendia-se, em ultima instancia,
ser “o direito de ser deixado em paz”, para ser, além do ja proposto, também o

direito de nao ter sua vida pessoal invadida e posta & venda’.

Novamente buscam-se os ensinamentos de BOBBIO em relacédo ao
relativismo dos direitos fundamentais. O direito € dinamico e plural devendo

também o ser o sistema juridico que o protege”.

De acordo com os ensinamentos de SCHNEIER': “the most
common misconception about privacy is that it’s about having something to hide. If
you aren’t doing anything wrong, then you have nothing to hide, the saying goes,
with the obvious implications that privacy only aids wrongdoers”. Basta pensar que
alguns aspectos triviais da vida cotidiana incluem a existéncia de segredos tais
como: mensagens intimas a amantes e amigos; conversas com médicos sobre
problemas que n&o se gostaria que outra pessoa soubesse; procuras por
empregos sem o conhecimento do empregador, entre outros, que nada mais sédo
do que aspectos da vida privada que nada tém de errado. Eles sdo somente parte
da vida intima. Outro aspecto inerente a natureza humana é agir de maneira
diferente de acordo com quem ou onde as pessoas se encontram, se em uma

reunido de negdcios ou na privacidade de suas casas.

3 BOBBIO, Norberto. A era dos direitos. p. 17.

" COLOMBO, Cristiano; FACHINI NETO, Eugénio. Mineracdo de dados e anélise preditiva:
reflexbes sobre possiveis violagbes ao direito de privacidade na sociedade da informacao e
critérios para a sua adequada implementacao a luz do ordenamento brasileiro. p. 66.

> BOBBIO, Norberto. A era dos direitos. Rio de Janeiro: Elsevier, 2004. p. 13.

® SCHNEIER, Bruce. Data and Goliath: the hidden battles to collect yout data and control your
world. p. 127
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A privacidade é, portanto, condicdo inerente & espécie humana. E a
privacidade que possibilita as pessoas agirem de maneira apropriada dependendo

do cenario em que se encontram’’.

Para LEONARDI’®, neste novo contexto, “o atributo basico do direito
a privacidade seria, portanto, a capacidade de o individuo controlar a circulacao

de informacgdes a seu respeito”.

Feitas estas breves notas introdutorias acerca da Privacidade,

passa-se agora a identificar os impactos da tecnologia sobre este conceito.

1.3.2 Os impactos a privacidade e a protecdo de dados na Sociedade da
Informacéao

Como mencionado anteriormente, a Sociedade da Informacéao, cujas
principais caracteristicas segundo MARQUES e CRESPO™, séo “a auséncia de
fronteiras e as distintas formas de comunicacdo relacionando-se constantemente
com a producao e disseminagao de conteudo digital”’, encontra-se em um estagio

de absoluto dinamismo em relacdo a circulacdo de dados na Internet.

Ha milhares de perfis digitais de individuos, coletados dos rastros de
dados deixados online. Acxiom, uma das grandes empresas negociadoras de
dados do planeta estima que 30% dos dados de cada um desses perfis é
incorreto. Dada a qualidade incerta dos perfis que estdo sendo construidos e o
crescente uso de perfis digitais pelos setores publicos e privados, resultados

incorretos podem gerar uma série de implicacdes as vidas das pessoas®.

" SCHNEIER, Bruce. Data and Goliath: the hidden battles to collect yout data and control your
world. p. 148

® LEONARDI, Marcel. Tutela e Privacidade na Internet. Sdo Paulo: Saraiva, 2012. p. 67

 MARQUES, Gil da Costa, CRESPO, Marcelo Xavier de Freitas. Um panorama sobre a
Sociedade da Informacao: o cloud computing e alguns aspectos juridicos no ambiente digital. In:
Direito, Inovacéo e Tecnologia. Coordernadores: Gilmar Ferreiras Mendes, Ingo Wolfgang Sarlet e
Alexandre Zavaglia P. Coelho. p. 124.

% KUNER, Christopher; CATE, Fred H.; MILLARD, Christopher; SVANTESSON, Dan Jerker B.
The challenge of ‘big data’ for data protection. International Data Privacy Law, Vol. 2, No. 2.
Oxford University Press, 2012. Disponivel em: <https://academic.oup.com/idpl/article-
abstract/2/2/47/755343>. Acesso em: 24/10/2019
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Dessa forma, a Sociedade de hoje precisa estar apta a experimentar
novas tecnologias e novos negocios baseados nessas tecnologias, e isso inclui
tecnologias de vigilancia. O truque sera maximizar os beneficios gerados pela
coleta, armazenamento e andlise dos dados pessoais das pessoas, a0 mesmo

tempo que os riscos séo diminuidos®’.

Apenas a titulo de exemplificacdo, relacionam-se alguns danos em
potencial gerados pelo mal uso de tecnologias de vigilancia por Corporacdes,
quais sejam: discriminacdo, manipulacdo e invasdo de privacidade. Destacam-se
0s possiveis danos causados pelo mal uso (e abuso) dessas tecnologias pelo
Poder Pdublico, tais como: persecucfes baseadas em dados digitais falsos ou
desatualizados, censura governamental, chilling effects®, inibicdo de
discordancia®®, secrecy creep®®, abuso, e cerceamento da liberdade no ambiente

da Internet.

Como a experiéncia tem demonstrado, a tecnologia Big Data
posicionou a protecdo de dados em um contexto diferente. Sendo os dados a
“‘moeda” da sociedade da informagao, mas em um mundo em que as pessoas sao
representadas em forma de dados, cujos cruzamentos com demais informacdes
coletadas da rede fornecem as bases para as tomadas de decisédo, faz-se
importante levantar a questdo se a correta acessibilidade, acuracidade e

8 SCHNEIER, Bruce. Data and Goliath: the hidden battles to collect your data and control your
world. New York: W.W.Norton & Company, Inc., 2015. p. 224.

% A expressdo Chilling Effect (em traducédo livre, "efeito inibidor" ou "efeito amedrontador")
utilizada em um contexto legal € a inibicdo ou desencorajamento do exercicio legitimo de direitos
legais e naturais pela ameaca de sancédo legal. O direito que é mais comumente descrito como
sendo suprimido por chilling effect é o direito constitucional de liberdade de expressao. Um chilling
effect pode ser causado por a¢des legais como a aprovacdo de uma lei, a decisdo de uma corte,
ou a ameaca de um processo; quaisquer acdes legais que causem as pessoas medo de
repercussdes legais pelo exercicio de um direito legitimo, seja a liberdade de expressdo ou
%ualquer outro _ _ _ N
SCHNEIER entende que o monitoramento em massa tem o poder de silenciar opinides
minoritarias e discordantes do status quo. De acordo com expert em seguranca, € justamente a
capacidade de discordar e expor opinides contrarias que fomentam a evolugdo da Sociedade e,
consequentemente, da legislacdo. O medo de represdlias por parte do Governo inibe a exposicao
de novas ideias e a liberdade de experimentar coisas novas.
* Secrecy creep pode ser entendido como o medo de revelar efou expor informacdes
governamentais sigilosas, diante das severas puni¢Bes direcionadas a whistleblowers
(denunciantes), de acordo com Schneier.
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confiabilidade dos dados podem vir a importar tanto, ou talvez até mais, que a

propria privacidade.

A protecdo de dados pessoais € uma maneira indireta de atingir seu
principal objetivo, que é a protecdo da propria pessoa. E importante ter em mente
gue os dados pessoais sao a pessoa e como tal devem ser tratados, justificando
sua tutela pelo Direito de forma a afastar a utilizagdo de um regime de livre
apropriacdo e disposicado contratual desses dados que ndo levem em conta seu
carater personalissimo. E em raz&o, também, dessas caracteristicas que diversos
ordenamentos juridicos consideram a protecdo de dados pessoais como um
direito fundamental, cujo objetivo é o de efetivar a liberdade da pessoa no ambito

da Sociedade da Informacao®.

Diante deste novo contexto, é funcdo do Direito assegurar que 0S
individuos nao sejam responsabilizados por coisas que nao fizeram, ou por serem
alguém que ndo sdo, por meio da imposicdo de limites na aceitagdo como
verdade absoluta dos resultados originados do tratamento dos dados pelo uso de
algoritmos e demais tecnologias, uma vez que tais resultados podem nao

representar a realidade dos fatos.

E necesséario, ainda, regular o mercado para prevenir o
enriquecimento ilicito e antiético por meio da utilizacdo indiscriminada de dados
pessoais no desenvolvimento de perfis e produtos tecnoldgicos, cujas
consequéncias e reacdes adversas ainda nao sado passiveis de ser mensuradas,
a exemplo da utilizacdo da energia nuclear que, embora apresente inUmeros
beneficios, traz em seu bojo um poder tdo destruidor que a transformou em objeto

de regulacdo em ambito global.

1.3.3 Os desafios do Direito no tratamento da protecéo de dados e
prevencédo do abuso de poder na Sociedade da Informacéao

O Direito surge como o0 mecanismo de compreensao do mundo para

organizar o caos potencial de todas as coisas.

% MAGRANI, Eduardo. Entre dados e robds: ética e privacidade na era da hiperconectividade.
Posicédo 1207.
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Sempre a reboque da realidade, quase sempre atrasado em seu
intento, o Direito tem por fim ser a “solucédo prudente dentro da

“

ordem” (segundo José de Oliveira Ascensido) ou, ainda, “um
conjunto de regras obrigatérias que garante a convivéncia social
gracas ao estabelecimento de limites a acdo de cada um de seus
membros” (para Miguel Reale)®.

Nesse sentido, o que se almeja, através do Direito, € o equilibrio
entre a liberdade de acéo e a regulacéo juridica, por meio da imposicéo de limites
que visem assegurar o desenvolvimento ético e sustentavel da Sociedade

contemporanea, em que os efeitos da hiperconectividade ja se fazem sentir.

Segundo leciona SCHNEIER, para que a maioria das sociedades se
desenvolva, as pessoas devem dar a outras poder sobre si mesmas. A cesséo de
poder é uma coisa inerentemente arriscada de se fazer e, ao longo do ultimo
milénio, desenvolveu-se um sistema cuja finalidade é proteger o individuo que
este entrega poderes a outrem: transparéncia, supervisdo e prestacédo de contas.
Ou seja, nas palavras de SCHNEIER®?": “If we know how people are using the
power we give them, if we can assure ourselves that they’re not abusing it, and if
we can punish them if they do, then we can more safely entrust them with power.

This is the fundamental social contract of democracy .

CRUZ® enfatiza que um dos mais importantes fendmenos da vida
social €, de fato, o Poder. Pode-se dizer que praticamente ndo existe uma relacao
social em que a influéncia voluntaria de uma pessoa ou grupo de pessoas sobre
outra ou outros ndo esteja presente de alguma forma, “possui Poder ou aqueles
gue conseguem que 0s outros, pelo exercicio deste Poder, facam o que ele quer.
E dizer daquele que é capaz de impor aos demais uma definicio de metas e um

modelo de organizagao”.

s

O Jurista é também bastante assertivo ao discorrer que uma
Sociedade tecnologicamente avancada exige solucbes rapidas aos conflitos

sociais. A falha do Direito em entregar tais solucfes pode ensejar um fenémeno

% MAGRANI, Eduardo. Entre dados e robds: ética e privacidade na era da hiperconectividade.

8 SCHNEIER, Bruce. Data and Goliath: the hidden battles to collect your data and control your
world. p. 189.

8 CRUZ, Paulo Marcio. Politica, poder, ideologia e estado contemporaneo p. 60
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chamado overshoot, termo que significa o atraso ou a impossibilidade de resolver

um conflito anteriormente ao ponto a partir do qual ndo haveria mais volta®.

Ainda considerando os ensinamentos de CRUZ, “estes recursos ou
esferas de atividade, controlados por grupos politicos ou econémicos, permitem o
exercicio de um Poder social suficiente para comandar individuos e numeros
grupos, fazendo-os obedecer as suas decisdes para que ndo tenham prejuizos,
ou porque acreditam que devem fazé-lo, ou mesmo pela expectativa de obter

alguma coisa em troca”®.

Considerando o acima exposto, mister reforcar o papel da Ciéncia
Juridica na sistematizagdo, disseminacdo, controle, revisdo e seguranca na
producdo do conhecimento moral, ético e juridico, em especial as limitacdes ao
uso da forca e das acdes arbitrarias, favorecendo, dessa forma, a

previsibilidade®.

E uma verdade universal o conceito de que “‘informagdo é poder’.
Através da juncdo de informacfes disponiveis, é possivel exercer controle sobre

individuos, grupos de pessoas e até mesmo sobre nacdes inteiras.

Na Era da Informacéo, houve um rapido crescimento na quantidade
e na qualidade das informacdes que se consegue reunido em razao da facilidade
de acesso aos dados, amplamente espalhados — e compartilhados — na internet.

Além do mais, a difusdo de aparelhos digitais tais como
smartphones contribuiu para a aceleracdo dos impactos sociais e econdmicos
decorrentes das tecnologias digitais, impactos esses tanto positivos, quanto
negativos. Muitas das técnicas utilizadas por essas empresas, desde ter cada
interacdo com o mundo digital gravada, analisada e comercializada, até a oferta
de anuncios personalizados e constantemente pontuados e marcados por

algoritmos, tém se tornado parte da pratica cotidiana dessa industria, mesmo sem

% CRUZ, Paulo. Paulo Marcio. Politica, poder, ideologia e estado contemporaneo p. 61
% CRUZ, Paulo. Paulo Marcio. Politica, poder, ideologia e estado contemporaneo p. 61

%t ZANON JUNIOR, Orlando Luiz. Teoria Complexa do Direito. 2 ed. Prismas: Curitiba, 2015. p.
51
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que 0s usuarios e a sociedade em geral sejam consultados e estejam de acordo
com referida prética.

Outro problema decorrente da coleta massiva de dados pessoais
refere-se a vigilancia, ndo somente estatal, como também privada, muitas vezes
exercida em forma de parceria publico-privada, o que reforgca os riscos da
vigilancia, por meio da pulverizacao das informacgdes coletadas.

Em artigo publicado na revista The Guardian®, intitulado “What does
the panapticon mean in the age of digital surveillance?”, o jornalista Thomas
McMullan inicia sua narrativa expondo que o filésofo inglés Jeremy Bentham
solicitou em seu testamento que, quando de sua morte, seu corpo fosse
dissecado e posto em exibicdo publica. Vontade atendida, seu corpo, agora, fica
em uma caixa de vidro na University College London, sentando em um banco de
madeira, encarando os alunos de dentro de sua caixa de vidro. Seu cadaver
contém uma webcam que grava o0 movimento de seus espectadores e 0s
transmite ao vivo online, como parte do programa da Universidade denominado
PanoptiCam, gque testa, entre outras coisas, algoritmos de vigilancia, cujo objetivo
principal € o de aprender a melhor forma de identificar e contar diferentes pessoas

em imagens fixas, com preciséo.

Na obra de BENTHAM%, o panéptico é descrito como uma
edificacdo constituida de uma torre central rodeada por celas. Na torre central fica
o vigia. Nas celas, encontram-se os prisioneiros — ou trabalhadores, criancas, a
depender do objetivo da edificagdo. Da torre, brilha uma luz para que o vigia
consiga enxergar todos nas celas e para que os individuos nas celas, ao
contrario, ndo consigam enxergar o vigia, e, portanto, presumam que estao sendo

observados a todo o tempo.

%2 McMULLAN, Thomas. What does the panopticon mean in the age of digital surveillance?
Disponivel em: < https://www.theguardian.com/technology/2015/jul/23/panopticon-digital-
surveillance-jeremy-bentham>. Acesso em: 15/04/2020.

® BENTHAM, Jeremy; MILLER, Jacques-Alain; PERROT, Michelle; WERRETT, Simon. O
panéptico. Org: Tomaz Tadeu. Tradugfes: Guacira Lopes Louro, M.D. Magno e Tomaz Tadeu. 3.
ed. Belo Horizonte: Auténtica Editora, 2019.
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O principio é a inspecao central. Em seu livro Vigiar e Punir®, Michel
Foucault usou o Pandptico de Bentham como uma maneira de ilustrar como as
sociedades disciplinadoras subjugam seus cidadaos. Ele descreve o prisioneiro
de um panoptico como sendo o recebedor final de uma vigilancia assimétrica: “ele
€ visto, mas ndo vé; ele é um objeto de informacdo, nunca um sujeito em
comunicagdo”. Como consequéncia, o prisioneiro se autopolicia por medo da

punicao.

De diversas formas, a torre de vigilancia no coracdo do pandptico é
precursora das cameras instaladas nos edificios atuais, equipamentos

propositalmente visiveis aos olhos humanos.

O paralelo entre o panoptico e a CCTV pode ser 6bvio, mas o que
acontece quando se o mundo da vigilancia digital e da captura de dados? O
jornalista questiona se ainda somos os “objetos da informag&o” ao trocarmos de
“celas” nas telas de nossos smartphones? Ponto relevante neste paralelo é que,

ao contrario do Pandptico, os individuos ndo sabem que estdo sendo observados.

Jake Goldenfein, pesquisador da Universidade de Melbourne,
adverte que é importante lembrar o propdsito corretivo do panoptico de Bentham
ao considera-lo uma metafora com a vigilancia moderna: “o fato de nao sabemos
que estamos sendo observados significa que estamos sendo “normalizados” da

mesma forma que o pandptico foi concebido para corrigir comportamentos?”

Os questionamentos como os feitos acima invocam o principio da
precaucado, emprestado dos riscos ambientais, para sua aplicacado na tecnologia,

pois, € importante enfatizar, a Internet e as aplicacbes de Inteligéncia Atrtificial

estdo apenas em sua infancia e ainda ndo é possivel mensurar o seu alcance.

% FOUCAULT, Michel. Vigiar e punir: nascimento da prisdo. Titulo original: Surveiller et Punir:
Naissance de la prison. Traducdo: Pedro El6i Duarte. Lisboa: Edicées Almedina, 1975. (Verséo
Kindle),
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1.3.4 A protecado de dados pessoais: um novo direito fundamental?

De acordo com MENDES®, no ambito internacional, o direito a
privacidade transformou-se para fazer emergir a dimenséo de protecdo de dados
pessoais, a medida que surgiram novos desafios ao ordenamento juridico a partir
do tratamento informatizado dos dados. A transformacao desse conceito pode ser
percebida de forma mais clara a partir da década de 70, com a edicdo de
legislacdes especificas e de decisbes judiciais de diversos paises, bem como a
partir da aprovacdo de acordos internacionais e transnacionais em diferentes
niveis. Todos esses instrumentos compartilham conceito segundo o qual os dados
pessoais constituem uma projecado da personalidade do individuo e que, portanto,

merecem uma tutela juridica.

Na evolugcdo do conceito de privacidade, importante destacar a
decisdo do Tribunal Constitucional alemdo, no julgamento da “Lei do
Recenseamento de Populagao, Profissdo, Moradia e Trabalho” de 25 de margo de
1982, que é considerada um paradigma no tratamento da protecdo de dados.
Nesse julgamento histérico, o Tribunal foi radical ao estabelecer o conceito do
livre controle do individuo sobre o fluxo de suas informa¢des na sociedade e

decidiu pela inconstitucionalidade parcial da referida lei.

A sentenca da Corte Constitucional, na sua formulacédo de um direito
a autodeterminacao da informacao, criou um marco para a teoria da protecdo de
dados pessoais e para as subsequentes normas nacionais e europeias sobre o
tema, ao reconhecer um direito subjetivo fundamental e alcar o individuo a
protagonista no processo de tratamento de seus dados. Dessa forma, o grande
mérito do julgamento reside na consolidacéo da ideia de que a protecdo de dados
pessoais se baseia em um direito subjetivo fundamental, que deve ser
concretizado pelo legislador e que ndo pode ter 0o seu nucleo fundamental

violado®®.

% MENDES, Laura Schertel Ferreira. Privacidade, protecdo de dados e defesa do consumidor
— linhas gerais de um novo direito fundamental. Saraiva: S&o Paulo, 2014. (Posi¢cdo 510)

% MENDES, Laura Schertel Ferreira. Privacidade, protecdo de dados e defesa do consumidor
— linhas gerais de um novo direito fundamental. (Posi¢cdo 543)
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A disciplina da protecdo de dados pessoais emerge no ambito da
Sociedade da Informagéao, como uma possibilidade de tutelar a personalidade do
individuo contra os potenciais riscos a serem causados pelo tratamento de dados
pessoais. A sua funcdo ndo € a de proteger os dados per se, mas a pessoa que é

titular desses dados®’.

Tendo em vista que as informacOes pessoais constituem-se em
intermediarios entre a pessoa e a sociedade, a personalidade de um individuo
pode ser gravemente violada com a inadequada divulgacdo e utilizacdo de
informacdes armazenadas a seu respeito. Por se constituirem em uma parcela da
personalidade da pessoa, os dados merecem tutela juridica, de modo a assegurar

a sua liberdade e igualdade.

Assim, a protecdo de dados pessoais pode ser compreendida como
uma dimensdo do direito a privacidade, que, por consequéncia, partilha dos
mesmos fundamentos: a tutela da personalidade e da dignidade do individuo.

The legal community argued that pure self-regulation did not make
sense in the area of data protection because of the great economic
drive to exchange information. With the increasing sharing of
governance responsibilities between public and private bodies, the
traditional state-society boundaries had broken down. An
unregulated private sector could provide a dangerous data
warehouse for bureaucracies; the concentration of information in
the hands of a few large corporations threatened to ossify power
within society. The specter of large multinational corporations
transferring personal information across borders further raised the
stakes of uncontrolled private-sector data processing®.

Nesse passo, a privacidade, antes compreendida, prioritariamente,
como o direito de ser deixado em paz (right to be let alone), passa a significar
também o controle dos dados pessoais pelo proprio individuo, que decide quando,
como e onde os seus dados pessoais devem circular. Ademais, conforme aponta

MENDES®, a disciplina da protecédo de dados pessoais passa a envolver uma

% MENDES, Laura Schertel Ferreira. Privacidade, protecéo de dados e defesa do consumidor
— linhas gerais de um novo direito fundamental. (Posi¢cdo 559)

% NEWMAN, Abraham L. Protectors of privacy: regulating personal data in the global economy.
Ithaca: Cornell University Press, 2008. p. 65

% MENDES, Laura Schertel Ferreira. Privacidade, protecdo de dados e defesa do consumidor
— linhas gerais de um novo direito fundamental. (Posi¢cao 614)
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outra questédo, anteriormente ignorada: o problema da igualdade. A igualdade se
apresenta como um tema para essa disciplina, na medida em que a vigilancia
realizada por organismos privados ou estatais, a partir de informacfes obtidas em
bancos de dados, pode acarretar a selecdo e a classificacdo dos individuos
(pratica discriminatoria), de modo a afetar expressivamente as suas

oportunidades de vida na sociedade.

Contudo, ao se tratar de definir uma legislacdo que imponha limites
a coleta de dados e especialmente a vigilancia estatal e corporativa, € necessario
fazer uma ressalva e enfatizar que a sociedade como um todo se beneficia
enormemente da coleta e uso de dados. A coleta de dados proporciona beneficios

e conveniéncias que eram impossiveis antes do advento das novas tecnologias.

O Direito deve estar atento ao seu papel nesse contexto para, de um
lado, ndo impor obstaculos excessivos que atravanguem o desenvolvimento
econdmico e tecnoldgico, como ocorrido na China nos séculos passados, e, por

outro, coibir abusos e proteger os direitos constitucionalmente vigentes.

Faz-se necesséario, portanto, analisar o cenario brasileiro para
identificar se a legislacdo nacional est4 adequada aos novos desafios introduzidos
pela tecnologia, especialmente no que se refere a coleta e tratamento de dados
pessoais.
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Capitulo 2

O ADVENTO DA LEI GERAL DE PROTECAO DE DADOS E SUA
APLICACAO NO AMBITO DO PODER PUBLICO

21A PO§ITIVAC}AO DAS REGRAS INERENTES AO TRATAMENTO E A
PROTECAO DE DADOS PESSOAIS.

Conforme restou demonstrado na parte inicial deste trabalho, o direito a
protecdo de dados pessoais surge como um novo direito autbnomo, de grande
relevancia no contexto da Sociedade da Informacdo, haja vista a exposicédo e
fragilidade dos individuos frente a evolucao tecnolégica que desafia o Direito na

busca pela inovacao de seus institutos.

Nesse contexto, as atividades e servicos que, de qualquer forma e por
qualquer meio, utilizam dados pessoais estdo sendo diretamente impactados por
politicas de protecdo a vida privada, a intimidade e ao livre desenvolvimento da
personalidade humana, tais como a regulamentacdo advinda da Lei Geral de

Protecdo de Dados Pessoais.

No ponto e em analise ao que foi tratado no capitulo anterior, ndo ha
como negar que as discussdes ocorridas ao longo do ultimo século no que se
refere a privacidade e ao correlato direito a protecdo de dados pessoais sao, em
sua base, inegavelmente de cunho ético e moral: “o que é privacidade?”, “o que &
vida intima?”, “de que forma o ser humano se desenvolve sob vigilancia?”, “o
Estado tem o direito de vigiar a vida privada? Quais os limites?”, “estou disposto a
disponibilizar meus dados pessoais em troca de servigcos e praticidades? Em
quais riscos estou incorrendo?”, “a utilizagdo de dados pessoais como insumos
para negocios milionarios, a revelia do titular desses dados, deve ser tratada com

fundamento na ética e na moralidade?”.

De forma sintética, os horrores da segunda grande guerra e 0s
escandalos de espionagem, juntamente com a mercantilizacdo da vida intima dos
individuos, sao fatos sociais que invariavelmente levantaram questfes sobre os

anseios da Sociedade em termos de preservagao da intimidade na consecucao



60

do principio da dignidade da pessoa humana, norteador de diversas constitui¢des,

notadamente a brasileira.

Todavia, em que pese a existéncia de principios constitucionais que
abarcam o direito a privacidade, bem como referéncia a protecdo de dados em
legislacdo infraconstitucional, tais como o Marco Civil da Internet, o Cddigo de
Defesa do Consumidor e a Lei do Cadastro Positivo, s6 para citar alguns, a
auséncia de um texto normativo formal, capaz de condensar um conjunto
sistematico de regras para o tratamento e a protecdo de dados pessoais,
dificultam a realizacdo desse direito, cuja aplicabilidade fica praticamente a
dependéncia da interpretacdo judicial, o que acaba por gerar inseguranca juridica

tanto aos titulares dos dados, quanto aos agentes de tratamento.

Foi nesse contexto, impulsionado pela edicdo do General Data
Protection Regulation — GDPR, o regulamento europeu sobre a protecdo de
dados pessoais, que prevé condigbes para o compartilhamento transnacional e a
transferéncia internacional de dados, condicbes estas capazes de afetar as
relacBes comerciais com o bloco europeu, e pressionado pela sociedade civil, que
se viu necessidade de se editar uma lei prevendo as regras para o tratamento de

dados pessoais no Brasil.

Para uma melhor compreensdo sobre como o0 conjunto de regras
para o tratamento de protecdo de dados adentrou o ordenamento juridico
brasileiro, precipuamente code based e de natureza majoritariamente positivista,

teceremos breves comentarios acerca da “normatizagdo” de tais regras.

No ponto, ZANON'® destaca trés formas de producéo juridica: a
positivacdo, da qual resultam os Textos Normativos, ou seja, a Legislacdo; a
Aplicacdo Judicial, da qual resulta a Norma Juridica e, por conseguinte, a
Jurisprudéncia; e a Programacdo Governamental, que gera as Politicas

Executivas.

19 ZANON, Orlando Luiz Janior. Rediscutindo a teoria das fontes juridicas. Direito, democracia

e constitucionalismo [recurso eletrdnico] / Adriane Guasque ... [et al.].; organizadores, Francisco
José Rodrigues de Oliveira Neto, Pedro Manoel Abreu, Orlando Luiz Zanon Juanior ;
coordenadores, Maria Chiara Locchi, Maurizio Oliviero, Rafael Padilha dos Santos. - Itajai:
UNIVALLI, 2017. — (Colecao principiologia constitucional e politica do direito; t. 3). p. 242
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ZANON™! descreve, ainda, as diferencas entre fontes juridicas
materiais e formais. O autor conceitua as fontes juridicas materiais como sendo o
conteudo capaz de influenciar a tomada de decisbes pelas pessoas em
Sociedade e refletem a base sobre a qual € constituido o Ordenamento Juridico.
Por ndo terem passado pelo processo de producdo estatal, o seu grau de eficicia
é limitado, uma vez que dependem de uma andlise antropoldgica ou socioldgica
para identificar limites e compreensao, sendo que 0s principios éticos fazem parte

das fontes juridicas materiais.

J& as fontes juridicas formais sdo aquelas decorrentes dos poderes
estatais, por meio da positivacao pelo Poder Legislativo, da aplicacao pelo Poder
Judiciario ou da programacéao pelo Poder Executivo, de modo a ampliar o grau de
seguranca juridica, atingindo as forcas decisiva, vinculante ou, mesmo,

intransponivel.

No que concerne a LGPD, vislumbra-se se tratar de Texto Normativo
oriundo da positivacdo dos anseios da Sociedade diante dos impactos
decorrentes da tecnologia e do uso de informacfes pessoais no ambito da ja

referenciada Sociedade da Informacéao.

A LGPD ¢, portanto, fonte juridica formal, na modalidade texto
normativo, que incorporou em seu conteudo, além das regras dispositivas, 0s
principios éticos, decorrentes de discussfes publicas concernentes a tematica de
protecdo de dados, e os fundamentos que deverdo ser obrigatoriamente
observados por todas “as autoridades politicas (gestores publicos e juizes) e
pessoas juridicas e fisicas com operacdes decisorias dentro da area abrangida
pelo Estado, consoante a premissa maxima da submissdo de todos a lei, basilar

nas Sociedades democraticas modernas™®?.

101 ZANON, Orlando Luiz Janior. Formas jurigenas. Revista de Estudos Constitucionais,
Hermenéutica e Teoria do Direito (RECHTD), 8(3):303-317, setembro-dezembro 2016 -
UNISINOS. p. 309

192 7 ANON, Orlando Luiz Junior. Formas jurigenas. p. 310
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Nesta toada, o que se deflagra, pois, da positivacdo do direito a
protecdo de dados pessoais é a estreita correlacdo entre Fato e Direito, sendo o

texto normativo em questdo um produto dos fatos sociais.

1103

Conforme assevera LAFER”™°, a correlacdo entre Fato e Direito leva

ao entendimento do Direito como um sistema aberto, dependente de outros que 0

abrangem e circunscrevem e leva a pergunta: “Para que serve o Direito?”
E continua:

Esta necessidade de encarar o Direito como um sistema aberto e,
portanto, de desenvolver o campo da Filosofia do Direito encarada
na perspectiva do angulo externo tem também merecido destaque
especial dos juristas com interesses filosoficos, por forca de uma
significativa metamorfose das fung¢des do Direito Positivo e dos
problemas praticos suscitados por estas metamorfoses. Como €
sabido, o Direito contempordneo nao mais corresponde a
concepcgdo que dele fazia a Dogmatica Juridica tradicional. Com
efeito, e como aponta Norberto Bobbio, o Direito Positivo
contemporaneo deixou de ser apenas um instrumento de controle
social stricto sensu, cumprindo fungbes predominantemente
protetivas de interesses e preservadoras da ordem, tendo em
verdade se convertido num instrumento de direcdo social. E um
direito que, ratione materiae, ndo se ocupa apenas em proibir
comportamentos por meio do Direito Penal, ou permitir
comportamentos através da autonomia da vontade do Direito
Privado. Trata-se de um Direito Promocional, que se interessa por
comportamentos tidos como desejaveis e, por isso, ndo se
circunscreve a proibir ou permitir, mas almeja estimular ou
desestimular comportamentos através de medidas diretas ou
indiretas. Um Direito deste tipo, que corresponde a novas fungdes
de gestdo da sociedade, exercidas pelo Estado, ndo pode,
evidentemente, restringir-se ao tema da validade formal, mas
requer, para uma apropriada consideracdo do principio da

efetividade, a andlise da conduta dos destinatarios das normas®.

Seguindo o paradigma introduzido pela evolucdo tecnoldgica, o texto
normativo relaciona as condutas aceitaveis e descreve as penalidades para
aguelas reprovaveis no atual contexto social no que concerne o tratamento de

dados pessoais.

19 ) AFER, Celso. A reconstrucdo dos direitos humanos: um didlogo com o pensamento de

Hanna Arendt. Sdo Paulo: Companhia das Letras, 1988. 406 paginas
104 | AFER, Celso. A reconstrucdo dos direitos humanos: um didlogo com o pensamento de
Hanna Arendt. p. 59-60.
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Imperioso enfatizar o posicionamento de BOBBIO'® em relacéo as
tarefas da sociologia do Direito, consubstanciadas na investigacao da funcao do
direito na mudanca social e na analise da aplicacdo das normas juridicas huma
determinada sociedade, da aplicacdo das normas dos Estados particulares, ou do
sistema internacional em seu conjunto, sendo que ambas as tarefas se d&ao na
esfera do ordenamento juridico que compreende o reconhecimento e a protecao

dos direitos do homem.
BARROSO'% destaca que:

O Estado ainda é a grande instituicdo do mundo moderno. Mesmo
guando se fala em centralidade dos direitos fundamentais, o que
esta em questdo sdo os deveres de abstencdo ou de atuacéo
promocional do Poder Publico. Superados o0s preconceitos
liberais, a doutrina publicista reconhece o papel indispensavel do
Estado na entrega de prestacdes positivas e na protecdo diante
da atuacao abusiva dos particulares. [...]. O Estado é formado pela
sociedade e deve perseguir 0os valores que ela aponta.

Feita, portanto, esta breve introducdo, passaremos a analisar 0s
aspectos da Lei Geral de Protecdo de Dados que se entrelacam e deverdo ser
observados pelo Poder Judiciario, na qualidade de agente de tratamento, tanto na

posicao de “Controlador”, quanto de “Processador”.

Antes de continuar, contudo, serd necessério fazer uma ressalva. A
LGPD foi publicada em 15 de agosto de 2018 e estava prevista para entrar em
vigor no dia 15 de agosto de 2020, com excecdo da Secédo |, que trata da
Autoridade Nacional de Protecdo de Dados, vigente desde 25 de dezembro de
2018. Porém, em 29 de abril de 2020, o Presidente da Republica editou a Medida
Provisoria n° 959, a qual, dentre outras disposi¢des, prorrogou a vacatio legis para
03 de maio de 2021’

A prorrogagéao tratada na Medida Provisoéria acima indicada ja era tema
de discussdo no Congresso Nacional, com pedidos de adiamento para até 2022.
Entretanto, em virtude da Pandemia Covid-19, a MP prorrogando o prazo foi

publicada. Entendo haver, pelo menos, duas hipoteses para a confirmacao dessa

1% BOBBIO, Norberto. A era dos direitos. Versado Kindle. Posicdo 1501
1% BARROSO, Luis Roberto. Curso de direito constitucional contemporaneo: os conceitos
lig7ndamentais e a construcao do novo modelo. S&o Paulo: Saraiva, 2010. 22 Ed. p. 88-89
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prorrogacdo: a uma, considerando que os esforcos publicos e privados devem ser
direcionados ao enfrentamento da Pandemia e a LGPD é uma lei complexa que
exige investimentos e conhecimentos técnicos especializados para a sua correta
implementacdo e compliance, tanto na esfera publica como na privada, a
prorrogacdo foi a coisa sensata a se fazer; ou, a duas, a vigéncia da LGPD
representaria, no minimo, uma barreira legal & coleta e utilizagdo de dados
pessoais, notadamente em relacdo a geolocalizac&o dos cidad&os'®®, por meio do
monitoramento de dados celulares, préatica que jaA vem sendo utilizada em paises
como a China, Coréia do Sul e Singapura no controle da contaminacéo por Covid-
19. Paises membros da Unido Europeia estdo desenvolvendo aplicativos de
geolocalizacdo, enquanto o Departamento de Protecdo de Dados da Unido
Europeia esta trabalhando nas diretrizes de impacto a Privacidade, em

consonancia com o disposto no Regulamento de Protecédo de Dados Europeu.

Os proximos movimentos da Administracdo Publica possibilitarao as

respostas.

2.2 ASPECTOS DESTACADOS DA LEI GERAL DE PROTECAO DE DADOS

Tratando-se o presente trabalho de um estudo analitico sobre a
LGPD e suas implicacdes no tratamento de dados pessoais pelo Poder Judiciario
no ambito do processo judicial, passa-se, entdo, a destacar 0s preceitos
legislativos cuja compreensao se torna necessaria para que se possa atingir o

objetivo desta pesquisa.

2.2.1 Conceitos importantes

Alicercado em Aristoteles e Cicero, PASOLD™® destaca que, para
gue uma comunicacao seja eficaz e eficiente para aqgueles nela envolvidos, sera
necessario estabelecer um acordo semantico entre si, por meio da compreenséo

mutua dos significados para as palavras e expressoées utilizadas.

19 PASOLD, Cesar Luiz. Pratica da pesquisa juridica. P. 27.
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Em respeito & finalidade da Ciéncia Juridica, PASOLD™ propde a

denominacéo de Categoria para identificar “a palavra ou expresséo estratégica a

elaboragdo e/ou a expressao de uma idéia”.

A LGPD traz em seu bojo importantes categorias que serao

descritas na sequéncia, cujos conceitos sdo transcri¢cdes literais do préprio texto

normativo, previstos no art. 5° da referida Lei, com a finalidade de garantir o

acordo semantico necessario para a correta compreensao dos aspectos que

serdo abordados neste capitulo da pesquisa.

a)

b)

d)

f)

Dado pessoal: informacdo relacionada a pessoa natural
identificada ou identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicc¢ao religiosa, opinido politica, filiacdo a sindicato ou
a organizacdo de carater religioso, filoséfico ou politico, dado
referente a satde ou a vida sexual, dado genético ou biométrico,

guando vinculado a uma pessoa natural;

Dado anonomizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos

razoaveis e disponiveis na ocasido de seu tratamento;

Titular: pessoa natural a quem se referem os dados pessoais

gue sao objeto de tratamento;

Controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento

de dados pessoais;

Operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do

controlador;

110

PASOLD, Cesar Luiz. Préatica da pesquisa juridica. p. 31.
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g) Encarregado: pessoa indicada pelo controlador e operador para
atuar como canal de comunicacdo entre o controlador, 0s
titulares dos dados e a Autoridade Nacional de Protecdo de
Dados (ANPD);

h) Agentes de tratamento: o controlador e o operador;

i) Tratamento: toda operagéao realizada com dados pessoais, como
as que se referem a coleta, producéo, recepcéo, classificacéo,
utilizacdo, acesso, reproducdo, transmissao, distribuicéo,
processamento, arquivamento, armazenamento, eliminacéo,
avaliacdo ou controle da informacdo, modificagdo, comunicacao,

transferéncia, difusdo ou extracao;

J) Anonimizacdo: utilizacdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um
dado perde a possibilidade de associacao, direta ou indireta, a

um individuo;

k) Autoridade nacional: 6rgdo da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento

desta Lei em todo o territdrio nacional.

Além das categorias acima descritas, o artigo 5° da LGPD
anteriormente mencionado traz outras definicbes, as quais, para a finalidade da
pesquisa, entende-se ndo haver relevancia para serem destacadas neste

momento.

2.2.2 Objetivos e ambito de aplicacdo material e territorial

Passa-se, agora, a analisar os aspectos da Lei Geral de Protecao de
Dados que se entrelacam e deverdo ser observados pelo Poder Judiciario, na
qualidade de pessoa juridica de direito publico, tanto na posi¢ao de “Controlador”,

quanto de “Processador”.
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O primeiro destaque que deve ser feito refere-se ao escopo material
da Lei Geral de Protecdo de Dados. Como se observa do texto contido em seu
artigo 1°'**, a LGPD trata unicamente sobre o tratamento de dados pessoais.

Outra questéo que deve ser mencionada € que, apesar de a referida
lei ter sido idealizada com foco nos meios digitais, consigna-se que seu alcance
ndo se limita a eles, ou seja, a Lei também é aplicavel ao tratamento de dados
pessoais em ambiente fisico. Nesse ponto, deve-se levar em consideracao
técnicas off-line, tais como o dumpster diving** e o shoulder surfing™*?,
comumente utilizadas e que ndo dependem de qualquer sistema de informacéao.
Aqui, vale, também, destacar os dados armazenados em arquivo fisico como
processos judiciais, que merecem tanta atencdo quanto quaisquer registros

digitais.

Ademais, a LGPD se aplica a pessoas fisicas e juridicas tanto de
direito publico, como de direito privado, que efetuem qualquer uma das operacdes
consideradas como tratamento de dados pessoais. Note-se que é ja no artigo 1°
da Lei que se infere a sua aplicacdo ao Poder Judiciario, na qualidade de pessoa

juridica de direito publico'**.

A parte final do art. 1° dispbe sobre objetivo especifico da lei, que é
a protecdo dos direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural.

1L Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
essoa natural.
'2 Técnica que consiste em vasculhar o lixo em busca de informacdes.
3 Denominac&o da técnica que consiste em “dar aquela olhadinha” por cima do ombro para ver a
tela ou teclado do computador para obter senhas e outras informacdes.
114 Art. 3° Esta Lei aplica-se a qualquer operacgdo de tratamento realizada por pessoa natural ou
por pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os dados, desde que:
| - a operacgdo de tratamento seja realizada no territdrio nacional;
Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou
o tratamento de dados de individuos localizados no territorio nacional; ou
Il - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.
§ 1° Consideram-se coletados no territorio nacional os dados pessoais cujo titular nele se encontre
no momento da coleta.
§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso IV do
caput do art. 4° desta Lei
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De fato, como visto no Capitulo 1, e reforcado por VANZOIFF*®,
essa preocupacdo de tutelar de forma mais especifica referidos direitos
fundamentais tornou-se ainda mais necessaria com a evolucao da informatica e
das telecomunicacdes, e, especialmente apos 1970, com o0 advento dos
computadores, quando houve um incremento no uso de processamento de dados.
Nota-se que esse periodo coincidiu com a formacdo de blocos econdmicos
regionais, que estimulou o compartiihamento de dados pessoais em grandes

guantidades e em escala internacional.

Esse cenario revelou um aumento de produtividade e eficiéncia de
empresas e governos e, por outro lado, também fez crescer a preocupagcdo com a
protecdo da privacidade de individuos, sobretudo diante do fluxo transfronteirico
de dados. Por isso surgiram leis de protecdo da privacidade do individuo,
relativamente ao tratamento de seus dados pessoais, alinhadas com o sentimento
de equilibrio entre a protecdo das liberdades individuais e a preservacdo de um
fluxo aberto de dados pessoais capaz de sustentar o livre comércio
internacional**®.

Conforme se observou a partir da evolugéo do direito a privacidade e
de protecdo aos dados pessoais, tratados no primeiro capitulo, os postulados
regulatérios em torno da questédo revelam muito do desenvolvimento humano em
torno do préprio conceito de privacidade, estimulando e permitindo um juizo de
ponderacdo, baseado em parametros como necessidade e proporcionalidade,
para modelar e contrabalancar o interesse privado e o0 interesse publico,
estabelecendo a possibilidade de ingeréncia do Estado sobre direitos

fundamentais e liberdades civis, de forma a limita-los.

H4, contudo, de se fazer a ressalva de que premissa para ingeréncia

“oo~

do Estado sobre tais direitos é Unica, conforme assevera VANZOIFF': “ndo

5 VANZOIF, Rony. In MALDONADO, Viviane Nébrega; BLUM, Renato Opice;. LGPD: Lei Geral
de Protecdo de Dados. p. 20
18 \VANZOIF, Rony. In MALDONADO, Viviane Nébrega; BLUM, Renato Opice; LGPD: Lei Geral
de Protecédo de Dados. p. 20
7 VANZOIF, Rony. In MALDONADO, Viviane Nébrega; BLUM, Renato Opice; LGPD: Lei Geral
de Protecdo de Dados. p. 23
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existem direitos absolutos, mas qualquer limitacdo a direitos fundamentais deve

ocorrer de forma moderada, necessaria e proporcional”.

Assim, a LGPD busca a protecdo de direitos e garantias
fundamentais da pessoa natural, de modo a mitigar riscos e estabelecer regras

definidas sobre o tratamento de dados pessoais.

E de grande relevancia, também, a informacgdo constante no
paragrafo Unico do artigo 1°, ao descrever que as normas gerais contidas na
referida lei sdo de interesse nacional e devem ser observadas pela Unido,
Estados, Distrito Federal e Municipios, superando, portanto, qualquer davida
sobre seu ambito de aplicagéo.

O caput do art. 3° da LGPD disp8e sobre a sua aplicacdo material,
deixando claro que ndo se importa com o tipo de tecnologia empregada para a
realizacdo do tratamento, se por meio digital ou anal6gico, com o uso de
inteligéncia artificial, de forma automatizada ou manualmente. Assim, aplica-se a
LGPD para dados existentes em papel, no histérico de uma clinica hospitalar, na
memoria do computador de uma instituicdo financeira que armazena os dados
bancarios de seu cliente; em uma fita guardada pelo departamento de
atendimento ao cliente de um agente de viagens; ou em imagens gravadas em

circuito fechado de TV, por exemplo.

No que se se refere a aplicacdo da LGPD as pessoas juridicas de
direito privado, importa esclarecer que sdo aquelas estabelecidas no Cédigo Civil,
conforme seu art. 448, N&o importa para a LGPD o objetivo pelo qual tais
entidades foram constituidas, se com foco principal e finalidade o tratamento de
dados ou se o tratamento € sé uma forma de apoio para a atividade principal, com

fins lucrativos ou filantropicos. A partir do momento em que a pessoa juridica

18 Art. 44. Sao pessoas juridicas de direito privado:

| - as associagoes;

Il - as sociedades;

Il - as fundacdes.

IV — as organizacdes religiosas;

V - os partidos politicos.

VI - as empresas individuais de responsabilidade limitada.
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adquire personalidade juridica, estara apta a responder por seus atos, incluindo o
cumprimento da LGPD, quando tratar dados pessoais e ndo se enquadrar em

alguma das excecdes previstas no texto normativo.

Impende ressaltar que a LGPD também se aplica a pessoa natural,
sempre que o tratamento de dados realizado guarde relacdo com alguma

atividade profissional ou comercial, ou seja, que caracterize finalidade econdmica.

De acordo com VANZOIFF'® e conforme prevé a lei, a aplicacdo da
LGPD também independe do pais da sede ou do pais da localizacdo dos dados
tratados, ampliando, assim, de forma consideravel, a sua jurisdicdo, instituto
formulado tradicionalmente com base em sociedade com fronteiras territoriais

geograficas e fisicas bem delimitadas.

Acerca das hipoteses de aplicabilidade territorial e extraterritorial,
que serdo analisadas adiante, registra-se que séo independentes entre si, de
modo que bastard a presenca de somente uma delas para que a LGPD tenha
efeito sobre o responsavel pelo tratamento, seja ele o controlador, pessoa natural
ou juridica, de direito publico ou privado, a quem compete as decisdes referentes
ao tratamento de dados pessoais, seja 0 operador, pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em nome
do controlador.

Para aplicacéo da jurisdi¢cdo, o espaco fisico em que a operacéo de
tratamento ocorre € o0 primeiro ponto fulcral, pois as fronteiras fisicas

correspondem aos limites de soberania das nacgées.*?°

A LGPD tem alcance extraterritorial, ou seja, efeitos internacionais,
na medida em que se aplica também aos dados que sejam tratados fora do Brasil,
desde que a coleta tenha ocorrido em territdrio nacional, ou por oferta de produto

ou servi¢co para individuos no territorio nacional ou estivessem no Brasil. Desse

119 VANZOIF, Rony. In MALDONADO, Viviane Nébrega; BLUM, Renato Opice; LGPD: Lei Geral
de Protecdo de Dados. p. 53
120 \yANZOIF, Rony. In MALDONADO, Viviane Nébrega; BLUM, Renato Opice; LGPD: Lei Geral
de Protecdo de Dados. p. 57
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modo, o dado pessoal tratado por uma empresa de servico de cloud computing

que armazene o dado fora do pais tera que cumprir as exigéncias da LGPD.

2.2.3 Fundamentos

Os fundamentos da LGPD, estabelecidos no art. 2°'*' da Lei,
buscam, basicamente, um equilibrio na manutencdo do desenvolvimento
econdbmico e tecnologico de modelos de negdcios inovadores, dos quais a
Sociedade contemporanea se vale para garantir seu progresso e eficiéncia, tanto
publicos como privados, com a inviolabilidade de direitos constitucionais dos
cidadéaos.

Segundo os ensinamentos de KANT'?, em toda a legislacdo ha dois
elementos: uma lei e um motivo. A primeira representa a acdo necessaria que
precisa ser realizada, fazendo da acdo um dever, através de regras praticas. O
segundo é o fundamento para a determinacdo das escolhas. Para o filésofo, a
legislacdo que faz de uma acdo um dever e faz deste dever o motivo, é uma
legislacdo ética. Este dever, por sua vez, tem que ser extraido de fundamentos

determinantes.

Os fundamentos sobre os quais a LGPD devera ser compreendida e
gue decorrem dos fatos sociais aludidos anteriormente, consubstanciam as
razbes de ser da legislacdo, conferindo a ética descrita por KANT ao texto

normativo.

No que concerne a diferenca entre os conceitos de objetivos e

12
S3

fundamentos, vale trazer a definicio de BASTO , para quem “a ideia de

121 Art. 20 A disciplina da protecédo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacao informativa;

Il - a liberdade de expresséao, de informacao, de comunicacédo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.

122 K ANT, Immanuel. A metafisica dos costumes. 32 ed. Sdo Paulo: Edipro, 2017. p. 71-72

122 BASTOS, Celso Ribeiro. Curso de direito constitucional. 20. ed. atual. Sdo Paulo: Saraiva,
1999. p. 159-160.
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objetivos n&do pode ser confundida com a de fundamentos, muito embora,
algumas vezes, isto possa ocorrer. Os fundamentos sao inerentes ao Estado,
fazem parte de sua estrutura. Quanto aos objetivos, estes consistem em algo

exterior que deve ser perseguido.”

Para COMPARATO'®, o termo fundamento “designa o que serve de
base ao ser, ao conhecer, ou ao decidir. Fundamento €, pois, a causa ou razao de

algo (ratio essenci, ratio cognoscendi, ratio decidiendi)”.

A seguir serdo abordados cada um dos fundamentos dispostos no
art. 2° da LGPD, que deverao ser observados por todos aqueles que realizarem
ou forem objeto de tratamento de dados pessoais.

2.2.3.1 O respeito a privacidade

Como amplamente discutido no Capitulo 1, as sociedades civilizadas
perceberam que a protecdo da privacidade € elemento indissociavel da dignidade
da pessoa, razdo pela qual qualquer ato capaz de afetar a intimidade do cidadéo

seria também um ato atentatorio a experiéncia humana de uma vida digna.

Tanto é assim que, em nosso ordenamento juridico, o direito a
privacidade esta disposto em nossa Carta Magna como um direito fundamental*®,
ao estabelecer que é inviolavel a intimidade e a vida privada, assegurado o direito

a indenizacao pelo dano material ou moral decorrente de sua violacao.

A inviolabilidade de dados, independentemente do sigilo da
correspondéncia, comunicacgdes telegraficas e telefonicas, também esta presente
na CRFB, em seu art. 5° inc. Xll, e foi consolidado pelo entendimento do

Supremo Tribunal Federal*?®, embora a Suprema Corte, em julgado posterior?’,

124 COMPARATO, Fabio Konder. Rumo a justica. Sdo Paulo: Saraiva, 2010, p. 41
125 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:
[...]
X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizacéo pelo dano material ou moral decorrente de sua violagao.
126 BRASIL, Supremo Tribunal Federal. Acdo Penal n. 307-3/DF. Relator: Min. llmar Galvao.
Brasilia,1994. Diario da Justi¢a, Brasilia, 13 dez. 1994.

’ Brasil, Supremo Tribunal Federal. Recurso Extraordinario n, 418.416/SC. Relator: Min.
Sepulveda Pertence, por maioria, Brasilia, 2006. Diario da Justica, Brasilia, 10 mai. 2006.
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tenha consignado que a protecdo existente na Constituicdo € na comunicacéo de
dados, e nao da informacgao pessoal propriamente dita. Conforme entendimento
de FERRAZ JUNIOR"?%;

[...] a vida privada compde, porém, um conjunto de situacfes que,
usualmente, sdo informadas sem constrangimento. Sdo dados
que, embora privativos — como nome, endereco, profissao, idade,
estado civil, filiacdo, numero de registro publico oficial etc.,
condicionam o intercAmbio humano em sociedade, pois
constituem elementos de identificagdo que tornam a comunicagao
possivel, corrente e segura. Por isso, a protecdo desses dados em
si, pelo sigilo, ndo faz sentido.

Por essa raz&o, conforme expde VANZOIFF'#

, 0 que alguém faz ou
pode fazer com dados pessoais de terceiros, no sentido de o proprio titular ter o
direito de determinar quais predicados dele mesmo poderdo ser utilizados por
outros, passou a ser objeto de protecdo em novos regimes juridicos, deflagrando,

certeiramente, a privacidade como fundamento da LGPD.

2.2.3.2 A autodeterminacéao informativa

Considerando o cenario atual da Sociedade da Informac&o, pensar
que o cidadao possa ter o controle sobre seus proprios dados parece utopia.
Porém, a autodeterminacao informativa se apresenta como fundamento da LGPD,
justamente nesse momento em que ainda predomina uma coleta e tratamento
massivo e desenfreado de dados, com o objetivo de devolver ao titular o poder
sobre o fluxo e 0 uso de seus proprios dados, mediante o estabelecimento de

determinacdes objetivas aos agentes de tratamento.
De acordo com VANZOIFF**:

a autodeterminacédo informativa, que é o controle pessoal sobre o
transito de dados relativo ao proprio titular — e, portanto, uma
extensdo de liberdades do individuo — conjuga as duas ja
mencionadas concepcdes de privacidade de dados: a primeira de
carater negativo e estético; e a moderna, em que a intervengéo

128 FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito & privacidade e os limites da

funcéo fiscalizadora do Estado. In: PIZOLIO, Reinaldo; GALVADAO JUNIOR, Jayr Viégas. Sigilo
fiscal e bancario. Sdo Paulo: Quartier Latin, 2005. p. 28.

129 \/ANZOIFF, Rony. In MALDONADO, Viviane Nobrega; BLUM, Renato Opice; LGPD: Lei Geral
de Protecdo de Dados. p. 26

139 \VANZOIF, Rony. In MALDONADO, Viviane Nébrega; BLUM, Renato Opice; LGPD: Lei Geral
de Protecdo de Dados. p. 27
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(protecdo) é dinamica, durante todo o ciclo de vida dos dados nos
mais variados meio em que possa circular.

Nas palavras de RODOTA™!, a autodeterminacdo informativa é um

“poder permanente de controle sobre seus préprios dados”.

De acordo com CANOTILHO™? o direito & autodeterminacdo

informacional ganha hoje dimensdes particularmente significativas e leciona:

Por um lado, a doutrina tenta delimitar os contornos de um direito
geral a autodeterminacgéo informacional que se reconduz ao direito
de o cidadao decidir, autbnoma e livremente, quando e dentro de
gue limites, os dados de sua vida pessoal sdo susceptiveis de
informatizacdo ou publicidade. Por outro lado, a criacdo e
conservagdo de memorias informatizadas é hoje cada vez mais
frequente, por parte de entidades publicas e privadas. No caso
referido, o direito a autodeterminacdo configura-se como um
direito de defesa perante os <<Servicos Secretos do Estado>> e
como um direito a protecdo juridica. Em que termos? A nivel
procedimental, o cidadao deve ter um procedimento para se dirigir
a uma entidade competente (<<Comissdo Nacional de
Informatica>>, <<Provedor de Informatica>> e <<Autoridade
Nacional do Habeas Data>>) no sentido de exigir que sejam
rectificados, completados, clarificados, actualizados, os dados
inexactos, incompletos, equivocos ou ultrapassados, ou que
sejam eliminados do registro todos os dados cuja obtencéo,
comunicacdo ou conservacdo € interditada nos termos
constitucionais. A nivel processual, pode e deve construir-se uma
accdo Habeas Data perante um Tribunal, destinada a permitir que
um cidaddo obtenha a protegcdo do direito a protecdo da
autodeterminacgédo informacional, caso ndo tenha obtido qualquer
resultado através de um procedimento administrativo.

Assim, a corroborar o entendimento acima, vale-se do referencial
tedrico de WESTIN'®, para quem a privacidade deveria ser compreendida como
a “reinvindicagdo dos individuos, grupos e instituicbes de determinar, por eles
mesmos, quando, como e em qual extensdo suas informacdes pessoais seriam
comunicadas aos outros”, conferindo o carater de liberdade individual,

consubstanciada na autodeterminacdo de assuntos privados. O autor vai além e

1 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:

Renovar, 2008.

132 CANOTILHO, José Joaquim Gomes. Estudos sobre direitos fundamentais. 22 Ed. Coimbra
Editora, 2008. p. 84.

13 WESTIN, Alan F. Privacy and Freedom. New York: IG Publishing, 1967. (ebook) p. 24: “the
claim of individuals, groups, or institutions to determine for themselves when, how, and to what
extent information about them is communicated to others”.
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conceitua privacidade o direito de um individuo se retirar, voluntaria e
temporariamente, da Sociedade em geral, por meios fisicos ou psicologicos, a um
estado de solitude plena, ou a intimidade de pequenos grupos, e, quando em
grupos maiores, a condicdo de anonimato ou espaco reservado, e faz a ressalva,

de que o desejo pela privacidade ndo é absoluto, uma vez que participar da
Sociedade é, da mesma forma, um desejo poderoso do individuo.

Dessa forma, a autodeterminacéo informativa pode ser considerada
como o protagonismo do individuo na protecdo dos seus dados pessoais, em que
as normas de protecédo de dados pessoais inferem a participagao do titular sobre

todos 0s movimentos dos seus dados pessoais: da coleta ao compartilhamento®*.

2.2.3.3 Aliberdade de expressao, de informacé&o, de comunicacao e de
opiniao

DWORKIN™® leciona que a liberdade de expresséo do pensamento
€ vital e integra o proprio desenvolvimento humano, de tal forma que a
manutencdo desse fundamental direito garante a autodeterminagdo dos

individuos.

Em artigo sobre o romance futuristico e distopico Farenheit 451,
escrito por Ray Bradbury em 1953, e sua correlacdo com a teoria juridica advinda
da Primeira Emenda a Constituicdo dos Estados Unidos, garantidora da liberdade
de expressao, direito tdo caro aos americanos como o préprio direito a vida,
SMOLLA™® argumenta sobre a necessidade de preservar sua integridade e que
foi através da evolugdo da jurisprudéncia naquele pais que eles tém conseguido

combater a censura.

No mencionado romance®*’, embora o perigo de bombardeios esteja

sempre a espreita e os bombeiros estejam sempre alerta, os bombeiros de

Farenheit 451 ndo apagam incéndios. Ao contrario, eles os ateiam. Diante da

134 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento

. 205
%5 DWORKIN, Ronald. Uma questao de principio. Sao Paulo: Martins Fontes, 2000, p. 504
SMOLLA, Rodney. The life of the mind and a life of meaning: reflections on Fahrenheit 451.
Michigan Law Review, Vol. 107, No. 6, 2009. Survey of Books Related to the Law, pp. 895-912.
Michigan Law Review Association, 2009. p. 901
3 BRADBURY, Ray. Farenheit 451. 1953
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evolucao tecnoldgica, as casas sao construidas com materiais modernos a prova
de fogo e os Unicos incéndios sao aqueles iniciados pelos préprios bombeiros na
gueima de livros, os quais foram banidos da sociedade e passaram a ser artigos

de contrabando, da mesma forma que drogas ilicitas e moeda falsa.

Os avancos na tecnologia auxiliam os bombeiros em suas tarefas
através dos equipamentos de vigilancia e monitoramento que cobrem a cidade,
enquanto o Mechanical Hound, uma fera robotica com superpoderes de deteccao,
velocidade e destruicdo, farejam a procura de infratores. A publicidade comercial
e a propaganda politica sdo onipresentes. Até que um dia o protagonista da
histéria, um bombeiro, comeca a questionar sua vida e investigar a causa do
banimento dos livros. Ao questionar seu superior no trabalho, recebe a
informacéo de que a censura nao foi iniciativa do governo, e sim do préprio povo,
com o0 apoio da tecnologia, da exploracdo das massas e da presséao feita pelas
minorias, que se sentiam ofendidas e provocadas pelas ideias que apareciam nos

livros.

Conforme SMOLLA'® observa, Farenheit 451 sugere que a censura
é frequentemente iniciada pela populacdo e, apos, abracada pelo governo,
quando, entéo, ela se torna mais efetiva. SMOLLA discorre que a censura, em
muitos aspectos, é prépria do ser humano, diante de sua dificuldade em tolerar
opinides discordantes. Contudo, desde a Inquisicdo Espanhola, até o Terceiro
Reich, a queima de livros foi um precursor grafico da histeria de massa, controle
mental e paranoia. Como o Ministro Brandeis, da Suprema Corte dos Estados
Unidos, dispés: “homens temiam bruxas e queimaram mulheres” e argumentou
gue a melhor forma de combater o medo que levou os homens a gueimarem

mulheres é dar liberdade aos discursos sobre bruxas e caca as bruxas™*.

Diante do contexto tecnoldgico atual, a mencdo ao romance
Farenheit 451 serve para ilustrar os desafios que deverdo ser superados sempre

gue h& a necessidade de restringir liberdades. Assim, observa-se que o grande

1% SMOLLA, Rodney. The life of the mind and a life of meaning: reflections on Fahrenheit

451.p. 902
139 SMOLLA, Rodney. The life of the mind and a life of meaning: reflections on Fahrenheit 451.
p. 904
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desafio da LGPD é definir as regras inerentes a prote¢cdo dos dados pessoais, ao
mesmo tempo em que deve garantir que as medidas previstas na Lei ndo
suprimam a liberdade de expressado, a livre manifestacdo do pensamento e o

direito a informacao.

Um dos debates mais relevantes sobre o tema, entre tantos outros, e
gue impacta diretamente nas conclusdes advindas da pesquisa ora objetivada no
que concerne a publicizacdo de dados processuais na Internet, versa sobre a
sujeicdo de buscadores da Internet aos ditames de leis de protecédo de dados, em
razdo da responsabilidade pelo tratamento de dados pessoais e atuacdo como

intermediario.

Sobre o assunto, vale trazer a baila o leading case europeu de 2014,
citado por VANZOIFF**°, em que o Tribunal de Justica da Unido Europeia decidiu
pela possibilidade de desindexagdo quando o tratamento de dados leva a um
resultado que atente contra a dignidade da pessoa lato sensu, sopesando
liberdade de expresséo e direito a informacdo versus honra e imagem de uma
pessoa. No caso em questdo, os dados de um cidadao, cujo débito ja havia sido

saldado h& tempo, ainda constavam nos resultados de busca da Internet.

Como resultado da democratizacdo das relagdes de poder, podemos
identificar a existéncia de um “direito humano ao saber” resultado -
primeiramente, no plano politico — das liberdades publicas conquistadas no
processo civilizatério. A liberdade de informacdo e os correlatos direitos a
informacao e de acesso a informagéo, além de direitos humanos e fundamentais
de alta relevancia, representam técnicas democraticas de alta densidade na
conformacdo das relacbes humanas numa determinada comunidade politica e
social. Na atualidade, é possivel reunir tais direitos e os deveres que |lhes sdo
inerentes numa disciplina juridica que acabou por ser denominada Direito da

Informagao™*.

149 \VANZOIF, Rony. In MALDONADO, Viviane Nébrega; BLUM, Renato Opice. LGPD: Lei Geral
de Protecdo de Dados. p. 32

1“1 SARLET, Ingo Wolfgang; MOLINARO, Carlos Alberto. O direito a informacdo na ordem
constitucional brasileira: breves apontamentos. In: Acesso a informagdo como direito
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2.2.3.4 A inviolabilidade da intimidade, da honra e da imagem

Da mesma forma que a LGPD enfatiza como fundamento a
privacidade, também o faz com a inviolabilidade da intimidade, da honra e da
imagem, direitos igualmente fundamentais previstos no mesmo art. 5°, X, da

Constituicao Federal.

O direito a intimidade ja foi tratado mais detalhadamente no capitulo
anterior. Apesar disso, vale tecer alguns comentarios neste ponto da pesquisa.
Conforme entendimento de DONEDA?, ha uma proliferacdo de termos distintos
doutrinariamente para se referir a privacidade, como “vida privada, intimidade,
segredo, sigilo, recato, reserva, intimidade da vida privada [...], 0 que pode gerar
inseguranca juridica, em que pese o proprio Tribunal Europeu de Direitos
Humanos “nao considerar possivel, nem necessario, procurar uma definicao

exaustiva para a nogao de vida privada.”
E por isso que, na visdo arendtiana®*?;

[...] um dos mais importantes direitos privados, que se coloca
igualmente na perspectiva ex parte populi, € o direito a intimidade.
E the right to be let alone de que falava Brandeis, que ela cita com
toda a propriedade, pois foi Brandeis, num artigo escrito em
parceria com Samuel Dennis Warren e publicado em 1890 na
Harvard Law Review, um dos juristas que impulsionou a
elaboracdo doutrinéria e jurisprudencial em torno deste direito,
realcando a importancia, para as pessoas, do estar s6***.

Y

LAFER' destaca que o direito & intimidade atualmente é
considerado parte integrante dos direitos da personalidade, tutelando o direito do

individuo de estar sO e a possiblidade que deve ter toda pessoa de excluir do

fundamental e dever estatal. Coordenadores: SARLET, Ingo Wolfgang; MARTOS, José Antonio
Montilla; RUARO, Regina Linden. Porto Alegre: Livraria do Advogado, 2016. (p. 11)

142 \VANZOIF, Rony. In MALDONADO, Viviane Nébrega; BLUM, Renato Opice. LGPD: Lei Geral
de Protecéo de Dados. p. 37

“* Em referéncia a Hanna Arendt, fildsofa e teérica politica contemporanea. Judia nascida na
Alemanha, Arendt vivenciou os horrores da persegui¢cdo nazista, o que motivou a sua pesquisa
sobre o fendmeno do totalitarismo. Suas principais obras sdo “As Origens do Totalitarismo”,
“Eichmann em Jerusalém”, “Entre o Passado e o futuro” e “A Condicdo Humana”. Disponivel em
https://mundoeducacao.bol.uol.com.br/biografias/hannah-arendt.htm, acessado em 13/04/2020.
“YLAFER, Celso. A reconstrucao dos direitos humanos. p. 239

“* | AFER, Celso. A reconstrucao dos direitos humanos. p. 240
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conhecimento de terceiros aquilo que a ela so se refere, e que diz respeito ao seu
modo de ser no ambito da vida privada.

A demanda por um direito & intimidade, continua LAFER*®, é uma
consequéncia das novas realidades sociais do mundo contemporaneo, em que se
observa a interferéncia crescente na esfera da vida privada por parte do poder
publico — por meio do poder de policia, assim como da atividade judiciaria — e por

parte de terceiros, como resultado da inovacgao tecnologica.

E dai, justamente, comeca a deflagrar a necessidade da defesa
desses direitos fundamentais em termos de protecdo de dados pessoais, pois, de
acordo com Stefano Rodota apud VANZOIFF*':

[...] cada um dos dados, considerados em si, pode ser pouco ou
nada significativo: ou melhor, pouco ou nada diz além da questéo
especifica a que diretamente se refere. No momento em que se
torna possivel conhecer e relacionar toda a massa de informacdes
relativas a uma determinada pessoa, do cruzamento dessas
relacbes surge o perfil completo do sujeito considerado, que
permite sua avaliagdo e seu controle por parte de quem dispde do
meio idéneo para efetuar tais operacoes.

Para HARARI*®, os algoritmos do Big Data representam um risco,

também, ao livre arbitrio dos seres humanos:

When the biotech revolution merges with the infotech revolution, it
will produce Big Data algorithms that can monitor and understand
my feelings much better than | can, and then authority will probably
shift from humans to computers. My illusion of free will is likely to
disintegrate as | daily encounter institutions, corporations and
government agencies that understand and manipulate what was
hitherto my inaccessible inner realm.

F% é a de que

Interessante insight extraido da obra de VANZOIF
guando tecnologias existentes podem ler mentes ou detectar células cancerosas,

como proteger a intimidade e esses demais direitos fundamentais? Uma coisa é

4% | AFER, Celso. A reconstrucao dos direitos humanos. p. 240

17 VANZOIF, Rony. In MALDONADO, Viviane Nébrega; BLUM, Renato Opice. LGPD: Lei Geral
de Protecdo de Dados. p. 36

“® HARARI, Noah Yuval. 21 lessons for the 21st century. London: Jonathan Cape, 2018. E-
book. p. 54.

149 VANZOIF, Rony. In MALDONADO, Viviane Nébrega; BLUM, Renato Opice. LGPD: Lei Geral
de Protecdo de Dados. p. 37
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continuar fumando apesar das estatisticas que ligam o fumo ao céncer de
pulmdes. Outra & continuar fumando apesar da adverténcia concreta de um
sensor biométrico que acabou de detectar 17 células cancerosas na parte
superior de seu pulméo esquerdo. E, se vocé quiser desafiar o sensor, o0 que vai
fazer quando o sensor repassar a adverténcia a sua seguradora, seu chefe e sua

esposa?

Uma das respostas certamente € prever a inviolabilidade da
intimidade, da honra e da imagem como fundamento e dissecar as mais variadas
obrigacdes de protecdo de dados pessoais em lei, como a LGPD o faz, buscando,
também, uma modificacdo cultural no tratamento dos dados pessoais. Nesse
ponto, € possivel inferir o carater promocional — no sentido de Direito Promocional

abordado anteriormente — da LGPD.

2.2.3.5 O desenvolvimento econémico e tecnoldgico e a inovacgao

A evolucdo tecnologica forma as bases da quarta revolucao
industrial por meio de solu¢cdes inovadoras como ocorre com a inteligéncia
artificial, internet das coisas e o acumulo expressivo de dados e informacdes,

conformando a chamada economia digital.

Se a Revoluc¢édo Industrial foi um marco em gque a tecnologia passou

a ocupar destaque na dinamica social, a sua rapida evolucdo nas mais diversas

areas, como informética, eletrbnica e telecomunicacfes, passou a condicionar

diretamente a sociedade como instrumento de producao, distribuicdo do tempo e

de espaco. A tecnologia deixou de ser vista apenas como situacdo de fato,

isolada de uma conjuntura, para ser um vetor condicionante da sociedade e, em
150

consequéncia, do préprio direito™", exercendo grande influéncia sobre a

arquitetura juridica nacional e internacional.

E verdade que medidas como a promulgacdo de leis voltadas ao
incentivo a inovacdo, nos moldes do que vem ocorrendo no Brasil, por exemplo,

desde 2004, tem o objetivo de envidar esforcos na implementacao de um sistema

139 \yANZOIF, Rony. In MALDONADO, Viviane Nébrega; BLUM, Renato Opice. LGPD: Lei Geral
de Protecéo de Dados. p. 37
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nacional e inserir 0 pais na economia global, com vistas a recuperar o déficit
tecnolégico e promover o reconhecimento da inovacdo como fator de

desenvolvimento®®?.

No que concerne o Poder Judiciario, é notorio o fato de que a
inovacao tecnologica foi uma grande aliada na consecuc¢éo do direito fundamental
a celeridade processual, previsto no art. 5° da Constituicdo Federal, advindo da
Reforma do Judiciario, introduzida pela Emenda a Constituicdo n°® 45/04, que
assegurou a todos, no ambito judicial e administrativo, a razoavel duracdo do

processo e 0s meios que garantam a celeridade de sua tramitacao.

Assim, em 19 de dezembro de 2006, foi editada a Lei n°® 11.149, que
introduziu a informatizacdo do processo judicial e estabeleceu a possibilidade de
utilizacdo do meio eletrbnico na tramitacdo de processos judiciais, comunicagao
de atos e transmissdo de pecas processuais, inovagcao esta que trouxe grandes
avangos e contribuiu com os objetivos de desburocratizar e acelerar os

procedimentos judiciais.

Nesse passo, o Sistema Nacional para a Transformacdo Digital
(SNTD), criado através do Decreto 9.319/18, prevé que o desenvolvimento da
economia digital requer confianca no ambiente digital. Assim, a acao
governamental deve estar focada em protecédo de direitos e privacidade e defesa
e seguranca no ambiente digital, mediante o aprimoramento de mecanismos de
protecdo de direitos no meio digital, inclusive nos aspectos relativos a privacidade
e a protecao de dados pessoais, assim como fortalecer a seguranca cibernética
no Pais, estabelecendo mecanismos de cooperagao entre entes governamentais,
entes federados e setor privado, com vistas a adocdo de melhores praticas,

coordenac&o de resposta a incidentes e protecdo da infraestrutura critica.*

Observa-se, no entanto, que a Sociedade que consegue ter a

abertura necessaria para manipular dados, inovando e gerando novos modelos de

> BENACCHIO, Marcelo; MACIEL, Renata Mota. A LGPD sob a perspectiva da regulacdo do
poder econémico. In: Comentarios a Lei Geral de Protecdo de Dados. Coordenadora: LIMA,
Cintia Rosa Pereira. Sdo Paulo: Almendina, 2020. Versao Kindle. Posi¢éo 754

152 \VANZOIF, Rony. In MALDONADO, Viviane Nébrega; BLUM, Renato Opice. LGPD: Lei Geral
de Protecdo de Dados. p. 38
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negdécios, produtos e servicos, automaticamente provoca o desenvolvimento e,

consequentemente, alavanca a economia.

Sendo assim, ha que se ter cuidado para equilibrar a imposicao de
restricbes legais ou regulatorias para o fluxo de dados para que estas restrices
nao se tornem limitadoras do desenvolvimento econémico e, consequentemente,
da inovacao na era digital. Por essa razdao, ambos constam como fundamentos da
LGPD.

2.2.3.6 A livreiniciativa, a livre concorréncia e a defesa do consumidor

Segundo dispde BIONI**?

, com a “inteligéncia gerada pela ciéncia
mercadoldgica, especialmente quanto a segmentacdo dos bens de consumo
(marketing) e sua promocdo (publicidade), os dados pessoais dos cidadaos
converteram-se em um fator vital para a engrenagem da economia da

informagao”.

O mercado do tratamento dos dados pessoais, assim, deve estar
aberto a todos os que busquem empreender, nos termos do art. 170 da
Constituicdo Federal, que prevé que a ordem econdmica, fundada na valorizagéao
do trabalho humano e na livre-iniciativa, tem por fim assegurar a todos existéncia
digna, conforme os ditames da justica social, observados principios, entre 0s

quais o da livre concorréncia e o da defesa do consumidor.

Sem a garantia da livre-iniciativa no tratamento de dados pessoais,
poderia haver compresséo do uso de tecnologias e, consequentemente, prejuizos
aos usuarios, motivo pelo qual o tratamento juridico equilibrado para as atividades
desenvolvidas no mercado é condi¢cdo para se evitar a retracdo da economia

pautada em dados.

153 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento

p. 12
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LEONARDI*™ enumera alguns dos fatores econdmicos, sociais e
juridicos que evidenciam referida importancia, tais como a funcdo social das
ferramentas digitais; a promocdo da liberdade de expressdo, 0 acesso a
informacéo, a educacdo e a cultura; variedade de papeis econdmicos, gerando
empregos e tributos por meio de novos modelos de negdcio e constante inovagéo;

e a seguranca juridica no ambiente on-line fomentar a inovacao nacional.

Assim, a protecdo de dados e os interesses de privacidade e dos
direitos da personalidade dos individuos séo relevantes para qualquer avaliacao
de potencial abuso de poder, bem como em eventuais fusbes de empresas, que

podem acumular poder informativo.*>®

Assim, a livre concorréncia e a livre-iniciativa sdo previsfes legais
gue precisam ser analisadas em conjunto com as demais normas que possam
tracar limites e estabelecer parametros para as decisbes empresariais, em
especial aquelas que podem acarretar prejuizos a sociedade, tais como nos
casos de vazamento ou tratamento ilicito de dados, motivo pelo qual a protecdo
ao consumidor se apresenta como forma de impor referido equilibrio. Conforme
SANTOS e MORAES™®, “uma empresa que se utilize de praticas abusivas no
relacionamento com o consumidor, aproveitando-se de sua situacdo de
vulnerabilidade, possivelmente correspondera, também, em desiquilibrio no

ambito concorrencial’.

Na mesma linha, REMEDIO e SILVAY™, em artigo no qual

comentam a aquisicdo do Waze pelo Google, salientam que, sem a adocdo de

% | EONARDI, Marcel. Marco Civil da Internet e Protecdo de Dados Pessoais. In: LUCCA,
Newton de; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de. Direito & Internet Ill: Marco
civil da internet. Sao Paulo: Quartier Latin, 2015, p. 536-537.

%% VANZOIF, Rony. In MALDONADO, Viviane Nébrega; BLUM, Renato Opice. LGPD: Lei Geral
de Protecdo de Dados. p. 42

% SANTOS, Felipe Augusto dos; MORAES, Ana Paula Bagaiolo. O direito concorrencial e a
protecdo ao consumidor na era do big data. In: BAGNOLI, Vicente. Concorréncia e Inovacgao:
anais do congresso internacional para a promocéo de debates acerca do direito da concorréncia e
inovacao tecnologica diante da realidade e desafios da economia digital. Sdo Paulo: Scortecci,
2018. p. 122.

> REMEDIO, José Antonio; SILVA, Marcelo Rodrigues da. O uso monopolista do Big Data por
empresas de aplicativos: politicas publicas um desenvolvimento sustentavel em cidades
inteligentes em um cenario de economia criativa e livre concorréncia. Disponivel em
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politicas publicas de longo prazo, a racionalidade empresarial continuara
utilizando-se de estratégias anticoncorrenciais sensiveis envolvendo big data,
criando monopolios em determinados setores em que 0 interesse ndo é o
consumidor e questdes relacionadas a mobilidade urbana, por exemplo, mas sim
a obtencao de dados e a possibilidade de impedir que concorrentes ganhem forca
no setor. Concluem que a economia criativa, que tem por centralidade os ativos
intangiveis, torna-se a principal estratégia de desenvolvimento dos municipios,
territérios, estados e paises, pois sd0 0s Unicos recursos que nao se esgotam,
mas se multiplicam com o uso, gerando ndo apenas resultados financeiros, mas
também resultados sociais, ambientais e culturais, sendo necesséria revisdo de
politicas publicas concorrenciais no setor tecnolégico, de forma a criar novos

concorrentes.

Em relacdo a protecdo do consumidor, destaca-se que leis como o
Cdbdigo de Defesa do Consumidor, além do Decreto 7.962/13, que regulamentou o
CDC para o comércio eletrdnico, e também a Lei do Cadastro Positivo (Lei
12.414/2014), ja tutelavam, antes ainda da LGPD, a privacidade e a maxima
transparéncia nas relagdes negociais com os consumidores. Contudo, a auséncia
de regras claras relativas aos tratamentos de dados realizados e a dependéncia
da interpretacéo judicial em relacdo a aplicabilidade das previsbes normativas até
entdo existentes, acabam por gerar inseguranca juridica tanto aos consumidores,

quanto aos agentes de tratamento.

2.2.3.7 Os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais

A protecdo da pessoa humana deve ser entendida como valor
maximo do ordenamento juridico, conforme fundamento estampado no art. 1°,
inciso Ill, da Constituicdo Federal. Segundo VANZOIFF'*®, ndo levar em
consideracdo novos problemas oriundos da evolucdo tecnologica, que influencia

na experiéncia cientifica, politica e cultural de uma sociedade, significaria abater o

<https://www.publicacoesacademicas.uniceub.br/RBPP/article/view/4966/3651>.  Acesso em:
20/03/2020.

158 VANZOIF, Rony. In MALDONADO, Viviane Nébrega; BLUM, Renato Opice. LGPD: Lei Geral
de Protecdo de Dados. p. 46
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direito ao seu préprio tempo, tornando-o automaticamente obsoleto, insuficiente e
incapaz de garantir os preceitos da pessoa com a velocidade caracteristica da

revolucao tecnoldgica, o que é fundamental.

BOBBIO™®, ao questionar a existéncia de um fundamento absoluto
para os direitos do homem — o que ele considera uma ilusdo, argumentando,
dentre outras justificativas, que o que parece fundamental numa época historica
deixa de ser fundamental em outras, ndo sendo, portanto, concebivel atribuir um
fundamento absoluto a direitos historicamente relativos — assevera que o
problema fundamental em relagdo aos direitos do homem, atualmente, ndo é
justifica-los, e sim protegé-los. Na hermenéutica de BOBBIO'®, trata-se de um

problema néo filosofico, mas politico:

Com efeito, o problema que temos diante de nds nao é filoséfico,
mas juridico e, num sentido mais amplo, politico. Nao se trata de
saber quais e quantos sao esses direitos, qual € a sua natureza e
seu fundamento, se sao direitos naturais ou histéricos, absolutos
ou relativos, mas sim qual é o modo mais seguro para garanti-los,
para impedir que, apesar das solenes declaracdes, eles sejam
continuamente violados.

Como visto anteriormente, a Declaracdo Universal de Direitos
Humanos, da Organizacdo das NacfGes Unidas (ONU), em seu art. 12, prevé que
ninguém sofrerd intromissdes arbitrarias na sua vida privada, bem como que,

contra tais intromissdes ou ataques, toda a pessoa tem a protecao da lei.

No ponto, impende trazer a indagacdo de LAFER' sobre como
conciliar a pessoa humana como “valor-fonte” legitimador dos ordenamentos
juridicos, segundo a tradicdo, com o risco permanente de sua descartabilidade.
Ou seja, como garantir que os direitos humanos possam continuar sendo o nucleo

da reflexdo acerca da legitimidade do poder e da justica da norma?

E sabido, no entanto, que o processo de positivacio das
declaracbes de direitos ndo desempenhou esta fungéo
estabilizadora, pois do século XVIII até os nossos dias, o0 elenco
dos direitos do homem contemplados nas constituicbes e nos

%9 BOBBIO, Norberto. A Era dos Direitos. Versao Kindle. Posi¢do 651-713
10 BOBBIO, Norberto. A Era dos Direitos. Vers&o Kindle. Posicéo 758.
°1 | AFER, Celso. A reconstrucéo dos direitos humanos. p. 113
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instrumentos internacionais foram-se alterando com a mudanca
das condicdes historicas. [...] Dai a critica proposta no ambito do
paradigma da Filosofia do Direito a fundamentagéo jusnaturalista
dos direitos humanos, baseada num conceito como o de natureza
humana — que se evidenciou ambiguo e plurivoco — e a sua
substituicdo por uma fundamentacado historicista. Neste angulo, o
problema acabou se colocando como o da razoabilidade dos
direitos do homem na Histéria, ndo se tratando,
consequentemente, na palavras de Croce, “de demandas eternas,
sendo apenas de direitos histéricos, manifestacdo das

necessidades de tal ou qual época e intentos de satisfazer essas

necessidades”.'®?

Portanto, resta claro que os dados pessoais de cada individuo, ainda
gue dispersos nos diversos meios de coleta e armazenamento de informacoes,
fazem parte do conjunto de representacdo da personalidade da pessoa, de modo
que, quando conjugados com outros dados existentes por meio do uso da
tecnologia, podem passar a representar, perante terceiros, a identidade desse
individuo. Desta forma, verifica-se que a protecdo de dados pessoais tem um
papel de fundamental importancia para que o individuo se realize e se relacione
na sociedade, o que € um traco marcante dos direitos da personalidade.

A respeito da identidade, todo esse cruzamento de informacdes leva
a concluir que a identidade das pessoas estara, em algum ponto, disponivel na
Internet. E possivel citar, como exemplos, os registros de salde, os detalhes
bancarios, titulo de eleitor, carteira de motorista, midias sociais e e-mails. Ainda
gue possam estar protegidos por algum tipo de tecnologia, essas informacgdes
criam uma identidade digital. E € essa identidade digital que pode ser rastreada
até algum individuo e, portanto, ela € analoga a identidade pessoal no contexto

social'®,

JUSTEN FILHO aduz, também, que a dignidade humana € um
compromisso da nacado consigo mesma e ndo um preceito a ser observado e

garantido somente pelas instituicdes governamentais:

A sociedade tornou-se muito complexa para que suas
necessidades sejam satisfeitas exclusivamente por parte do

62| AFER, Celso. A reconstrucédo dos direitos humanos. p. 124

183 WALTERS, Robert; TRAKMAN, Leon; ZELLER, Bruno. Data protection law: a comparative
analysis of asia-pacific and european approaches. Singapure: Springer, 2019. (eBook). p. 35
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Estado. A cidadania imp8e que os individuos e as empresas se
organizem e atuem concretamente para minorar os problemas e
combater as caréncias. A dignidade humana e a solidariedade séo
compromissos da Nacdo consigo mesma, e ndo um fardo a ser
carregado pelas instituic6es governamentais.*®*

Diante do exposto, a LGPD, ao fundamentar sua existéncia também
no livre desenvolvimento da personalidade e na dignidade, demonstra
preocupacao com a projecado da personalidade do ser humano, ao prever como
direito do titular a correcdo de dados incompletos, inexatos ou desatualizados.
Esses direitos demonstram que a protecdo de dados vai além da protecdo a

privacidade, atingindo, também o direito da personalidade.

2.2.4 Principios aplicados ao tratamento de dados pessoais

A melhor forma de analisar a lei € pela verificacdo da conformidade
dos itens de controle, ou seja, se 0 controle ndo estd presente, aplicado e

implementado, logo o principio néo sera atendido®.

Pela LGPD, as atividades de tratamento legitimo, especifico e
explicito de dados pessoais, previamente informado ao titular ou legalmente
justificado, devem estar orientadas pelos seguintes principios: finalidade,
adequacao, necessidade, livre  acesso, transparéncia, seguranca,
responsabilizacdo e prestacdo de contas, conforme preceitua e descreve, de

forma conceitual e explicativa, seu artigo 6°.

Art. 6° As atividades de tratamento de dados pessoais deverao
observar a boa-fé e os seguintes principios:

| - finalidade: realizacao do tratamento para propoésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade
de tratamento posterior de forma incompativel com essas
finalidades;

Il - adequagéo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitacdo do tratamento ao minimo necessario
para a realizacado de suas finalidades, com abrangéncia dos dados

184 JUSTEN FILHO, Marcal. Curso de direito administrativo. 2. ed. rev. e atual. Sd0 Paulo,
Saraiva: 2006. p. 31

1°® PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a Lei 13.709/2018
(LGPD). Versao Kindle. Posicao. 326
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pertinentes, proporcionais e nado excessivos em relacdo as
finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracdo do tratamento, bem como
sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao,
clareza, relevancia e atualizagcdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento
e 0s respectivos agentes de tratamento, observados os segredos
comercial e industrial;

VIl - seguranga: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos néo autorizados e
de situacdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou difusao;

VIl - prevengdo: adogdo de medidas para prevenir a ocorréncia
de danos em virtude do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do
tratamento para fins discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstragéo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de protecéo de dados
pessoais e, inclusive, da eficacia dessas medidas.

7

A compreensdo dos principios da LGPD é de fundamental

importancia para a delimitacdo da legalidade do tratamento dos dados pessoais.

Para AVILA'®, os principios sdo normas imediatamente finalisticas,

primariamente prospectivas e com pretensdo de complementaridade e de

parcialidade, para cuja aplicacdo se demanda uma avaliagdo da correlacdo entre

0 estado de coisas a ser promovido e os efeitos decorrentes da conduta havida

COMO necessaria a sua promogao.

166

AVILA, Humberto. Teoria dos principios: da definico a aplicacdo dos principios juridicos.

4. ed. Sao Paulo: Malheiros, 2005.p.70
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Desta feita, conhecer os principios basilares da Lei auxiliara na
tarefa de interpretacdo e aplicagdo de seus dispositivos quando em conflito com

demais principios e normas previstos em nosso ordenamento juridico.

Feita esta breve apresentacdo dos principios gerais previstos na
LGPD, ha de se ressaltar que o Poder Publico esta sujeito a principios especiais,
dispostos na Carta Magna e no Capitulo IV da Lei, e que serdo tratados com

maior detalhamento na sequéncia deste trabalho.

2.2.5 Justificativa legal

A linha mestra para o tratamento de dados pessoais € o
consentimento pelo titular, que deve ser aplicado aos tratamentos de dados
informados e estar vinculado as finalidades apresentadas. No entanto, ha outras
09 (nove) situacbes em que o tratamento de dados pessoais ocorre sem
necessidade de consentimento expresso, em conformidade com o disposto no art.
7° da LGPD, a saber:

Art. 7° O tratamento de dados pessoais somente poderd ser
realizado nas seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

Il - pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as
disposic6es do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;

V - quando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n° 9.307,
de 23 de setembro de 1996 (Lei de Arbitragem) ;

VII - para a protecédo da vida ou da incolumidade fisica do titular
ou de terceiro;
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VIl - para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de salde ou
autoridade sanitaria; (Redacdo dada pela Lei n°® 13.853, de
2019) Vigéncia

IX - quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecao
dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na
legislacao pertinente.

Como se observa, apesar de o consentimento ainda ser considerado
a principal base legal para o tratamento de dados pessoais, 0 consentimento
passa a ser apenas uma das dez hipéteses legais trazidas na legislacéo, sendo
que todas as outras nove hipoteses existentes independem do consentimento

para que sejam tidas como validas.

Novamente, para os fins deste trabalho, descreveremos com maior
detalhamento a base legal para o tratamento de dados pessoais pelo Poder
Judiciério.

Diante das previsbes constitucionais de inafastabilidade da
apreciacdo pelo Poder Judiciario (artigo 5°, XXXV, da Constituicdo Federal) e
ampla defesa e contraditorio (artigo 5°, LV, da Constituicdo Federal), a LGPD traz
a expressa possibilidade para o tratamento de dados pessoais para o exercicio de

direitos em processos em geral (judiciais, administrativos ou arbitrais).

N&do ha, portanto, necessidade de consentimento para utilizar os
dados pessoais da contraparte num processo judicial, administrativo ou arbitral. A
auséncia de uma base legal para essa finalidade levaria ao absurdo de ser
necessaria a autorizacdo da parte contraria para que permitisse a utilizagdo de

seus dados para ser iniciado o processo™®’.

187 | IMA, Caio César Carvalho. Capitulo Il: Do tratamento de dados pessoais. In MALDONADO,

Viviane Ndbrega; BLUM, Renato Opice;. LGPD: Lei Geral de Protecdo de Dados. Coordenadores:
MALDONADO, Viviane Nobrega; BLUM, Renato Opice. Sdo Paulo: Revista dos Tribunais, 2019. p.
184
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Assim, nas situacbes em que se entender que determinados dados
pessoais poderdo servir como elemento para exercicio de direitos em demandas
em geral, eles poderdo ser armazenados, desde que para essa Unica e exclusiva

finalidade, enquanto subsistir tal necessidade.

Desta forma, a base legal expressa no inciso VI do art. 7° da LGPD
também legitima o Poder Judiciario a realizar a guarda e gestdo dos dados

pessoais constantes de processos judiciais.

Ademais, podem ser utilizados como parametros para retencédo da
informacg&do 0s respectivos prazos prescricionais previstos na legislacao civil e
penal. Havendo discusséo judicial, havera fundamento para armazenamento dos
dados durante todo o prazo em que subsistir possibilidade de discussdo da

demanda®®®.

E possivel depreender, em um primeiro momento, que o tratamento
de dados descrito no referido dispositivo legal autoriza o Poder Judiciério a utilizar
os dados pessoais nos limites de suas funcdes jurisdicionais, tema que sera

tratado mais adiante.

2.3 A APLICACAO DA LGPD NO AMBITO DO PODER PUBLICO

Considerando as particularidades institucionais e premissas
constitucionais a que estdo submetidas as pessoas juridicas de direito publico,
mormente no que diz respeito ao Poder Judiciario, o foco neste ponto da pesquisa

€ o Capitulo IV da LGPD, que trata de sua aplicagédo ao e pelo Poder Publico.

2.3.1 O tratamento de dados pessoais pelo Poder Publico

Aspecto de grande relevancia no cenario constitucional
contemporaneo brasileiro €, sem davida, a delimitacdo estrita da separagdo dos
trés Poderes, quais sejam o Poder Executivo, o Poder Legislativo e o Poder
Judiciario, expressamente prevista na CRFB:

%8 | IMA, Caio César Carvalho. Capitulo Il: Do tratamento de dados pessoais. In:

MALDONADO, Viviane Nébrega; BLUM, Renato Opice; LGPD: Lei Geral de Protecdo de Dados. p.
184
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Art. 2° Sdo Poderes da Unido, independentes e harménicos entre
si, 0 Legislativo, o Executivo e o Judiciario.

Estes Poderes coexistem em par de igualdade, sem que haja uma
hierarquia entre eles. Ha, porém, uma divisdo bem estabelecida de funcdes

precipuas de cada um.

MENDES e BRANCO' esclarecem que a separacdo dos Poderes
tem por objetivo dividi-los entre pessoas distintas a fim de impedir a concentracéo

do poder em uma Unica esfera.

Em dltima instancia, € uma protecdo aos cidadaos de que aqueles
que se encontram a frente do Estado ndo poderdo sobrepor suas vontades as dos
seus governados, pois havera sempre certa vigilancia sobre suas acdes. E o
Estado controlando e limitando o proprio Estado, no denominado sistema de

freios e contrapesos (checks and balances).
Sobre as incumbéncias de cada um dos Poderes:

[...] Na experiéncia brasileira, a doutrina mais autorizada extrai
dessas ideias centrais dois corolarios: a especializacado funcional e
a necessidade de independéncia orgénica de cada um dos
Poderes em face dos demais. A especializagdo funcional inclui a
titularidade, por cada Poder, de determinadas competéncias
privativas. A independéncia orgéanica demanda, na conformacgéo
da experiéncia presidencialista brasileira atual, trés requisitos: i)
uma mesma pessoa ndo poderd ser membro de mais de um
Poder ao mesmo tempo; i) um Poder ndo pode destituir os
integrantes de outro por for¢ca de decisdo exclusivamente politica;
e iii) a cada Poder séo atribuidas, além de suas fun¢des tipicas ou
privativas, outras funcdes (chamadas normalmente de atipicas),
como reforco de sua independéncia frente aos demais Poderes."”

Assim, esta divisdo dos Poderes representa também a divisdo de
funcdes, o que significa que cada ente tem suas atribuicdes bem delineadas, bem

como tem autonomia para desenvolvé-las.

%9 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional.

. 43.
b BARROSO, Luis Roberto. Curso de direito constitucional contemporaneo: os conceitos
fundamentais e a construcao do novo modelo, p. 197.
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A Lei Geral de Protecdo de Dados aplica-se, como dito
anteriormente, ndo s6 as pessoas naturais e juridicas de direito privado, como
também as de direito publico e prevé, dentre outras regras, que o tratamento de
dados pessoais deverd ser realizado para o atendimento de sua finalidade
publica, na persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuicbes legais do servigo publico, com
informacdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizados para a execucdo dessas atividades, em

veiculos de facil acesso.

O legislador dedicou o Capitulo IV da LGPD para estabelecer as
regras as quais o Poder Publico deve se submeter quando realizar o tratamento
de dados pessoais dos cidadaos. Considerando que um dos objetivos da Lei € a
protecéo do titular de dados contra intromissées em sua vida privada e 0 uso
arbitrario de suas informacfes pessoais, nada mais salutar que a LGPD preveja,
também, a protecdo contra o Estado, de modo a evitar o comprometimento dos

direitos de personalidade.

Ha uma preocupacao legitima no que se refere a vigilancia
perpetrada pelo Estado, aos moldes daquela descrita na obra 1984, de George
Orwell, um classico da literatura que descreve um futuro distépico no qual o
Estado, o grande Big Brother, exerce o controle social através de uma vigilancia

ostensiva possibilitada pela tecnologia.

Em relagdo ao conceito de “vigilancia”, vale trazer a explicacdo de
BIONI, para quem o termo surveillance, na lingua inglesa, seria mais abrangente
e teria um significado mais adequado com o conceito atualmente advindo do uso
da tecnologia, que seria a vigilancia através do monitoramento e controle de

informacdes:

[...] essa abordagem foi estabelecida com base na diferenca
semantica e polissémica entre os termos surveillance e vigilancia.
O termo em inglés guardaria um sentido maior a cobrir, mais
satisfatoriamente, o fenbmeno contemporaneo. Embora o termo
vigilancia seja linguisticamente adequada, a palavra em lingua
inglesa possui uma polissemia que ndo € alcancada pelo termo
em portugués. Isso fica nitido quando o tedrico dos estudos sobre
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a surveillance faz a distingdo entre ‘surveillance’ e ‘new
surveillance’, respectivamente associadas a modernidade
tradicional e a modernidade liquida. A maturidade do debate no
exterior, contudo, permite que o0s autores angléfonos
ressignifiquem a palavra em inglés. Como a regra semantica do
vocabulo ‘vigilancia’ € demasiadamente forte no Brasil — por varios
motivos, inclusive por estar muito ligada, etimologicamente, a
palavra ‘vigilance’, na auséncia de tradugdo que compartilhe o
mesmo sentido, preferimos utilizar o termo diretamente do inglés.

Lisa Sotto, eminente advogada estadunidense, com forte atuacao

global na area do Direito & Privacidade, em evento'”

gue teve como objetivo
fomentar a discussdo se os Estados Unidos deveriam adotar uma legislacéo
federal sobre a temética da protecdo a dados pessoais nos moldes do
regulamento europeu, posicao que ela defende, fez uma observacdo embleméatica
ao explicar a razdo pela qual a protecdo de dados tem status de direito
fundamental na Unido Europeia, ao contrario do que ocorre nos Estados Unidos.
A jurista asseverou que, por meio do uso dos dados pessoais de individuos, “in
America, we market people do death. In Europe, they put people to death”. Ela
destacou, também, que na Europa e na América Latina, dados pessoais sensiveis
foram largamente utilizados para objetivos persecutorios durante os periodos

ditatoriais.

Vale destacar que os framers da Constituicdo dos Estados Unidos,
ao cunharem pela primeira vez no ordenamento juridico norte-americano uma
versdao do que hoje pode ser interpretado como o direito a privacidade e
inviolabilidade da intimidade na quarta emenda a Constituicdo, conferiram ao
povo o direito de inviolabilidade de sua pessoa, casas, papeis e haveres,
protegendo-os contra buscas e apreensdes feitas pelo Estado de maneira

arbitraria.

De acordo com TASSO'"? a relacéo juridica estabelecida entre o
Poder Publico e o titular de dados pessoais € marcada pela assimetria de poder,

tanto em decorréncia da natureza juridica do ente publico, que atua com poder de

"1 Evento Data Done Right, realizado na cidade de Washington D.C., em 11.07.2019.

172 TASSO, Fernando Antonio. In MALDONADO, Viviane Nobrega; BLUM, Renato Opice;. LGPD:
Lei Geral de Protecédo de Dados. Coordenadores: MALDONADO, Viviane Nobrega; BLUM, Renato
Opice. Sao Paulo: Revista dos Tribunais, 2019. p. 245.
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império, quanto pela circunstancia de que o ente publico detém grande
quantidade de dados pessoais em seu poder.

Nota-se que, conforme anteriormente aludido, o Direito tem,
também, como funcdo limitar os poderes do Estado para que ndo haja
interferéncia desarrazoada nas liberdades individuais e garantias fundamentais

dos cidadaos.

E nesse contexto de protecdo as liberdades individuais dos
cidadaos, afetadas pela coleta e uso de seus dados pessoais pelo Poder Publico,
haja vista a disparidade entre a capacidade de tratamento e controle que um
cidadao possui em relagcédo ao Estado, que se definem as regras do Capitulo 1V.

O fato de a LGPD destinar um capitulo especifico para o tratamento
de dados pelo Poder Publico corrobora os ensinamentos de BARROSO'"3, ao
dispor que a presenga do Estado em uma relagéo juridica “exigira, como regra

geral, um regime juridico especifico, identificado como de direito publico”.

O artigo 23'* logo de inicio, prevé que o tratamento de dados

pessoais pelas pessoas juridicas de direito publico previstas na Lei n°® 12.527, de

7% BARROSO, Luis Roberto. Curso de Direito Constitucional Contemporaneo: 0s conceitos

fundamentais e a constru¢cao do novo modelo. p. 88

1 Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafo Unico do art. 1° da Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacéo), devera ser realizado para o atendimento de sua finalidade publica, na persecugédo do
interesse publico, com o objetivo de executar as competéncias legais ou cumprir as atribuigfes
legais do servico publico, desde que:

I - sejam informadas as hipéteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informacdes claras e atualizadas sobre a previséo
legal, a finalidade, os procedimentos e as praticas utilizadas para a execu¢édo dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem opera¢Bes de tratamento de dados
pessoais, nos termos do art. 39 desta Lei; e

IV - (VETADO)

§ 1° A autoridade nacional poderd dispor sobre as formas de publicidade das operacdes de
tratamento.

§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput deste artigo
de instituir as autoridades de que trata a Lei n°® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacao) .

§ 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder Publico
observaréo o disposto em legislacdo especifica, em especial as disposi¢cdes constantes da Lei n°
9.507, de 12 de novembro de 1997 (Lei do Habeas Data) , da Lei n® 9.784, de 29 de janeiro de
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18 de novembro de 2011 (Lei de Acesso a Informacgdo), deve sempre ser
realizado para o “atendimento de uma finalidade publica, na persecu¢do do
interesse publico e com o objetivo de executar as competéncias legais ou cumprir
as atribui¢cdes legais do servigo publico”, e define que as informagdes sobre o
tratamento realizado devem ser claras e expostas em veiculos de facil acesso,

dado preferéncia a sitios eletronicos.

O caput do art. 23 estabelece dois principios da Administracdo
Plblica que vinculam o tratamento de dados pelo Poder Puablico: a finalidade

publica e a supremacia do interesse publico.

O principio da finalidade esta contido no principio da legalidade e
dispde que as atividades da Administracdo Publica deverdo ser focadas e
limitadas aos dispositivos normativos autorizadores de tais atividades, ou seja,
este principio limita o poder da Administracdo Publica ao exigir que atue dentro
dos limites de suas normas, de modo a impedir atos abusivos contra 0s

cidaddos!”.

O principio da supremacia do interesse publico, por sua vez, tem
como objetivo preservar e realizar o interesse de toda a sociedade. E dizer que o

interesse publico se sobrepde aos interesses privados.

Conforme prescreve BARROSO'®, o debate contemporaneo divide
0 interesse publico em priméario e secundario. O interesse publico primario se
consubstancia nos fins a que cabe promover no interesse de toda a sociedade,
quais sejam a justica, a seguranca e 0 bem-estar social. Ja o interesse publico

secundario se refere ao interesse da pessoa juridica de direito publico que é parte

1999 (Lei Geral do Processo Administrativo) , e da Lei n°® 12.527, de 18 de novembro de 2011 (Lei
de Acesso a Informacao) .

§ 4° Os servicos notariais e de registro exercidos em carater privado, por delegagdo do Poder
Publico, terdo o mesmo tratamento dispensado as pessoas juridicas referidas no caput deste
artigo, nos termos desta Lei.

§ 5° Os 6rgaos notariais e de registro devem fornecer acesso aos dados por meio eletrénico para
a administragao publica, tendo em vista as finalidades de que trata o caput deste artigo.

7> AGRA, Walber de Moura. Curso de direito constitucional. p. 437

17 BARROSO, Luis Roberto. Curso de Direito Constitucional Contemporéneo: os conceitos
fundamentais e a construcao do novo modelo. p. 90
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em determinada relacao juridica, e pode ser traduzido como o interesse do erério,

composto pela maximizagcéo da arrecadacéo e pela minimizagédo das despesas.

E dessa distingdo que decorrem as esferas constitucionais de
atuacao do Ministério Publico, a quem cabe defender o interesse publico primario,

e da Advocacia Publica, a quem cabe a defesa do interesse publico secundario®’”.

Desta feita, em que pese a LGPD prever em seu art. 6° 0os principios
que devem reger o tratamento de dados de forma geral, o Poder Publico esta
vinculado a observar, precipuamente, os principios da finalidade e interesse

publicos, de modo que a atuacdo do Poder Publico é excepcional e condicionada.

Em continuidade a analise do referido artigo, depreende-se sua
aplicacdo ao Poder Judiciario, uma vez que se subordinam ao regime da Lei de

Acesso a Informacao'’®

todas as pessoas juridicas de direito publico, inclusive os
orgdos publicos integrantes da administracdo direta dos Poderes Executivo,

Legislativo e Judiciario, bem como do Ministério Publico.

Ainda, o art. 23 prevé expressamente que o tratamento de dados
pessoais pelo Poder Publico devera ter como objetivo a execucdo de suas

competéncias legais ou o cumprimento das atribuicdes legais do servico publico.

A disposicéo acima decorre da prerrogativa de que uma das fungdes
do Poder Publico € administrar a vida em sociedade e somente o pode fazer em

7 BARROSO, Luis Roberto. Curso de Direito Constitucional Contemporaneo: os conceitos

fundamentais e a constru¢cao do novo modelo. p. 90

8 Art. 1°. Esta Lei dispde sobre os procedimentos a serem observados pela Unido, Estados,
Distrito Federal e Municipios, com o fim de garantir o acesso a informacdes previsto no inciso
XXXIII do art. 5°, no inciso 1l do § 3°do art. 37 e no § 2° do art. 216 da Constituicdo Federal.
Paragrafo Gnico. Subordinam-se ao regime desta Lei:

| - os orgdos publicos integrantes da administracdo direta dos Poderes Executivo, Legislativo,
incluindo as Cortes de Contas, e Judiciario e do Ministério Publico;

Il - as autarquias, as fundacdes publicas, as empresas publicas, as sociedades de economia mista
e demais entidades controladas direta ou indiretamente pela Unido, Estados, Distrito Federal e
Municipios.
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observancia e na medida em que a lei Ihe da investidura, ou seja, o Poder Publico
|179

deve cumprir sua funcéo lega

O inciso | do art. 23, a seu turno, preconiza a transparéncia no
tratamento de dados pessoais pelo Poder Publico ao dispor que devem ser
informadas em veiculos de facil acesso, preferencialmente em seus sitios
eletrdnicos, as hipoteses em que o tratamento de dados pessoais séo realizados,
fornecendo informacdes claras e atualizadas sobre a previsao legal, a finalidade,

0s procedimentos e as praticas utilizadas para a execucao dessas atividades.

Importante ressalvar aqui que, ndo é porque os dados serdo
expostos em ambiente eletrbnico que o ente publico devera informar aos titulares
apenas os dados coletados naquele meio. A informacéo devera abranger todos 0s
dados tratados, ainda que ndo sejam coletados em meio fisico, expondo aos
titulares como e para qué utiliza os dados pessoais. A ANPD, todavia, podera
dispor sobre as formas de publicidade das operacdes de tratamento.

Importa ressaltar a necessaria intersecdo da LGPD com a Lei de
Acesso a Informacdo. A LAI regulamentou, em seu art. 8°, o direito fundamental
do cidaddo de obter dos 6rgdos publicos informacgfes de seu interesse, uma vez
observados os procedimentos previstos em lei, conforme Ihe garante o inciso
XXXIII do art. 5° da Constituicdo Federal'®. Vislumbra-se, no ponto, que a LGPD
e a LAl convergem ao exigir que os entes publicos promovam a divulgacdo em
local de facil acesso de informacdes de interesse coletivo ou geral, que estejam
sob sua custddia, contudo é possivel identificar um conflito de interesses na

identidade entre o Encarregado da LGPD e a Autoridade responsavel pela

7% TASSO, Fernando Antonio. In MALDONADO, Viviane Nobrega; BLUM, Renato Opice;. LGPD:
Lei Geral de Protecdo de Dados. Coordenadores: MALDONADO, Viviane NoObrega; BLUM,
Renato Opice. Sao Paulo: Revista dos Tribunais, 2019. p. 252.

18 Art. 5°. Todos s&o iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

[...]

XXXIII - todos tém direito a receber dos 6rgaos publicos informagfes de seu interesse particular,
ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de
responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e
do Estado;
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custddia da informacado da LAI, tema que sera abordado com maior profundidade

no terceiro e ultimo capitulo.

O art. 25, por sua vez, estabelece que os dados deverdo ser
mantidos sempre de forma estruturada e interoperavel para uso compartilhado
com vistas a execucao de politicas publicas, a prestacao de servigos publicos, a
descentralizacdo da atividade publica e a disseminacdo e ao acesso das

informacdes pelo publico em geral.

Esse artigo deve ser analisado com cautela. Ao tratar,
genericamente, de “dados”, é possivel entender que o dispositivo legal € mais
abrangente do que intencionava ser, transbordando o escopo da norma inserida
em lei de tratamento de dados pessoais e dados pessoais sensiveis, conforme

definicdes legais constantes dos incisos | e Il, do art. 5° da LGPD.

Em que pese a descricdo genérica de “dados”, a conclusédo a que se
chega, considerando a especificidade e o objeto da LGPD, é de que o art. 25 trata

somente de dados pessoais e dados pessoais sensiveis.

Cabe, aqui, pontuar que a incorporacdo de tecnologias da
informacdo no setor publico sofre maiores limitagcdes do que o setor privado,
tornando evidente o descompasso entre o nivel de informatizacdo ndo somente
entre os setores publico e privado, mas entre os proprios 6rgdos da Administracao

Pulblica de um mesmo Poder ou nivel federativo®®®.

Esta heterogeneidade resulta em que cada 6rgao utiliza recursos de
tecnologia da informagcdo compativeis com seus recursos disponiveis, muitas
vezes com baixa eficiéncia, com cada orgéao reunindo uma grande quantidade de
dados repetidos, ndo estruturados, sem qualidade, néo reutilizaveis e,
consequentemente, incapazes de gerar valor na atividade administrativa, além de
inviabilizar, por vezes, a execucéo de politicas publicas, a eficiéncia dos servigos

publicos e a disseminacgéo e o acesso das informacdes pelos cidadaos em geral.

81 TASSO, Fernando Antonio. In MALDONADO, Viviane Nobrega; BLUM, Renato Opice; LGPD:
Lei Geral de Protec&o de Dados. p. 268.
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A solucdo tecnoldgica preconizada pela LGPD para enfrentar o
problema de fluxo informacional entre os 0Orgdos publicos estd na

interoperabilidade e estruturacdo de dados.

No que se refere a interoperabilidade, esta pode ser entendida como
uma caracteristica que se refere a capacidade de diversos sistemas e
organizacdes trabalharem em conjunto (interoperar) de modo a garantir que
pessoas, organizacfes e sistemas computacionais interajam para trocar
informacBes de maneira eficaz e eficiente, conceituacao obtida no sitio eletrénico
do Governo Digital*®.

Ao promover a interoperabilidade, a LGPD prescreve que o dado
deve ser passivel de tratamento por qualquer sistema, além de poder transitar
pela Internet. Para tanto, € necessario que os dados estejam em padréao aberto e

gue os sistemas que efetuardo o tratamento estejam aptos a fazé-lo.

O artigo 26 deixa expresso que o uso compartilhado de dados
pessoais pelo Poder Publico deve atender os principios de protecdo de dados

pessoais elencados no artigo 6° da LGPD.

N&o basta, portanto, que o compartilhamento possua base legal,
atenda as finalidades especificas de execu¢do de politicas publicas e provenha

de atribuicéo legal do 6rgdo ou entidade publica.

E caracteristica de normas que tratam da garantia de direitos em
contexto fatico permeado pela utilizacdo de tecnologia da informagcéo o forte

atrelamento da aplicacéo das regras e & observancia da base principioldgica®.

Os principios do art. 6° da LGPD servem como filtros de validade e
legitimidade das regras de protecdo de dados pessoais, que se materializam
quando se verifica que a execucdo das politicas publicas e o exercicio das

competéncias legais estdo em equilibrio com as liberdades positivas,

182 BRASIL. Governo Digital. Disponivel em <https://www.gov.br/governodigital/pt-br/governanca-

de-dados/interoperabilidade eping>. Acesso em: 28/04/2020.
™ TASSO, Fernando Antonio. In MALDONADO, Viviane Nobrega; BLUM, Renato Opice; LGPD:
Lei Geral de Protec&o de Dados. p. 275
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caracterizadas pelo controle da atividade puablica, e negativas, que se
consubstanciam na preservagédo dos direitos e garantias fundamentais do titular

de dados'®.

Segundo TASSO™®, os principios da finalidade, da adequacéo e da
responsabilizacdo e prestacédo de contas, previstos, respectivamente, nos incisos
I, I e X do art. 6° da LGPD, buscam fundamento de validade nos principios
constitucionais da legalidade, da impessoalidade e da moralidade e se
materializam quando, cumulativamente, o ato administrativo de tratamento ou
compartilhamento de dados pessoais: (i) esta previsto em leis e regulamentos ou
respaldado em contratos, convénios ou instrumentos congéneres, conforme prevé
o art. 79, lll, da LGPD; (ii) é praticado no exercicio de suas competéncias ou
atribuicdes, nos termos do art. 23, da LGPD; e (ii) o ato praticado busca o

atendimento do interesse publico, segundo prevé o art. 23 da LGPD.

J& os principios de transparéncia e do livre acesso, previstos nos
incisos VI e IV do art. 6° da LGPD, respectivamente, possuem direta relacdo com
o principio da publicidade e sao observados quando o 6rgdo publico: (i) pratica a
transparéncia ativa, combinados o art. 23, |, da LGPD com o art. 8°'% da LAI; (ii)
viabiliza a transparéncia passiva, combinados o art. 23, | da LGPD com o artigo
10" da LAI; (iii) implementa outras formas de publicidade das operacdes de
tratamento preconizadas pela ANPD, previstas no art. 23, §1°'%, da LGPD; e (iv)

expede os informes e comunicados previstos no art. 26, 82° e art. 27, I, da LGPD.

Os principios da necessidade ou da minima coleta, qualidade dos
dados e da seguranca, dispostos, respectivamente, nos incisos lll, V e VIl do art.

18 TASSO, Fernando Antonio. In MALDONADO, Viviane Nobrega; BLUM, Renato Opice; LGPD:
Lei Geral de Protec&o de Dados. p. 274
18 TASSO, Fernando Antonio. In MALDONADO, Viviane Nobrega; BLUM, Renato Opice; LGPD:
Lei Geral de Protecéo de Dados.p. 274

® Art. 8°. E dever dos orgaos e entidades publicas promover, independentemente de
requerimentos, a divulgacdo em local de facil acesso, no ambito de suas competéncias, de
informacdes de interesse coletivo ou geral por eles produzidas ou custodiadas.
187 Art. 10. Qualquer interessado podera apresentar pedido de acesso a informagdes aos 6rgdos e
entidades referidos no art. 1° desta Lei, por qualquer meio legitimo, devendo o pedido conter a
identificacdo do requerente e a especificacdo da informacéo requerida.
8 A autoridade nacional podera dispor sobre as formas de publicidade das operacdes de
tratamento.
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6° da LGPD, possuem fundamento no principio constitucional da eficiéncia, que
juntamente com o principio da ndo discriminacédo, previsto no inciso XI do referido
artigo, fundamentado no principio da legalidade e da boa-fé*®°, fecham o escopo

principiologico da LGPD.

Superados o0s principios, verifica-se que o paragrafo 1° do artigo
26"%° enumera, exaustivamente, as hipéteses autorizadoras da transferéncia de
dados para entidades privadas, sendo vedada a transferéncia ndo fundamentada
na forma estabelecida na lei. Este ponto voltara a ser abordado no Capitulo 3, ao
tratar especificamente das exigéncias e necessidades do Poder Judiciario no que

se refere a transferéncia de dados, inclusive internacional.

Assim, cabe ao Poder Publico garantir que o uso compartilhado de
dados segue 0s propdsitos especiais que concernem a execucdo das politicas

publicas e que, ao mesmo tempo, a ponderacdo entre a necessidade de

189 Segundo Maria Sylvia Zanella di Pietro, “[n]a Constituicdo, o principio da boa-fé ndo esta

previsto expressamente, porém pode ser extraido implicitamente de outros principios,
especialmente do principio da moralidade administrativa e do prépria exigéncia de probidade
administrativa que decorre de varios dispositivos constitucionais (arts. 15, V, 37, 4°, 85, V). A Lei
n® 8.429, de 2-6-92 (Lei da Improbidade Administrativa), considera como ato de improbidade que
atenta contra os principios da Administracdo Publica “qualquer agdo ou omissdo que viole os
deveres de honestidade, imparcialidade, legalidade e lealdade as instituicbes” (art. 11). In: DI
PIETRO, Maria Sylvia Zanella. Direito administrativo. 26. ed. S&o Paulo: Atlas, 2013. p. 88

190 Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades
especificas de execugdo de politicas publicas e atribuicdo legal pelos 6rgaos e pelas entidades
publicas, respeitados os principios de prote¢do de dados pessoais elencados no art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de
bases de dados a que tenha acesso, exceto:

| - em casos de execucdo descentralizada de atividade pulblica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei n°® 12.527, de
18 de novembro de 2011 (Lei de Acesso a Informacéo);

Il - (VETADO);

Il - nos casos em que os dados forem acessiveis publicamente, observadas as disposicfes desta
Lei.

IV - quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos congéneres; ou

V - na hipétese de a transferéncia dos dados objetivar exclusivamente a prevencédo de fraudes e
irregularidades, ou proteger e resguardar a seguranca e a integridade do titular dos dados, desde
que vedado o tratamento para outras finalidades.

§ 2° Os contratos e convénios de que trata o § 1° deste artigo deverdo ser comunicados a
autoridade nacional.
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publicidade das informacfes disponiveis ao acesso garante que os direitos dos

titulares sejam respeitados®®.

Ademais, o0s 0Orgdos publicos estdo sujeitos a medidas
administrativas especificas. Em razdo disso, cabe a Agéncia Nacional de
Protecdo de Dados (ANPD), garantir que medidas cabiveis e proporcionais sejam
adotadas quando da violacdo do tratamento de dados pessoais nos 0Orgaos

publicos.

Segundo MELLO?, os érgdos publicos estdo no ambito do regime
administrativo, logo estdo sujeitos as normas e aos parametros deste e,
consequentemente respondem administrativa e ndo judicialmente, advindo dai
mais uma razdo para tratamento especifico dentro dos limites das normas

administrativas.

O art. 27 da LGPD dispde que a comunicagdo oOu O USO
compartilhado de dados pessoais de pessoa juridica de direito publico a pessoa
de direito privado devera ser informada a autoridade nacional e dependera de
consentimento do titular, salvo se dispensado nos termos da lei, nos casos em
que a publicidade ja é decorrente do tratamento realizado no exercicio das

competéncias legais do Poder Publico, e nas excec¢fes do §1° do art. 26.

A delimitagdo da aplicabilidade da lei em relagdo aos tipos de dados
gue sao considerados regulados pela LGPD, nos termos dispostos no art. 4° da

Lei,’*® demonstra que o tratamento de dados pessoais deve seguir um propdsito

91 PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a Lei 13.709/2018

LGPD).

ggz MELLO, Celso Antdnio Bandeira de. Curso de direito administrativo.

193 Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei;

Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) seguranca do Estado; ou

d) atividades de investigacao e repressdo de infracdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de comunicacdo, uso
compartiihado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
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certo e funcional, mas que n&o supere a liberdade de informagéo e expresséo, a
soberania, seguranca e a defesa do Estado, conforme leciona PINHEIRO™®.

Além disso, ainda utilizando-se das observacdes feitas por
PINHEIRO, “ha sempre a necessidade de equilibrar a protecéo da privacidade
(como um direito individual) e a protecdo da seguranca publica (como um direito
coletivo), especialmente diante da obrigacdo de fortalecer o combate ao crime

organizado, a fraude digital e ao terrorismo”.

O exercicio dos direitos dos titulares perante o Poder Publico, na
qualidade de Controlador, observaréa legislacdo especifica, em especial a Lei de
Acesso a Informacao e a Lei do Habeas Data.

Qualgquer compartilhamento, no entanto, deve ser respaldado pelos
principios e regras da LGPD, o que por certo tera um grande impacto e exigira
muitas implementacdes e uma politica publica para adequacéo e conformidade do

setor publico a nova regulamentacao.

Conforme PINHEIRO, o que se quer evitar € ter uma legislacao que
seja eficaz apenas no setor privado e ndo consiga ser implementada no setor

publico

internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto nesta Lei.
§ 1° O tratamento de dados pessoais previsto no inciso Il sera regido por legislagcdo especifica,
gue devera prever medidas proporcionais e estritamente necessarias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de protecdo e os direitos do
titular previstos nesta Lei.
§ 2° E vedado o tratamento dos dados a que se refere o inciso Il do caput deste artigo por pessoa
de direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito publico, que
serdo objeto de informe especifico a autoridade nacional e que deverdo observar a limitagdo
imposta no 8 4° deste artigo.
§ 3° A autoridade nacional emitira opinides técnicas ou recomendacfes referentes as excec¢des
previstas no inciso Ill do caput deste artigo e devera solicitar aos responsaveis relatérios de
impacto a protecdo de dados pessoais.
§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso llI
do caput deste artigo poderd ser tratada por pessoa de direito privado, salvo por aquela que
ossua capital integralmente constituido pelo poder publico.
% PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a Lei 13.709/2018
%SGPD). Posicdo. 657

PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a Lei 13.709/2018
(LGPD). Posigéo. 672
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Capitulo 3

PERSPECTIVAS DO TRATAMENTO DE DADOS PESSOAIS NO
AMBITO DO PROCESSO JUDICIAL A LUZ DA LGPD

3.1 A ESTRUTURA NORMATIVA APLICAVEL AO ACESSO, PUBLICIDADE E
PROTECAO DE DADOS NO PROCESSO JUDICIAL

Para que se possa dar sequéncia a investigacdo dos reflexos da
LGPD ao tratamento de dados no ambito do processo judicial, cumpre-se,
primeiramente, analisar as regras vigentes neste campo de aplicagcdo de modo a
possibilitar o cotejo posterior com a finalidade de confirmar, ou ndo, as hipéteses

formuladas no inicio desta pesquisa.

3.1.1 Estrutura normativa processual: a publicidade é aregra, o sigilo é a
excecao

A atual opcao nos Estados Democréticos de Direito pela publicidade
dos atos processuais como regra decorre do desenvolvimento das préaticas

judiciarias que se deram em milénios de amadurecimento das civilizacdes**®.

Norberto Bobbio apud RUARO', ao tratar das relacdes da
democracia com o poder invisivel, estatui que a publicidade é entendida como
uma categoria tipicamente iluminista, na medida em que representa um dos
aspectos da batalha de quem se considera chamado a derrotar o reino das trevas.
Utiliza-se, por isso, a metafora da luz, do clareamento para contrastar o poder
visivel do invisivel. A visibilidade vai fornecer a acessibilidade e a possibilidade de
controle dos atos publicos. Originando-se, dai, o embate do lluminismo contra o
Estado absoluto, a partir da exigéncia da publicidade com relacdo aos atos do

monarca, que eram fundados no poder divino.

1% KEHDI, Andre; CORDANI, Dora Cavalcanti. CNJ deve impedir processos em sites de busca.

Disponivel em:  <https://www.conjur.com.br/2010-out-22/cnj-impedir-sites-busca-encontrerem-
informacoes-processuais# _ftnl 7163> Acesso em: 30/05/2020.

T RUARO, Regina Linden; LIMBERGER, Témis. Administracdo publica e novas tecnologias:
0 embate entre o publico e o privado - analise da Resolucdo 121/2010 do CNJ. Revista NEJ —
Eletrénica, vol. 16 — n. 2. Revista Novos Estudos Juridicos, 2011. p. 123
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O triunfo dos lluministas tem como resultado o art. 15 da Declaragao
dos Direitos do Homem e do Cidadéao, que prevé o direito da sociedade de pedir
contas a todo o agente publico incumbido da administracdo. Este direito evoluiu e
se consolidou na Carta dos Direitos Fundamentais da Unido Europeia, que em

seu art. 41 prevé o direito a uma boa administracdo™®.

Nesta toada, a publicidade mostra-se como principio norteador do
Estado Democratico de Direito, conferindo transparéncia e propiciando o controle

da legalidade e legitimidade dos atos da Administracdo Publica.

A realizacdo do principio da publicidade constitui-se em um dever da
administracdo e se complementa com o direito a informacédo do cidaddo. Desta
conjugacdo, tem-se a satisfacdo dos demais principios que regem a
administracdo publica. Constata-se que a administracdo agiu ao amparo da
legalidade, busca-se a moralidade e é satisfeita a efetividade, principios estes

todos que servem & realizacdo do Estado Democratico de Direito™*°.

Desta forma, a publicidade torna-se pressuposto necessario para a
democracia, tendo em vista que esta se mostra como o0 canal de comunicacao

entre o Governo e os governados®®.

A CRFB, em seu texto normativo, apresenta o principio da
publicidade nos seguintes dispositivos:

Art. 5° Todos sao iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, & seguranca e a propriedade, nos termos seguintes:

[..]

LX - a lei s6 podera restringir a publicidade dos atos processuais
guando a defesa da intimidade ou o interesse social o exigirem;

1% BOBBIO, Norberto. O futuro da democracia. 7. ed. Sao Paulo: Paz e Terra, 2000, p. 103

% RUARO, Regina Linden; LIMBERGER, Témis. Administrac&o publica e novas tecnologias:
0 embate entre o publico e o privado - analise da Resolugéo 121/2010 do CNJ. p. 125

20 BRASIL E SILVA, Vivian. A necessidade de relativizacdo do principio da publicidade no
processo eletrébnico como garantia da dignidade da pessoa humana. Disponivel em
<http://www.publicadireito.com.br/conpedi/manaus/arquivos/anais/fortaleza/3653.pdf> Acesso em:
01/06/2020.
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Art. 37. A administracdo publica direta e indireta de qualquer dos
Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios  obedecera aos principios de legalidade,
impessoalidade, moralidade, publicidade e eficiéncia [...];

Art. 93. Lei complementar, de iniciativa do Supremo Tribunal
Federal, dispora sobre o Estatuto da Magistratura, observados os
seguintes principios:

[.]

IX - todos os julgamentos dos 6rgdos do Poder Judiciario serdo
publicos, e fundamentadas todas as decisdes, sob pena de
nulidade, podendo a lei limitar a presenca, em determinados atos,
as proéprias partes e a seus advogados, ou somente a estes, em
casos nos quais a preservacdo do direito a intimidade do
interessado no sigilo ndo prejudique o interesse publico a
informacéo; (grifou-se).

Denota-se que o principio da publicidade dos atos processuais esta
disposto no art. 93, I1X, da CRFB. A publicidade, juntamente com a motivacao das
decisOes, disposta no inciso X do art. 93 da CRFB, sdo normas de observancia
obrigatéria no Estatuto da Magistratura e complementam o direito ao devido
processo legal, uma vez que possibilitam o direito ao contraditério e a ampla
defesa e atuam como pressupostos para o controle das decisbes do Poder

Judiciario e a prestacao jurisdicional real e efetiva®.

Além da Constituicdo Federal, a publicidade permeia os diversos
textos normativos que tratam do processo judicial no Brasil, tais como o Cédigo

de Processo Civil, 0 Processo Penal®®?

e a Lei do Processo Eletrénico. No que
concerne as regras aplicaveis a publicidade dos atos processuais, o CPC
estabelece em seu artigo 1°°°, que o processo civil sera ordenado, disciplinado e
interpretado de acordo com os valores e as normas fundamentais dispostos da

Constituicao Federal.

201 PADILHA, Rodrigo. Direito Constitucional. 5. ed. Rev. Ampl. Rio de Janeiro: Forense, S&o

Paulo: Método, 2018. p. 805

229 Cddigo de Processo Penal estabelece em seu art. 792 que “as audiéncias, sessdes e 0s atos
processuais serao, em regra, publicos e se realizardo nas sedes dos juizos e tribunais, com
assisténcia dos escrivaes, do secretario, do oficial de justica que servir de porteiro, em dia e hora
certos, ou previamente designados”.

293 Art. 1° O processo civil serd ordenado, disciplinado e interpretado conforme os valores e as
normas fundamentais estabelecidos na Constituicdo da Republica Federativa do Brasil,
observando-se as disposi¢fes deste Codigo.
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Ao tratarem da Publicidade dos atos processuais, vale transcrever
os ensinamentos de MARINONI, ARENHART e MITIDIERO?®*:

A administracdo da Justica Civil € publica, de modo que o
processo civil segue esse mesmo destino. Nao s6 o0s
pronunciamentos judiciais sao publicos (art. 93, IX, CF, e 11,
CPC), mas também todos o0s atos processuais que compdem o
procedimento destinado & distribuicdo de justica. Conjuntamente
com o direito ao contraditério e com o dever de fundamentagao
das decisbes, a publicidade forma o nucleo duro de uma
administracao judiciaria permeada por urna ideologia democréatica.

O direito a publicidade como norma fundamental do processo civil
tem como finalidade caracterizar a administracdo da justica no Brasil a partir de
uma ideologia democratica, em razdo da necessidade de controle de poder pelas

partes e pela sociedade em geral.

A sociedade democrética reivindica o pluralismo informativo, o livre
acesso e a circulagéo de informagbes como regra geral a propiciar o controle. No
entanto nem sempre o que € “publicizado” na rede mundial compde a
transparéncia. Tal fato impele a necessidade de estudar-se em que medida o
principio da publicidade e a transparéncia da administracdo devem coexistir com
os direitos a intimidade e a privacidade dos cidaddos. A discussdo passa,
certamente, pela definicdo do que esta na esfera do publico ou do privado. O que
faz parte da transparéncia e o que ndo a integra para se chegar a uma
interseccdo entre o principio da publicidade, transparéncia dos atos da

Administracédo e direito fundamental a protecao de dados pessoais.

3.1.1.1 Restri¢cOes a publicidade processual e o segredo de justica

A publicidade nao se trata de um principio absoluto e podera ser
restringida como forma de garantir direitos fundamentais, a fim de que um bem
individual seja protegido. Nao obstante, essa limitacdo devera ser aplicada com a
maxima cautela para evitar que um dos pilares do Estado Democratico de Direito

venha a ruir, dando ensejo a atos arbitrarios praticados pelo préprio Estado.

%4 MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz; MITIDIERO, Daniel. Novo cédigo de
processo civil comentado. 3. ed. rev. ampl. Sdo Paulo: Revista dos Tribunais, 2017. p. 170
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Ademais, h4 atos que ndo podem ser publicados, por forca de lei, 0
que decorre da circunstancia de que nenhum principio é absoluto, como se
observa das regras de sigilo previstas no Estatuto da Crianca e do Adolescente e

no proprio Estatuto da Advocacia, no caso de sigilo profissional.

H4 de se destacar, ainda, que, nas licdes de TAVARES?®, as
restricbes a publicidade dos atos processuais devem ser fundamentadas no
direito a intimidade do interessado e que a limitacdo imposta ndo prejudique o
direito publico a informacédo, o que demanda a aplicacdo dos postulados da
ponderacdo, da concordancia pratica e da proporcionalidade entre o interesse ao
processo publico e o direito & informacao, de um lado, e o direito a intimidade, de

outro, para fazer incidir o principio mais adequado.

TAVARES?®® assevera, ainda, que, ao analisar em cada caso
concreto a relativizacdo ao principio da publicidade, por meio da ponderacéo se

devera aferir eventual e verdadeiro prejuizo do interesso publico & informacéao.

A publicidade expressa no art. 11 do CPC possui duplo significado,
quais sejam: (i) a publicidade geral, que confere a qualquer do povo, como regra,
acesso ao contetudo dos autos do processo; e (ii) a publicidade imediata, que
confere, também a todos, o direito de estar presente nho momento da pratica de
atos processuais, ressalvados, logicamente, os casos em ha segredo de justica,
na forma estabelecida pelo art. 189 do CPC?"’.

O art. 189 do CPC, por seu turno, enumera, de forma néo exaustiva,

0S processos que deverao tramitar em segredo de justica:

Art. 189. Os atos processuais sdo publicos, todavia tramitam em
segredo de justica 0s processos:

| - em que o exija 0 interesse publico ou social;

% TAVARES, André Ramos. Curso de direito constitucional. 18. ed. Sdo Paulo: Saraiva, 2020.
. 420

b TAVARES, André Ramos. Curso de direito constitucional. p. 421.

297 MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz; MITIDIERO, Daniel. Novo cédigo de

processo civil comentado. p. 174
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Il - que versem sobre casamento, separacdo de corpos, divorcio,
separacdo, unido estavel, filiacdo, alimentos e guarda de criancas
e adolescentes;

lIl - em que constem dados protegidos pelo direito constitucional a
intimidade;

IV - que versem sobre arbitragem, inclusive sobre cumprimento de
carta arbitral, desde que a confidencialidade estipulada na
arbitragem seja comprovada perante o juizo.

§ 1° O direito de consultar os autos de processo que tramite em
segredo de justica e de pedir certiddes de seus atos é restrito as
partes e aos seus procuradores.

§ 2° O terceiro que demonstrar interesse juridico pode requerer ao
juiz certiddo do dispositivo da sentenca, bem como de inventério e
de partilha resultantes de divércio ou separagéo.

Da mesma forma, o Cddigo de Processo Penal estabelece as

situacdes em que a publicidade devera ser mitigada:

Art. 201. Sempre que possivel, o ofendido sera qualificado e
perguntado sobre as circunstancias da infracdo, quem seja ou
presuma ser o seu autor, as provas que possa indicar, tomando-
se por termo as suas declaragdes.

[.]

§ 6° O juiz tomara as providéncias necessarias a preservacdo da
intimidade, vida privada, honra e imagem do ofendido, podendo,
inclusive, determinar o segredo de justica em relacdo aos dados,
depoimentos e outras informa¢des constantes dos autos a seu
respeito para evitar sua exposi¢cao aos meios de comunicagao.

[...]
Art. 792.

[..]

§1° Se da publicidade da audiéncia, da sessdo ou do ato
processual, puder resultar escandalo, inconveniente grave ou
perigo de perturbagdo da ordem, o juiz, ou o tribunal, camara, ou
turma, podera, de oficio ou a requerimento da parte ou do
Ministério Puablico, determinar que o0 ato seja realizado a portas
fechadas, limitando o nimero de pessoas que possam estar
presentes.

Conforme se verifica, 0s atos processuais sédo publicos, sé podendo
ser restringida a publicidade dos processos quando exigir o interesse social ou a

defesa da intimidade das partes. Correndo, porém, em segredo de justica, o
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direito de consultar os autos, participar de audiéncias e pedir certiddes € restrito

as partes e aos seus procuradores, ou a terceiros juridicamente interessados.

3.1.1.2 A Lei do Processo Eletronico

A chegada da Internet revolucionou, de maneira extraordinaria, o
processo judicial no Brasil e trouxe grandes discussbes acerca da publicidade e

seus reflexos nos direitos relativos a personalidade.

Os avancos tecnoldgicos proporcionados pela Internet e a
transformacao nas formas de se relacionar na Sociedade Digital, que se tornou
hiperconectada aos sistemas de rede e exigiu do Poder Publico maior eficiéncia e
transparéncia em suas entregas, aliados com o preceito constitucional disposto no
art. 5°, LXXII, da CRFB?®, que garante a todos a razoavel duracdo do processo,
administrativo ou judicial, e os meios que garantam sua celeridade, a entrada do

Poder Judiciario no mundo digital foi inevitavel.

Assim, diante da necessidade de adequacdo do Poder Judiciario a
nova realidade da Sociedade Digital, em 19 de dezembro de 2006 editou-se a Lei
n° 11.419, conhecida como a Lei do Processo Eletrbnico, que alterou, por
conseguinte, disposi¢des constantes do CPC.

A Lei do Processo Eletrdnico, aplicavel, indistintamente aos
processos civil, penal e trabalhista, dispfe sobre a informatizacdo do processo
judicial e disciplina, por meio de seus artigos, as regras de acesso e publicidade

das informacgdes e dos dados, destacados a seguir:

Art. 4° Os tribunais poderdo criar Diario da Justica eletrdnico,
disponibilizado em sitio da rede mundial de computadores, para
publicacdo de atos judiciais e administrativos préprios e dos
orgéaos a eles subordinados, bem como comunicacdes em geral.

[.]

298 Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos

brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

LXXVIIIl - a todos, no ambito judicial e administrativo, sdo assegurados a razoavel duracdo do
processo e 0s meios que garantam a celeridade de sua tramitacao.
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8§ 2° A publicagdo eletronica na forma deste artigo substitui
gualquer outro meio e publicacdo oficial, para quaisquer efeitos
legais, a excecdo dos casos que, por lei, exigem intimacdo ou
vista pessoal.

[.]

Art. 8° Os o6rgdos do Poder Judiciario poderdo desenvolver
sistemas eletronicos de processamento de acdes judiciais por
meio de autos total ou parcialmente digitais, utilizando,
preferencialmente, a rede mundial de computadores e acesso por
meio de redes internas e externas.

[..]

Art. 11. Os documentos produzidos eletronicamente e juntados
aos processos eletrbnicos com garantia da origem e de seu
signatario, na forma estabelecida nesta Lei, seréo considerados
originais para todos os efeitos legais.

[.]

§ 6° Os documentos digitalizados juntados em processo eletrénico
estardo disponiveis para acesso por meio da rede externa pelas
respectivas partes processuais, pelos advogados,
independentemente de procuracdo nos autos, pelos membros
do Ministério Publico e pelos magistrados, sem prejuizo da
possibilidade de visualizagdo nas secretarias dos 0rgéos
julgadores, a excecdo daqueles que tramitarem em segredo de
justica. (Incluido pela Lei n® 13.793, de 2019)

§ 7° Os sistemas de informacgbes pertinentes a processos
eletrbnicos devem possibilitar que advogados, procuradores e
membros do Ministério Publico cadastrados, mas ndo vinculados
a processo previamente identificado, acessem
automaticamente todos o0s atos e documentos processuais
armazenados em meio eletrénico, desde gue demonstrado
interesse para fins apenas de registro, salvo nos casos de
processos em segredo de justica. (Incluido pela Lei n® 13.793, de
2019)

[.]

Art. 12. A conservacao dos autos do processo podera ser
efetuada total ou parcialmente por meio eletrénico.

[.]

§ 1° Os autos dos processos eletrénicos deverdo ser protegidos
por meio de sistemas de seguranca de acesso e armazenados em
meio que garanta a preservacdo e integridade dos dados,
sendo dispensada a formacéo de autos suplementares.




114

§ 2° Os autos de processos eletronicos que tiverem de ser
remetidos a outro juizo ou instancia superior que nao disponham
de sistema compativel deverdo ser impressos em papel, autuados
na forma dos arts. 166 a 168 da Lei n°® 5.869, de 11 de janeiro de
1973 - Cdbdigo de Processo Civil, ainda que de natureza criminal
ou trabalhista, ou pertinentes a juizado especial.

8§ 3° No caso do § 2° deste artigo, o escrivdo ou o chefe de
secretaria certificard os autores ou a origem dos documentos
produzidos nos autos, acrescentando, ressalvada a hipotese de
existir segredo de justica, a forma pela gual o banco de dados
podera ser acessado para aferir a autenticidade das pecas e
das respectivas assinaturas digitais.

Art. 13. O magistrado podera determinar que sejam realizados
por_meio _eletrbnico _a exibicdo e o envio de dados e de
documentos necessarios a instrugéo do processo.

8§ 1° Consideram-se cadastros publicos, para os efeitos deste
artigo, dentre outros existentes ou que venham a ser criados,
ainda que mantidos por concessionarias de servico publico ou
empresas privadas, 0s que contenham informacdes
indispensaveis ao exercicio da funcao judicante.

§ 2° O acesso de que trata este artigo dar-se-a por qualquer meio
tecnoldgico disponivel, preferentemente o0 de menor custo,
considerada sua eficiéncia.

Da analise textual dos dispositivos constantes da Lei do Processo
Eletronico, dentro do contexto apresentado na parte inicial desta pesquisa em
relacdo a evolucdo da Sociedade da Informacdo, sua constante evolucéo
tecnologica e o intensivo e massivo fluxo de dados na Internet, ndo é dificil
constatar que a publicidade e o acesso a informacdo, garantidos
constitucionalmente, foram amplificados, enquanto o direito a intimidade foi

proporcionalmente reduzido.

A facilidade de acesso aos dados processuais e sua reproducdo em
meios eletrbnicos, muito embora confiram transparéncia, parecem ter levado a um

desequilibrio das garantias constitucionalmente previstas.

Conforme destacou o advogado especialista em protecéo de dados,

209

Danilo Doneda“™™, os dados judiciarios apresentam uma problematica particular

%9 TRIBUNAL DE JUSTICA DE SANTA CATARINA. Lei Geral de Protecdo de Dados - Vigéncia
e Implementacao. Disponivel em: <https://www.youtube.com/watch?v=MP9bYR2fGMY>. Acesso
em: 18/06/2020.
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115

no Brasil, haja vista o alto grau de transparéncia e disponibilidade dos dados se
comparado a outros paises do mundo, transparéncia esta que foi pensada em
uma época em que ndo se poderia imaginar o alcance atingido pela tecnologia da

informac&o.

Verifica-se que, atualmente, o Unico gatilho formal para que os
dados processuais e documentos correlatos ndo sejam disponibilizados é por
meio da afetacdo do processo pelo segredo de justica, que, se aplicado em

desmedida, acabara banalizando o instituto.

Em interessante matéria jornalistica intitulada “Quem precisa de
vazamento de dados que ja estdo disponiveis no processo eletrdnico?”, Felipe
Medon discorre justamente sobre a situacdo retro abordada. Em sua
argumentacado, destaca que o Brasil esta buscando construir uma cultura de
protecdo aos dados pessoais e as discussOes acerca de questdes complexas
previstas na LGPD, como legitimo interesse de controladores, tratamento
automatizado de dados, responsabilidade dos agentes de tratamento, estdo em
voga no meio juridico e empresarial®'°.

Contudo, a quantidade de dados e documentos pessoais que
instruem os processos judiciais, acessiveis, indiscriminadamente, por advogados
e estagiarios cadastrados nos sistemas dos Tribunais, ainda que néo vinculados a
determinados processos, representa uma fragilidade ao direito que se objetiva

proteger com a LGPD.

No artigo em questédo, ha mencao, inclusive a propositura de acdes
judiciais movidas em todo o pais sem 0 consentimento de seus autores, em
pratica denominada “estelionato judiciario, em que criminosos utilizam
documentos verdadeiros para ingressar com demandas de indenizagao, e conclui

que o0 ponto em questdo ndo € a possibilidade de acesso, em si, mas sim a

21 MEDON, Felipe. Quem precisa de vazamento de dados que ja estdo disponiveis no

processo eletrénico? Disponivel em: <
https://www.jota.info/paywall?redirect_to=//www.jota.info/opiniao-e-analise/artigos/quem-precisa-
de-vazamento-de-dados-que-ja-estao-disponiveis-no-processo-eletronico-14062020>. Acesso em:
15/06/2020.



https://www.jota.info/paywall?redirect_to=//www.jota.info/opiniao-e-analise/artigos/quem-precisa-de-vazamento-de-dados-que-ja-estao-disponiveis-no-processo-eletronico-14062020
https://www.jota.info/paywall?redirect_to=//www.jota.info/opiniao-e-analise/artigos/quem-precisa-de-vazamento-de-dados-que-ja-estao-disponiveis-no-processo-eletronico-14062020
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indagacao se realmente ha a necessidade de publicacdo de todos os documentos

das partes.

3.1.1.3 A problemética da Resolugdo n® 121 do CNJ

Diante da exposicdo massificada de dados na Internet e a
necessidade de protecao da intimidade das partes no processo, em 05 de outubro
de 2010, o CNJ editou a Resolucéo n° 121, alterada pela Resolucéao n° 143, de 30
de novembro de 2011, que estabeleceu regras uniformes para a divulgacao de
dados processuais eletronicos na rede mundial de computadores e expedicao de
certiddes judiciais.

No que concerne o0 objeto desta pesquisa, € de grande relevancia
destacar alguns dos fundamentos da referida Resolucéo, expressos em seus 07

(sete) Consideranda, os quais estao a seguir delineados:

(1) principio da publicidade como garantia da prestacdo de

contas da atividade jurisdicional,

(i) a necessidade de divulgacdo dos atos processuais como
forma de conferir transparéncia e garantir o direito de

acesso a informacao;

(iii) a garantia do exercicio da publicidade restrita ou especial

dos atos processuais;

(iv) a exigéncia de tratamento uniforme da divulgagdo dos
atos processuais judiciais no ambito de toda a
magistratura nacional, preservando o direito a intimidade,

a vida privada, a honra e a imagem das pessoas;

(V) as dificuldades enfrentadas pela justica brasileira em
razado da estigmatizacdo das partes pela disponibilizacao
na rede mundial de computadores de dados concernentes
aos processos judiciais que figuraram como autoras ou

rés em acdes criminais, civeis ou trabalhistas;
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(vi) a necessidade de consolidagdo de um padréao nacional de
definicAo dos niveis de publicidade das informacgfes

judiciais;

(vii) o disposto no art. 11, 8 6°, da Lei 11.419/2006, estabelece
que os documentos eletrbnicos “somente estardo
disponiveis para acesso por meio da rede externa para
suas respectivas partes processuais e para o0 Ministério
Publico, respeitado o disposto em lei para as situacdes de

sigilo e de segredo de justiga”;

Em seu art. 1°, a Resolugcédo 121 define que a consulta aos dados
basicos dos processos judiciais sera disponibilizada na Internet e assegurou o
direito de acesso a informacdes processuais a toda e qualquer pessoa,
independentemente de cadastro ou demonstracao de interesse, salvo no caso de
processos em sigilo ou segredo de justica.

Os dados béasicos do processo considerados de livre acesso estdo

descritos no art. 2° da Resolucdo e compreendem:

Art. 2.° Os dados basicos do processo de livre acesso sao:
| — nimero, classe e assuntos do processo;

Il — nome das partes e de seus advogados;

Il — movimentacao processual;

IV — inteiro teor das decisdes, sentencas, votos e acordaos.

O acesso ao conteudo completo do processo eletronico é reservado
ao advogado cadastrado e habilitado nos autos, as partes cadastradas e ao
Ministério Publico. Ressalvados os casos em segredo de justica, 0s sistemas
devem possibilitar, por sua vez, que advogados, procuradores e membros do
Ministério Publico, cadastrados mas nao vinculados a processo previamente
identificado, acessem automaticamente todos os atos e documentos processuais,
salvo nos casos de segredo de justica, devendo ser registrado cada acesso

efetuado, conforme prevé o art. 3° da Resolucéo.
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Contudo, com a simples inclusdo dos dados basicos de livre acesso
€ possivel obter a informacdo se determinada pessoa € parte em alguma
demanda judicial, o que, por si so, choca-se com o fundamento da referida
resolucdo no tocante a estigmatizacdo das partes pela disponibilizacdo na rede

mundial de computadores de dados concernentes aos processos judiciais.

Insta, ainda, reproduzir, na integra, os artigos da Resolugédo 121 a
seguir delineados, que definem as regras para as consultas publicas realizadas

nos sistemas dos tribunais:

Art. 4° As consultas publicas dos sistemas de tramitacdo e
acompanhamento processual dos Tribunais e Conselhos,
disponiveis na rede mundial de computadores, devem permitir a
localizacédo e identificacdo dos dados basicos de processo judicial
segundo os seguintes critérios:

| — numero atual ou anteriores, inclusive em outro juizo ou
instancias;

Il — nomes das partes;

Il — nimero de cadastro das partes no cadastro de contribuintes
do Ministério da Fazenda;

IV — nomes dos advogados;
V — registro junto a Ordem dos Advogados do Brasil.

§ 1°. A consulta ficara restrita as seguintes situacdes: (Redagéo
dada pela Resolugédo n°® 143, de 30.11.2011)

| - ao inciso | da cabeca deste artigo, nos processo criminais, apos
o trnsito em julgado da decisdo absolutéria, da extincdo da
punibilidade ou do cumprimento da pena; (Redacdo dada pela
Resolucéo n° 143, de 30.11.2011)

Il - aos incisos |, IV e V da cabeca deste artigo, nos processo
sujeitos a apreciagdo da Justica do Trabalho. (Redacdo dada
pela Resolucdo n°® 143, de 30.11.2011)

Pela analise conjunta do art. 1° com o art. 4°, observa-se que, dentre
0s demais critérios para a consulta aos dados basicos do processo na Internet, é
possivel efetuar a consulta e 0 acesso aos processo pelo nome das partes, o
gue possibilita a, qualquer pessoa, em qualquer lugar do mundo, saber se alguém
€ parte em processo judicial, com exce¢do das acdes em tramite perante a
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Justica do Trabalho, dos processos criminais e em casos de sigilo e segredo de
justica.

O art. 5°, no entanto, ressalva a consulta as bases de decisdes

judiciais pelo nome das partes:

Art. 5.° A disponibilizacdo de consultas as bases de decisdes
judiciais impedira, guando _possivel, a busca pelo nome das
partes.

[..]

Art. 7°. A certiddo judicial devera conter, em relacdo a pessoa a
respeito da qual se certifica:

| - nome completo;

I — o nimero do cadastro de contribuinte no Ministério da
Fazenda;

Il — se pessoa natural:
a) nacionalidade;
b) estado civil,

c) numeros dos documentos de identidade e dos respectivos
orgdos expedidores;

d) filiagéo; e
d) o endereco residencial ou domiciliar.

[.]

E possivel inferir que os artigos 1° e 4° da Resolugédo 121 do CNJ
discrepam do contido no quarto Considerando, segundo assevera RUARO?™, “na
medida em que este apresenta um sopesamento entre o dever de transparéncia
da Administracdo Publica combinado com o direito a informacdo e com os direitos
fundamentais da intimidade e privacidade”, uma vez que passou a permitir a
consulta de processos judiciais na Internet pelo nome das partes, sem a

necessidade de prévio cadastramento.

1 RUARO, Regina Linden; LIMBERGER, Témis. Administracao publica e novas tecnologias: o

embate entre o publico e o privado - analise da Resolu¢cdo 121/2010 do CNJ. p. 126
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J4 em relacdo ao fundamento constante do quinto Considerando,
muito embora o Poder Judiciario deva observar os ditames constitucionais do
direito a informacéo, regulamentado pela Lei de Acesso a Informacdo a qual,
também, esta sujeito a possibilidade de cruzamento dos dados armazenados,
ainda mais acentuada pelas tecnologias de Big Data no contexto social
contemporaneo, leva a estigmatizacdo das partes, ja que seus dados pessoais
indisponiveis permanecem em constante exposi¢cao na Internet, extrapolando as
razdes de sua disponibilizacdo, que € de dar transparéncia aos atos judiciais e

facilitar o acompanhamento das demandas pelas partes e seus advogados.

A publicidade dos atos processuais, inquestionavelmente, oferece
maior seguranca juridica ao que é realizado pelo Poder Judiciario, sendo uma

inestimavel garantia do individuo no tocante ao exercicio jurisdicional.

Depreende-se, assim, que a publicidade € uma garantia
democrética, em que se permite a participacdo da populacdo como forma de
fiscalizar a atuacdo dos agentes publicos. Segundo BOBBIO?'?, "pode-se definir a
democracia das maneiras as mais diversas, mas nao existe definicdo que possa

deixar de incluir em seus conotativos a visibilidade ou transparéncia do poder".

Contudo, nenhuma época como a que hoje se vive clamou tanto o
respeito e a protecao a dignidade da pessoa humana, tendo em vista a facilidade
da violacdo da intimidade dos seres humanos, conforme amplamente abordado
no primeiro capitulo deste trabalho. Em assim sendo, entende-se que a
publicidade de dados pessoais constantes das informacgdes processuais devem
ser limitadas como forma de promocdo do supracitado fundamento, agora

regulamentado por meio da LGPD.

Neste ponto, cumpre salientar o a fala do juiz do Tribunal de Justica

do Estado de S&o Paulo, Fernando Antonio Tasso, para quem:

A Lei de Acesso a Informacgao (12.527/2011) visou tornar publicos
dados produzidos pela entropia da maquina publica, mas ha uma
categoria de dados de que ndo podemos dispor, porque nao

12 BOBBIO, Norberto. A era dos direitos. p. 70
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somos os titulares, somos os guardides. A LGPD nos atribuiu a
miss&o de zelar por esses dados [...]J**3

Entende-se que este sera um dos grandes desafios do Poder
Judiciario, mormente em relacédo ao estabelecimento de uma cultura institucional
capaz de imbuir em seus 6rgdos a compreensdo de que 0s principios da
publicidade e da transparéncia se referem exclusivamente as suas atividades,
decorrentes do dever de prestar contas e garantir o controle dos atos
administrativos pela Sociedade, e ndo englobam a disponibilizacdo de dados
pessoais confiados a seus cuidados, salvo mediante critérios rigorosamente

definidos.

3.1.2 O principio da dignidade humana como limitador da publicidade

Ndo se pode olvidar, ainda, que o direito processual esta
subordinado aos principios constitucionais gerais, dentre 0s quais se ressalta o
principio da dignidade humana, expresso no art. 1°, Ill, da CRFB:

Art. 1° A Republica Federativa do Brasil, formada pela unido
indissolivel dos Estados e Municipios e do Distrito Federal,
constitui-se em Estado Democratico de Direito e tem como
fundamentos:

]

Il - a dignidade da pessoa humana;

Segundo NERY JUNIOR?*, o respeito e a protecéo da dignidade
humana como dever fundamental do Estado Constitucional constitui a premissa
para todas as questdes juridico-dogmaticas particulares. O autor assevera que a
dignidade humana “constituiu norma fundamental do Estado, porém & mais do
gue isso: ela fundamenta também a sociedade constituida e eventualmente a ser

constituida” e sustenta que a dignidade humana é resistente a ponderagao.

No que concerne o limite imposto pela dignidade humana ao

principio da publicidade, o CPC reproduziu a norma constitucional em seu art. 8°.

213

" Disponivel em https://epm.tjsp.jus.br/Noticias/noticia/56470?pagina=1. Acesso em 23/07/2020.

* NERY JUNIOR, Nelson. Principios do processo na constituicao federal. 12 ed. rev. atual.
ampl. Sdo Paulo: Editora Revista dos Tribunais, 2016. p. 105
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Para melhor compreenséao, utiliza-se das licbes de MARINONI, ARENHART e
MITIDIERO?"®, para quem:

O art. 8, primeira parte, do CPC, refere que o juiz ao aplicar o
ordenamento juridico deve resguardar e promover a dignidade da
pessoa humana - a qual constitui sabidamente um dos
fundamentos do Estado Constitucional (art. 1.°, 1ll, CF). Em
primeiro lugar, a_dignidade da pessoa humana determina a
compreensdo _do processo civil como um meio para tutela
dos direitos. Vale dizer: o processo civil ndo pode ser visto como
um instrumento a servico do Estado, como um instrumento que
ndo se encontre orientado a realizacdo dos fins da pessoa
humana. Em outras palavras, o processo civil serve para
realizacdo dos direitos e para orientacdo das pessoas a respeito
do significado do direito. Em segundo lugar,_a dignidade da
pessoa humana conecta-se com o direito & liberdade e a
autonomia privada, 0 que explica a necessidade de respeito,
dentro _dos limites constitucionais e legais, aos negocios
processuais realizados entre _as partes (art. 190, CPC) e
constitui estimulo a realizagdo de calendarios processuais entre o
juiz e as partes como instrumento para eficiente gestdo do tempo
no processo civil (art.191, CPC). Em terceiro lugar, a_dignidade
da pessoa humana veda a transformacdo das partes em
objeto _da atividade jurisdicional. E por essa razdo que a
dignidade da pessoa humana tem estreita ligagdo com o direito de
participacdo das partes na construcdo dos provimentos
jurisdicionais - isto €, na previsao do direito ao contraditério como
direito de influéncia (arts. 9 e 10, CPC) e o dever de
fundamentagcdo como dever de debate (arts. 11e489, 8§ 1.0 e 2.0
, CPC). O JUIZ ao aplicar_ o _ordenamento juridico e ao
conduzir o processo deve resquardar e promover a dignidade
da pessoa humana, 0 que significa encarar 0 processo como
um _meio para tutela dos direitos, respeitar a liberdade das
partes nos seus espacos de autodeterminacdo e adotar o
contraditério como método de trabalho.

Contudo, apesar de sua essencialidade e do comparecimento
macico em diversos dispositivos legais, mostra-se uma ardua tarefa obter uma

conceituacéo clara acerca da dignidade da pessoa humana.

BARROSO?!® expde que a compreensdo atual de dignidade humana
estd embasada no pressuposto de que cada ser humano possuiu um valor

intrinseco e desfruta de uma posicéo especial no universo, tendo como marcos a

15 MARINONI, Luiz Guilherme; ARENHART, Sérgio Cruz; MITIDIERO, Daniel. Novo cédigo de
rocesso civil comentado. p. 170

' BARROSO, Luis Roberto. A dignidade da pessoa humana no direito constitucional

contemporéaneo. p. 14
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tradicdo judaico-cristd, o lluminismo e o periodo imediatamente posterior ao fim
da Segunda Guerra Mundial. Assim, a dignidade humana foi incorporada ao
discurso juridico em razdo de ter sido incluida em diferentes tratados e
documentos internacionais — como na Declaracdo Universal dos Direitos do
Homem (1945) e na Convencdo Americana de Direitos Humanos (1978), tratadas

no Primeiro Capitulo —, assim como em diversas constituicdes nacionais.

Segundo discorre o Ministro, a dignidade € compreendida como o
alicerce de todos os direitos fundamentais e como fonte de seu contetdo
essencial. Em sendo assim, ela ndo deve ser considerada um direito em si. Caso
o fosse, ela necessariamente precisaria ser ponderada com outros direitos
fundamentais. JA como principio, ela pode precisar ser ponderada com outros

principios ou metas coletivas®’.

Segundo assevera BARROSO?®, cumpre destacar que a ética
kantiana, baseada na ideia de dignidade humana e construida nas nocbes de
razdo e dever e na nog¢do da autonomia, tornou-se parte crucial dos estudos
sobre a dignidade humana. De extrema importancia para o contexto deste
trabalho é a filosofia ética de Kant de que todo homem é um fim em si mesmo e
ndo deve ser instrumentalizado por projetos alheios e de que os seres
humanos ndo tém preco nem podem ser substituidos por serem dotados de um

valor intrinseco absoluto, a que se da o nome de dignidade.

Ponto crucial para o desafio ora apresentado €, portanto, identificar
se a LGPD, apoiada no limite constitucional da dignidade humana, imposto a
publicidade dos atos processuais, produzira efeitos e ensejara a alteracdo de

procedimentos relacionados a esta tematica.

Nesse sentido, repisa-se que nenhum direito fundamental é

absoluto, de modo que, em havendo choque entre dois ou mais, tem-se a

2" BARROSO, Luis Roberto. A dignidade da pessoa humana no direito constitucional

contemporaneo. p. 67-68
218 BARROSO, Luis Roberto. A dignidade da pessoa humana no direito constitucional
contemporaneo. p. 69
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necessidade de relativizacdo. Dos ensinamentos de CANOTILHO?® extrai-se
que:
Uma notavel mutacdo de sentido da reserva da lei verifica-se no
esquema relacional lei-direitos fundamentais. Inicialmente, a
reserva de lei compreendia-se como “reserva da liberdade e da
propriedade dos cidadaos”. A reserva geral de lei tinha como

intencdo primaria defender os dois direitos basicos do individuo —
a liberdade e a propriedade.

No actual contexto constitucional este esquema deixou de ser
uma construcao aceitavel. Em primeiro ligar, a reserva de lei no
ambito dos direitos fundamentais (maxime no ambito dos direitos,
liberdades e garantias) dirige-se contra o préprio legislador: sé a
lei pode restringir direitos, liberdades e garantias, mas a lei sé
pode estabelecer restricbes se observar 0s requisitos
constitucionalmente estabelecidos (cfr. Supra). Dai a relevancia
dos direitos fundamentais como elemento determinador do @mbito
da reserva de lei. (grifos no original)

bY

A discussdo quanto a exposicdo da esfera intima e privada do

individuo por meio de uma simples busca na Internet ndo é nova.

Aliado ao direito a intimidade e a protecdo de dados pessoais, 0s
riscos oriundos da exposicdo excessiva dos individuos em demandas judiciais
fazem com que seja necessario relativizar o principio da publicidade dos atos
processuais, a0 mesmo tempo em que garante a preservacdo de sua funcao
constitucional, conforme destacam CINTRA, DINAMARCO e PELLEGRINI®®,
para quem "toda precaucdo ha de ser tomada contra a exasperacéo do principio
da publicidade. Os modernos canais de comunicacdo de massa podem
representar um perigo tdo grande como o proprio segredo”.

Hodiernamente verifica-se que, apesar das tentativas normativas de
regular o acesso a dados processuais meio da Internet, inclusive por meio de
Resolugdes do CNJ, a disponibilizag&o indiscriminada, nos sitios dos Tribunais de

Justica, de nomes de pessoas envolvidas em processos judiciais tem revelado

219 CANOTILHO, Joaquim José Gomes. Direito constitucional e teoria da constituicdo. 7. ed.

Coimbra, Portugal: Edicdes Almedina, 2003.p. 729
220 CINTRA, Antonio Carlos de Aratjo, GRINOVER, Ada Pellegrini, DINAMARCO, Candido
Rangel. Teoria Geral do Processo. 21. ed. Sdo Paulo: Malheiros, 2004. p. 70
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bY 7

para toda a sociedade (uma vez que 0 acesso a internet é livre para todos)
situagdes que colocam os individuos em posi¢cbes constrangedoras.

3.1.3 Controle de acesso aos dados processuais, direito a informacéo e o
principio da publicidade: uma revisitacédo a luz da LGPD

A Portaria N° 63, de 26 de abril de 2019, do CNJ, instituiu o Grupo
de Trabalho destinado a elaboracéo de estudos e propostas voltadas a politica de
acesso as bases de dados processuais dos tribunais, em especial, quando se

trata de sua utilizagcéo para fins comerciais.

O CNJ noticiou que editara uma norma para disciplinar o acesso a
dados pessoais extraidos de sistemas de tribunais, em especial quando as
informagdes sao usadas para fins comerciais. A preocupacédo principal, segundo
Toffoli, € com “a cautela que se deve guardar quanto ao acesso irrestrito a
informacdes relevantes sobre o cidaddo”®?. Ainda, o ministro disse que consultas
processuais feitas por empresas, desde startups até grandes grupos econdémicos,
sobrecarregam os sistemas do Judiciario e aumentam o gasto publico com o setor

de tecnologia da informagéo.

A discussdo ndo se cinge a consulta de meros andamentos
processuais. E foco de preocupacido e atengdo, com ressalva a processos em
segredo de Justica, o amplo e irrestrito acesso aos habitos do individuo, sua
privacidade patrimonial, suas preferéncias de toda ordem. Segundo a reportagem

veiculada no editorial JOTA, Toffoli declarou: “Trata-se da vida de todos nés”.

No mesmo pronunciamento, o Presidente do STF ressaltou,
também, que os contribuintes brasileiros acabam pagando a conta das crescentes
consultas empresariais aos sistemas de informacéo, que levam a despesas cada

vez maiores com ampliacédo das areas de TI dos tribunais.

Contudo, o fato de os tribunais terem se tornado digitais, o que

trouxe beneficios indiscutiveis aos administradores da Justica e aos

2L CNJ fara norma sobre acesso a dados pessoais extraidos de tribunais, diz Toffoli. Disponivel

em: <https://www.jota.info/justica/cnj-norma-dados-pessoais-tribunais-27052019> Acesso em:
01/06/2020.1
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jurisdicionados, a Era Digital e sua tecnologia de Big Data fazem emergir novas
discussBes no cenario juridico relacionadas aos limites da publicidade de modo

aberto na Internet.

E inegavel que a publicacdo de dados em massa proporcionada
pelas novas tecnologias traz a tona a invasdo a esfera intima e privada dos

individuos causadas pela simples busca de um nome no Google.

A titulo de exemplificacdo, expfe-se a seguinte situacao ficticia: Luiz
conheceu Ana e decidiu pesquisar seu nome na Internet. Surgiram algumas
paginas de resultados e, dentre dados de suas redes sociais, participacao
societaria em empresas e, inclusive, artigos publicados, havia, também, 03 (trés)
processos judiciais indexados: um relacionado a danos morais, uma execucao
fiscal e uma acdo penal que continham, na prépria pagina do buscador de
Internet, além dos dados do processo e do nome completo de Ana, os nomes dos
pais de Ana, sua data de nascimento e seu enderego, tendo sido oferecido ao
Luiz a possibilidade de acompanhar o andamento do processo através do simples
cadastro de e-mail no site de busca, bem como o de acessar as informacgdes
publicadas no Diario Oficial, pelo valor R$ 3,90 (trés reais e noventa centavos) por

ato pesquisado???.

O buscador que raspou?* os dados processuais da execucao fiscal
e da acao de danos morais direcionou Luiz aos sitios eletrénicos dos respectivos
Tribunais de Justica, sitios que Luiz sequer conhecia ou havia tido prévio

interesse em conhecer, e 14 ele teve acesso aos dados do processo.

Embora essa néo tenha sido a razéo pela qual Luiz decidiu consultar

o nome de Ana na Internet, a existéncia de demanda judicial, inclusive em matéria

?22 DOinet Brasil Dados Publicos. Consultas a bases de dados. Disponivel em

https://www.doinet.com.br/bdpv2/pesquisa v2.aspx. Acesso em 23/07/2020.

*3 A raspagem de dados (data scraping) é uma técnica por meio da qual um programa de
computador extrai dados gerados por outros programas ou computadores, dados estes que, via de
regra, ndo estao disponiveis para serem baixados e reutilizados para fins ndo autorizados e sédo
protegidos por tecnologia especifica. Os scrapers (raspadores), por outro lado, estdo interessados
em obter dados do site, independentemente de qualquer tentativa de limitar o acesso. Como
resultado, existe um jogo de gato e rato entre o Web Scraping e varias estratégias de protecéo de
conteudo, com cada um tentando superar o} outro. Disponivel em
https://juristas.com.br/foruns/topic/o-qgue-e-data-scraping/. Acesso em 20/06/2020.
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criminal, foi o suficiente para que o interesse deixasse de existir e Luiz nunca

mais procurou Ana.

Agora, sera considerado o0 mesmo caso ficticio, mas quem realiza a
busca pelo nome de Ana sao robds (bots), os mesmos utilizados anteriormente,
porém, agora, contratados e/ou desenvolvidos por empresas privadas e para fins
econdmicos, tais como bancos, fornecedores de cartdo de crédito, recrutadores e
empresas que realizam a analise reputacional de todas as pessoas com quem
realizam qualquer tipo de negdcio, analises estas feitas de forma automatizada
por sistemas que respondem a padrOoes previamente programados para
‘bloquear” individuos que apresentem resultados de busca considerados

desabonadores.

Assim, efetuada a consulta na Internet, na velocidade de um click,
Ana terd seu cartdo de crédito ou pedido de financiamento negado, perdera o
direito de disputar por uma vaga de emprego ou ter4 problemas para realizar
negocios com determinadas empresas, independentemente de 0S processos
virem a ser julgados procedentes ou ndo porgue, em sua maioria, 0s bots nao
fazem analise de mérito, mas tdo-somente indicam que Ana é parte em

demandas judiciais, o que é suficiente para macular sua reputacéo.

Esses buscadores se cobrem no manto do “banco de dados publico’

e acabam atentando contra a dignidade das pessoas.

Imprescindivel destacar que, anteriormente a informatizacdo do
Poder Judiciario, para saber se alguém tinha pendéncias criminais, por exemplo,
era preciso requisitar uma certiddo de antecedentes. Isso requeria 0
comparecimento do interessado a determinado 6rgdo publico, o pagamento de
taxa especifica e a apresentacdo de diversas informacdes da pessoa cujas
informacOes se deseja. Ao se pensar a publicidade dos atos processuais pelo
constituinte originario, ndo se poderia imaginar o alcance das tecnologias de
informag&o e comunicacdo atualmente existentes e que, frisa-se, ainda estdo em

desenvolvimento.
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Verifica-se a mesma tendéncia nos Estados Unidos da América,
onde organizacbes civis, tais como a EPIC — Electronic Privacy Infomation
Center®, tém peticionado a cortes estaduais com vistas a estabelecer
procedimentos para garantir a protecdo dos dados pessoais relacionados em
processos judiciais, com restricdo de acesso remoto pela Internet. Um dos
pareceres formulados, direcionado a Suprema Corte do Estado da Florida, a EPIC
afirma que, embora seja uma grande apoiadora do amplo acesso a informacao
governamental, a presenca de informacdes pessoais nas bases de dados

publicas fragiliza a privacidade das pessoas e destaca sua preocupacao principal:

The very purpose of public records — the ability of the individual to
learn about the government — is turned on its head when the
records include excessive personal information. Instead of being
citizens' window into government activities, public records are
giving the government, law enforcement, and data brokers a
window into our daily lives. Without privacy protections, court and
other public records will be commodified for commercial purposes
unrelated to government oversight.

Além dessa inversdo do objetivo do acesso a informacao publica

acima descrito, a organizacdo destacou, ainda no ano de 2006%%

, exatamente o
gue se tem evidenciado na atual Data Economy: os data brokers se utilizam do
manto da “informacgao disponivel em bancos de dados publicos” para negociar no
mercado dados pessoais, inclusive dados pessoais sensiveis, sem se obrigarem a
obter o consentimento dos titulares, tampouco de observar regras minimas de
protecdo a privacidade, tais como a de informar os titulares dos dados no caso de
roubo ou perda dessas informaces. Em outra recomendacdo®®® direcionada ao
Judiciério Federal dos Estados Unidos, a EPIC demandou mudancas nas regras
procedimentais, com vistas a blindar as informacfes contidas nos sistemas dos
Tribunais do acesso feito por corretores comerciais, que garimpam essas
informacgdes e depois as revendem no mercado. Segundo a organizacao civil, os

arquivos dos Tribunais se tornaram combustiveis para a constru¢do de dossiés

224 EPIC — Electronic Privacy Infomation Center. Privacy and public records. Disponivel em:

<https://epic.org/privacy/publicrecords/>. Acesso em: 18/08/2020

%5 EPIC - Electronic Privacy Infomation Center. Privacy and public records. Disponivel em:
<https://epic.org/privacy/publicrecords/.> Acesso em: 18/08/2020

%% EPIC — Electronic Privacy Infomation Center. Privacy and public records. Disponivel em:
<https://epic.org/privacy/publicrecords/frcpcom21506.html.> Acesso em: 18/08/2020
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sobre os cidaddos americanos e o Poder Judicidrio deve aceitar a
responsabilidade de proteger os dados de sua mé utilizacdo e concluiu que a
minimizacdo é a abordagem mais importante ao se tratar dos riscos a privacidade

associados aos bancos de dados publicos.

Os danos a privacidade dos individuos causados pelo uso indevido
de seus dados pessoais que circulam na Internet foram os propulsores éticos para
a edicdo de leis de protecdo de dados por todo o globo, como visto no primeiro
capitulo desta pesquisa. Por sua vez, os Estados Unidos, que ainda relutam em
adotar uma legislacao federal, esta na contramao de diversos de seus estados
nacionais que ja editaram leis de protecdo de dados pessoais, sendo a mais

proeminente delas a CCPA — California Consumer Privacy Act®?’.

Nota-se,
contudo, que, diferentemente da maioria das nacdes, inclusive do Brasil, que
adotou um modelo de protecdo geral de protecdo de dados, aplicavel a todos os
segmentos, as leis adotadas pelos estados americanos, como a CCPA, que

protege os dados de consumidores, continuam setorizadas.

Assim, a LGPD contribui fortemente para a rediscussdo de conflitos
entre os direitos fundamentais a intimidade, a informacéo e a publicidade dos atos
publicos, bem como da dicotomia: interesse individual e supremacia do interesse

coletivo.

Como foi visto no capitulo anterior, a LGPD, a qual se submete,
também o Poder Judiciario, vai de encontro com a limitacdo constitucional a

publicidade dos atos processuais exercida pelo principio da dignidade humana.

Recapitulando-se, a autodeterminagéo informativa, intrinsicamente
conectada com o conceito de autonomia e que quer dizer o direito exercido pelo
proprio individuo de controle sobre suas informacdes pessoais, evoluiu para o
direito de protecdo aos dados pessoais. O Estado, por sua vez, de tutelar e

garantir a efetividade desse direito, considerado como fundamental em diversas

22T STATE OF CALIFORNIA. Civil Code. California consumer privacy act of 2018. [1798.100 -
1798.199] (Title 1.81.5 added by Stats. 2018, Ch. 55, Sec. 3.) Disponivel em:
<http://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?division=3.&part=4.&lawCode=CIV
&title=1.81.5> Acesso em: 17/08/2020.
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nacdes e objeto da Proposta de Emenda & Constituicdo n® 17, de 22 de maio de
201978, para que assim seja reconhecido no Brasil.

Entretanto, independentemente de a protecdo aos dados pessoais
vir a ser expressamente enumerada na CRFB como um direito fundamental,
essencialmente vinculado a intimidade e ao principio da dignidade da pessoa
humana, ambos ja garantidos constitucionalmente, e, diante do risco em potencial
associado a subjetividade das pessoais e, também ao controle e abuso de poder
de mercado no ambito do Informacionalismo, o fato € que o tratamento dos dados
pessoais passard a ser regulamentado pelas regras previstas na LGPD, o que,
por certo, trara uma maior uniformizacdo no entendimento jurisprudencial sobre a

matéria.

E necessario compreender, com base nas disposicdes legais
constantes de todos os instrumentos normativos que disciplinam este tema, que a
publicidade, constitucionalmente garantida e regulamentada por leis ordinérias e
resolucdes do CNJ, € do ato processual em si e ndo das informacdes pessoais

das partes do processo.

A propésito, o art. 17 da LGPD determina que toda pessoa natural
tem assegurada a titularidade de seus dados pessoais. Isto significa dizer que os
dados pessoais dos litigantes e terceiros envolvidos em processo judicial ndo sao
disponiveis, sendo-lhes assegurada, ademais, autodeterminacdo informativa, nos
moldes do inciso Il, do art. 2° da LGPD.

N&o € razoavel permitir que o exercicio do direito garantido de
acesso a Justica possa trazer prejuizos concretos aos litigantes por terem seus
dados pessoais expostos publicamente, inclusive para quem sequer tem interesse
legitimo em saber se determinada pessoa é parte em processos judiciais. Essa

protecdo encontra-se disposta, inclusive, no art. 21 da LGPD, o qual dispbe que

28 A PEC n° 17 de 2019 propde que inciso Xl do art. 5° da CRFB passe a viger com a seguinte

redagdo “XIl — é inviolavel o sigilo da correspondéncia e das comunicagdes telegréficas, de dados
e das comunicacdes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas hipéteses e na
forma que a lei estabelecer para fins de investigacdo criminal ou instrucdo processual penal, bem
como é assegurado, nos termos da lei, o direito a protecao dos dados pessoais, inclusive nos
meios digitais.”
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os dados pessoais referentes ao exercicio regular de direitos pelo Titular ndo

podem ser utilizados em seu prejuizo.

Como ja visto, danos concretos sao vivenciados diariamente por
individuos que tém suas informacdes pessoais e de foro intimo expostas na
Internet, sejam eles danos ao crédito, ao trabalho, como também podem se tornar
vitimas de fraudes decorrentes do furto de dados ou até mesmo da prépria

identidade, que trazem enormes prejuizos as vitimas.

Pode-se observar uma clara violacdo da intimidade e privacidade
dos jurisdicionados que tém, em muitos casos, sua vida invadida, em questéo de
segundos, por qualquer pessoa que tenha acesso ao site do Tribunal violando
estes direitos assegurados pela ConstituicAo Federal e, agora, também pela
LGPD.

Um bom norteador ao Poder Judiciario nas adequacdes praticas que
precisard realizar para estar compliant com a LGPD é o conjunto de regras

conhecido como Carta de Heredia.

Em julho de 2003, o Instituto de Investigacion para la Justicia
Argentina, com o apoio da Corte Suprema de Justica da Costa Rica, e patrocinio
da International Development Research Centre do Canada, reuniu em Heredia, na
Costa Rica, representantes de diversos paises da América Latina para discutir o
tema “Sistema Judicial e Internet’, com a finalidade de analisar as vantagens e
dificuldades dos sites dos poderes judiciais na rede, 0s programas de

transparéncia e a protecao dos dados pessoais.

Conforme informam GREGORIO e PAIVA?®, participaram daquele
evento diversos magistrados de Cortes Superiores de varios paises da América
do Sul e Central, e foram desenvolvidas diversas teses e exposi¢cdes que

culminaram na formulacdo da Carta de Heredia, que estabelece as regras

229 GREGORIO, Carlos; PAIVA, Mario. Protecdo de dados pessoais no ambito judicial (2005).
Disponivel em:  <https://www.jornaljurid.com.br/doutrina/civil/protecao-de-dados-pessoais-no-
ambito-judiciala-stylemso-footnote-idftn1-href ftnl-name_ftnrefl-titlespan-
classmsofootnotereferencespana>. Acesso em: 13/03/2020.
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minimas a serem adotadas pelos 6rgéos responsaveis pela difusdo de informacéo

judicial na Internet, a seguir transcritas:

Regra 1. A finalidade da difusdo em Internet das sentencas, e
despachos judiciais serd: (a) O conhecimento da informacgéo
jurisprudencial e a garantia da igualdade diante da lei; (b) Para
procurar alcancar a transparéncia da administracdo da justica.

Regra 2. A finalidade da difusdo em Internet da informacédo
processual serd garantir o imediato acesso das partes, ou dos que
tenham interesse legitimo na causa, a seus andamentos, citacdes
ou notificagdes.

Regra 3. Sera reconhecido ao interessado o direito de opor-se,
mediante peticdo prévia e sem gastos, em qualquer momento e
por razdes legitimas préprias de sua situacdo particular, a que os
dados que lhe sejam concernentes sejam objeto de difusdo, salvo
guando a legislacdo nacional disponha de modo diverso. Em caso
de decidirse, de oficio ou a requerimento da parte, que dados de
pessoas fisicas ou juridicas estejam ilegitimamente sendo
difundidos, devera ser efetuada a exclusdo ou retificacdo
correspondente.

Regra 4. Em cada caso os motores de busca se ajustardo ao
alcance e finalidades com que se difunde a informac&o judicial.

Regra 5. Prevalecem os direitos de privacidade e intimidade,
guando tratados dados pessoais que se refiram a criangas,
adolescentes (menores) ou incapazes; ou assuntos familiares; ou
gue revelem a origem racial ou étnica, as opinides politicas, as
convicgdes religiosas ou filosdéficas, a participacdo em sindicatos;
assim como o tratamento dos dados relativos a salude ou a
sexualidade; ou vitimas de violéncia sexual ou doméstica; ou
guando se trate de dados sensiveis ou de publicacdo restrita
segundo cada legislacdo nacional aplicavel ou tenham sido
considerados na jurisprudéncia emanada dos Orgaos
encarregados da tutela jurisdicional dos direitos fundamentais.
Neste caso, se considera conveniente que os dados pessoais das
partes, coadjuvantes, aderentes, terceiros e testemunhas
intervenientes sejam suprimidos, anonimizados ou inicializados
salvo se o interessado expressamente o solicite e seja pertinente
de acordo com a legislacéo.

Regra 6. Prevalecem a transparéncia e o direito de acesso a
informagdo publica quando a pessoa concernente tenha
alcancado, voluntariamente, o carater de publica e o processo
esteja relacionado com as razdes de sua notoriedade. Sem
embargo, consideram-se excluidas as questdes de familia ou
aquelas em que exista uma protecdo legal especifica. Nestes
casos, poderdo manter-se 0os nomes das partes na difusdo da
informacé&o judicial, mas se evitardo os domicilios ou outros dados
identificatérios.
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Regra 7. Em todos os demais casos se buscard um equilibrio que
garanta ambos os direitos. Este equilibrio podera instrumentalizar-
se: (a) nas bases de dados de sentencas, utilizando motores de
busca capazes de ignorar nomes e dados pessoais; (b) nas bases
de dados de informacéo processual, utilizando como critério de
busca e identificagdo o nimero Unico do caso.

Regra 8. O tratamento dos dados relativos a infracdes,
condenacdes penais ou medidas de seguranca somente podera
efetuar-se sob controle da autoridade publica. Somente podera
ser realizado um registro completo de condenagfes penais sob o
controle dos poderes publicos.

Regra 9. Os juizes, quando redijam suas sentencas, despachos e
atos, fardo seus melhores esforgos para evitar mencionar fatos
inécuos ou relativos a terceiros, buscardo somente mencionar 0s
fatos ou dados pessoais estritamente necessarios para 0s
fundamentos de sua decisdo, tratando de nao invadir a esfera
intima das pessoas mencionadas. Excetua-se da regra anterior a
possibilidade de consignar alguns dados necessarios para fins
meramente estatisticos, sempre que sejam respeitadas as regras
sobre privacidade contidas nesta declaracdo. Igualmente se
recomenda evitar os detalhes que possam prejudicar a pessoas
juridicas (morais) ou dar excessivos detalhes sobre os modi
operandi que possam incentivar alguns delitos. Esta regra se
aplica, no pertinente, aos editais judiciais.

Regra 10. Na celebracdo de convénios com editoriais juridicos
deverdo ser observadas as regras precedentes.

As Regras de Heredia, ainda que criadas no ano de 2003, contém
disposicfes relevantes no tocante a protecdo de dados no processo judicial e sua

aplicabilidade no momento atual ndo deve ser desconsiderada.

Pelo exposto, identifica-se que a busca livre realizada nos sites de

~

tribunais, apesar de garantir publicidade e o acesso a informacdo, acaba,
também, trazendo sérios prejuizos a intimidade e privacidade daqueles que
procuram as cortes judiciais. Por isso a necessidade da adequac¢ao dos motores
de busca vedando em alguns casos 0s tipos de busca que trazem prejuizo a
intimidade e privacidade do cidadéo e, em outros, resguardando o anonimato dos

litigantes.

Entende-se, portanto, que os processos judiciais que versem sobre
dados pessoais sensiveis deverdo correr em segredo de justica. Ja os dados
pessoais, sejam eles sensiveis ou ndo, deverdo ser restringidos e passar por

alguma forma de anonimizacao em publicacgdes.
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Anteriormente a edicdo da LGPD, o CNJ j& havia consolidado seu
entendimento de que a publicidade dos atos processuais ndo autoriza 0 acesso
irrestrito por terceiros a todo o conteido dos processos eletrénicos, tendo como
fundamentos a Lei do Processo Eletrénico (Lei 11.419/1996) e as Resolucdes do
CNJ 121/2010 e 185/2013, que regulamentaram 0 acesso aoS processos

eletronicos, conforme se observa em decisdo?°

proferida pela Conselheira
Daldice Santana, na qual esclarece que o processo é publico, mas alguns
documentos contém dados pessoais que nao estdo incluidos nos dados basicos
do processo e que, somente esses, seriam disponiveis para consulta irrestrita. De
acordo com a Conselheira, ha niveis distintos de perfil de acesso ao processo em
razdo da inexisténcia de interesse publico na divulgacdo de dados que revelam a

vida privada das pessoas e destaca o0 seguinte:

Para a realizacdo de busca por precedentes judiciais, assim como
para fins de pesquisa académica ou para mero acompanhamento
das atividades desenvolvidas pelo Poder Judiciario, é suficiente a
consulta ao inteiro teor das decisbes, mesmo porque todas elas
trazem consigo o relatério narrativo acerca das alegacdes das
partes e dos atos processuais praticados até o deslinde do feito.

A referida decisdo fundamentou-se, ainda, na Resolugcédo 215/2015
gue regulamenta a Lei de Acesso a Informacao (Lei 12.527/2011) no ambito do
Poder Judiciario e que ressalva o acesso de dados referentes a intimidade das
partes, por dizerem respeito a esfera privada, destacando-se artigo 8°, § 1°; artigo

99[3], caput e § 2°; artigo 25, 8§ 59, inciso I, e artigo 32, inciso |.

O gque se verifica, porém, € que, muito embora haja a restricdo de
acesso somente aos dados basicos do processo com a finalidade de resguardar a
intimidade e a privacidade das partes do processo, fato é que as decisbes
judiciais disponiveis para acesso irrestrito, notadamente os acordaos publicados,

contém toda a sorte de dados pessoais.

2% BRASIL. Conselho Nacional de Justica. RECURSO ADMINISTRATIVO NO PEDIDO DE
PROVIDENCIAS 0005957-84.2015.2.00.0000, Disponivel em:
<https://www.cnj.jus.br/Infojurisl2/Jurisprudencia.seam:jsessionid=10E06D0D34D48B1AF111DD7
8A300FD16?jurisprudencialdJuris=48192&indiceListaJurisprudencia=24&firstResult=5450&tipoPe
squisa=BANCO> Acesso em: 15/11/2019.
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Outro ponto a se destacar é que, para que um cidaddo que nao seja
parte do processo tenha acesso aos dados basicos do processo, devera efetuar
consulta no site do tribunal correspondente e comprovar tratar-se de uma pessoa
natural através de tecnologia de verificacdo, onde ficardo registrados os acessos
efetuados, o que é muito mais seguro e restrito do que a disseminacdo das
informagdes por meio de buscadores da Internet.

Vale discorrer sobre o que disp0e a Lei de Acesso a Informacao, que
regulamentou o principio da publicidade e a transparéncia dos 6rgdos publicos.
Segundo prevé o art. 8° da LAI, os 6rgados publicos devem promover a divulgacao
em local de facil acesso, no ambito de suas competéncias, de informacdes de

interesse coletivo ou geral.

Ao mesmo tempo, o art. 6°, I, disciplinou a obrigacdo dos 6rgaos e
entidades do poder publico de proteger a informacdo sigilosa e a informacao
pessoal, observada a sua disponibilidade, autenticidade, integridade e eventual
restricdo de acesso. JA em seu art. 31, determinou que o tratamento das
informacdes pessoais deve respeitar a intimidade, a vida privada, honra e imagem
das pessoas, e que tais informacdes pessoais terdo acesso restrito a agentes
publicos, sendo possivel sua divulgacdo ou acesso por terceiros, somente por
meio de previsdo legal ou consentimento expresso dos titulares, o que vai de

encontro com o que disp6e a LGPD.

Considerando a obrigacao legal de disponibilidade de acesso aos
bancos de dados publicos, o art. 31, 82° da LAIl, dispbe sobre a
responsabilizacdo de quem usar indevidamente as informacdes pessoais obtidas,
bem como estabelece a dispensa de consentimento quando as informagdes forem
necessarias a realizacdo de estatisticas e pesquisas cientificas de interesse
publico ou geral, previstos em lei, sendo vedada a identificacdo da pessoa a que
as informacdes se referirem. E neste ponto, em especial, que legaltechs e demais
empresas de tecnologia se apoiam para advogar pela restricdo minima de
acesso, ja que os dados pessoais de magistrados e, muitas vezes das préprias

partes, sdo indispensaveis para o desenvolvimento de sistemas de jurimetria,
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cujas fontes de alimentacdo de suas informacfes estatisticas sdo os dados
obtidos a partir das bases de dados dos diversos 6rgaos do Poder Judiciario.

Na concepcdo de SARLET e MOLINARO?*, o fenémeno informacéo
“objeto da regulagéo pelo Direito, se tenciona nas acgdes de informar, informar-se
e ser informado”. O direito de acesso a informacé&o, por sua vez, deve observar,
necessariamente, a protecdo dos direitos da personalidade, limitando, dessa
forma, o acesso e difusdo da informacédo, “fundada na paridade de armas entre
cidadaos e cidaddos e entre cidaddos e o Estado, objetivando a concrecdo do

direito a autodeterminacéao informativa”.

Os direitos fundamentais do individuo constituem, portanto, limites
intransponiveis a atuacdo do Estado. No que se refere ao acesso as informacdes
de processos judiciais, considerando que a LGPD veio, por sua vez, tutelar e
regulamentar o direito a protecdo de dados, a leitura normativa indica a
necessidade premente de impedir tais acessos por meio do nome das partes, sem
gue aquele que deseja obter a informacao tenha efetuado prévio cadastramento e

demonstre manifesto interesse.

Diante de tudo quanto foi exposto até o momento, entende-se, apés
analise dos textos normativos ora discorridos, que o principio da publicidade pode
ser garantido em sua concepcao e finalidade e ainda preservar a intimidade e a
vida privada, por meio da harmonizacdo dos principios, conforme licdo de
CANOTILHO:

Harmonizar principios equivale a uma contemporizacdo ou
transaccgédo entre principios de forma a assegurar, nesse concreto,
a aplicacdo coexistente dos principios em conflito. A ponderagéo
reconduz-se, no fundo, a criacdo de uma hierarquia axiologica
movel entre principios conflituantes.?*

Para tanto, a solucdo mais acertada seria o Brasil adotar, como ja

se faz de forma sistematizada na Europa, a pseudonimizacdo de dados pessoais,

1 SARLET, Ingo Wolfgang; MOLINARO, Carlos Alberto. O direito a informacdo na ordem
constitucional brasileira: breves apontamentos. In: Acesso a informacdo como direito
fundamental e dever estatal. Coordenadores: SARLET, Ingo Wolfgang; MARTOS, José Antonio
Montilla; RUARO, Regina Linden. Porto Alegre: Livraria do Advogado, 2016. p. 16

282 CANOTILHO, J. J. Direito constitucional e teoria da constituicdo. p. 1.241
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como o uso de acronimos, por exemplo, de forma que os dados pessoais nao
constem de publicacfes eletronicas, cujas bases de dados podem ser acessadas
por sistemas de tecnologia de Big Data que realizam a andlise quantitativa e

qualitativa das informacfes armazenadas.

A Assembleia Nacional da Franca, em 23 de marco de 2019,
promulgou a lei 2019-222 que, dentre outras disposi¢des, regulamentou 0 acesso
aos dados judiciarios, impondo medidas rigidas, que foram, e continuam sendo,

duramente criticadas?®.

Em seu art. 33, que declarou expressamente a intencao de conciliar
as decisdes da justica com o direito a privacidade, definiu-se os critérios de
acesso e disponibilizacdo de dados eletronicos sobre processos, incluindo tépicos
como os custos do acesso, a forma de disponibilizacdo, anonimizacao e reuso de

dados na construgéo de modelos preditivos.

Uma das disposi¢cfes determina que todos os acérdaos dos tribunais
judiciais da Franca sejam disponibilizados em formato eletronico e estabelece
restricbes e diretrizes para a anonimizacdo de parte das informacdes incluidas
nos acordaos e dispbe que 0s nomes proprios e 0s sobrenomes das pessoas
fisicas mencionadas nos acérdaos, sejam elas partes ou terceiros envolvidos,
devem ser ocultados antes de sua publicagcdo. E vai além, a lei passa a
possibilitar que, quando a divulgacdo possa prejudicar a seguranca ou infringir a
privacidade das pessoas, sejam ocultados, além dos nomes das partes, demais
elementos que possam identificar, ndo somente elas, mas também os terceiros,

0S magistrados e os membros da serventia.

23 Em artigo publicado no editorial juridico Migalhas, os autores afirmam que tanto a

anonimizacdo como a proibicdo de reuso dos dados pessoais, notadamente dos magistrados,
estdo sendo criticadas pela comunidade em geral, especialmente pelos pesquisadores empiricos e
participantes do mercado de legaltechs, em razéo da limitacdo imposta pela lei francesa de acesso
a dados considerados de interesse publico e de grande relevancia para o estudo do
funcionamento da justica, especialmente voltados para a area de jurimetria. NUNES, Marcelo
Guedes; CORREA, Fernando; TRECENTI, Julio. A lei francesa de acesso a dados judiciarios:
algumas reflexdes (2019). Disponivel em: <https://www.migalhas.com.br/depeso/304441/a-lei-
francesa-de-acesso-a-dados-judiciarios-algumas-
reflexoes#:~:text=A%20premissa%20da%?20gual%20a,%C3%A0%20intimidade%20das%20pesso
as%?20envolvidas.> Acesso em: 28/07/2020.
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3.2 O COMPARTILHAMENTO DE DADOS PROCESSUAIS PELOS ORGAOS
DO PODER JUDICIARIO COM PESSOAS JURIDICAS DE DIREITO PRIVADO

Enquanto na iniciativa privada ha uma intencéo clara do legislador de
proteger o consumidor em sua subjetividade, livre arbitrio e livre desenvolvimento
de sua personalidade frente a utilizacdo pelas empresas dos seus dados pessoais
como insumos de suas atividades econdmicas, o Poder Publico, ainda que nao
tenha, ab initio, por fim obter vantagem econdmica, também necessita de dados
como insumos para a elaboracdo de suas politicas publicas e para a consecucao

de seus objetivos constitucionais e sociais, como visto no capitulo anterior.

No que concerne o Poder Judiciario, a garantia de efetividade e
celeridade da prestacéo jurisdicional, constitucionalmente prevista, impulsiona a
busca por inovacdes tecnoldgicas que desafoguem a Justica brasileira, a qual, em
vista da louvavel garantia de amplo acesso a Justica, precisa contornar os efeitos
adversos causados pela hiperjudicializagao.

Considerando a enorme quantidade de processos em tramite, aliada a
alteracdo de paradigma introduzida pelo Big Data, € razoavel (e esperado) que o
Poder Judiciario se valha dos beneficios da tecnologia, tais como a Inteligéncia
Artificial, amplamente utilizada na iniciativa privada, para desenvolver aplicacdes
gue possam efetivamente melhorar a entrega dos servigos aos jurisdicionados e

facilitar a atividade dos servidores.

O CNJ, inclusive, ja se pronunciou a respeito do interesse de empresas
privadas nos bancos de dados processuais mantidos pelos Tribunais para fins de
oferecimento de servicos ao Poder Judiciario, enfatizando a urgéncia de uma

norma que regule o acesso de empresas privadas a tais informagc”)e5234:

[...] a principal urgéncia normativa é regular o acesso aos sistemas
dos Tribunais por parte de pessoas juridicas, ante noticias de que
empresas procuram os Tribunais para oferecimento de servigos
mediante acesso a respectiva base de dados dos processos
judiciais. Ressaltou, também, que antes de se deliberar sobre
guestdes de compras pelas areas de Tl dos Tribunais, é
necessario verificar e acompanhar o que ja foi feito nesse sentido.

2% Disponivel em: <https://www.cnj.jus.br/o-cnjlestrutura-organizacional/comissoes/comissao-

permanente-de-tecnologia-da-informacao-e-infraestrutura>. Acesso em: 15/03/2020.
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Denota-se que a problematica de acesso aos dados mantidos pelo
Poder Judiciario, seja por iniciativa de seus proprios 6rgdos ou em razao do
acesso conferido em decorréncia da publicidade dos atos processuais, € latente e
amplificada pelos avancos tecnolégicos. Neste sentido, passa-se a investigar de
que forma a LGPD poder& auxiliar ou, ao menos, direcionar as a¢ées do Poder
Judiciario no que se refere ao compartilhamento de informagdes constantes de

seus bancos de dados.

3.2.1 Compartilhamento de dados para fins de desenvolvimento de sistemas
de tecnologia da informacéao e Inteligéncia Artificial

Em publicacdo do CNJ intitulada “Inteligéncia Artificial no Poder
Judiciario”, que avalia a utilizagdo da Inteligéncia Atrtificial, sdo feitas as seguintes
reflexbes: “Qual o papel do Poder Judiciario em um mundo em constante
mutacdo? Como a inovacao tecnoldgica pode ser apropriada por essas estruturas
tradicionais para melhorar a qualidade da prestacao jurisdicional?”, e continua
afirmando que China, Reino Unido, Singapura, Jap&o, Finlandia, india,
Dinamarca, Canada e Estados Unidos incorporaram, com sucesso, tecnologia ao

processo para facilitar o acesso dos cidaddos ao Poder Judiciario®®.

Ademais, além da situacdo de litigancia Unica no cenario brasileiro, a
Era Digital, formada por uma Sociedade complexa e massificada, também
apresenta a multiplicacdo de demandas de massa, consubstanciadas em
processos sobre o mesmo tema tramitando em diversas comarcas distintas.
Assim, conforme apontou o CNJ, “é essencial o desenvolvimento de ferramentas
gue garantam estabilidade, uniformidade, previsibilidade, coeréncia e integridade
a jurisprudéncia dos tribunais”, afirmando, também que “[ulm mundo digital exige

uma Justica digital: célere, dinamica e também digitalmente conectada”®.

No mesmo documento, destacou-se a necessidade de oferecer uma
resposta adequada aos que buscam os servi¢cos de justica e o papel central do

CNJ na inovacdo do Poder Judiciario, como por exemplo, através da

% CONSELHO NACIONAL DE JUSTICA. Inteligéncia artificial na justica. Coordenacao: José
Antdnio Dias Toffoli; Braulio Gabriel Gusmao. Brasilia: CNJ, 2019. p. 7
2% CONSELHO NACIONAL DE JUSTICA. Inteligéncia artificial na justica. p. 8
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automatizacdo de atividades repetitivas e de apoio a decisdo, por meio do
desenvolvimento colaborativo de modelos de Inteligéncia Artificial que sejam,
também, capazes de realizar predicGes sobre decisdes, sugerindo ao usuario qual

a melhor opcéo aplicavel a cada caso®’.

A titulo apenas de registro, faz-se aqui uma ressalva de que nédo se
evidenciou mencdo a protecdo a dados pessoais no documento preparado pelo
CNJ, que aponta as diversas tecnologias que estdo sendo desenvolvidas por
Tribunais brasileiros e pelo proprio CNJ, inclusive para fins de reconhecimento

facial.

A respeito das tecnologias de reconhecimento facial, a IBM
anunciou, em 08 de junho de 2020, em meio as manifestacbes que seguiram o
assassinato de George Floyd, que ird abandonar a pesquisa, o desenvolvimento e
o fornecimento deste tipo de tecnologia e de softwares de andlises de rostos,
devido a sua discordancia com 0s usos atuais dessas aplica¢cfes, que incluem a
vigilancia em massa, a criacdo de perfil racial, violacdes de liberdade e direitos
humanos bésicos, e reforcaram a necessidade de se iniciar um dialogo em nivel
nacional para avaliar se e de que forma tecnologias de reconhecimento facial

devem ser empregadas por autoridades policiais e agéncias de seguranca®®.

Ademais, verificou-se que estudos anteriormente realizados a
respeito de algoritmos treinados com bancos de imagens e a partir de ordens
humanas, acabam tornando-se enviesados com o tempo, o que pode levar a
"falsos positivos" e incriminacdo de pessoas sem evidéncia. No mesmo passo da
IBM, a Microsoft recomenda que governos regulamentem o uso de
reconhecimento facial, enquanto o CEO da Google, Sundar Pichai, pediu no inicio
de 2020 que governos da Unido Europeia restringissem o poder do setor. A
Amazon, por outro lado, investe bastante no setor e tem sistemas até capazes de

reconhecer medo. No Brasil, houve casos de utilizagdo bem sucedida dessas

37 CONSELHO NACIONAL DE JUSTICA. Inteligéncia artificial na justica. p. 14

% THE VERGE. IBM will no longer offer, develop, or research facial recognition technology.
Disponivel em: <https://www.theverge.com/2020/6/8/21284683/ibm-no-longer-general-purpose-
facial-recognition-analysis-software>. Acesso em: 08/06/2020.
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ferramentas durante o Carnaval, mas ela também ja levou a policia a cometer

: 239
erros e deter inocentes™ .

Os exemplos citados acima demonstram a preocupacdo da
sociedade civil com a vigilancia exercida pelo Estado por meio das tecnologias
que se utilizam de dados pessoais sensiveis dos cidadaos.

Em artigo intitulado Let’s talk ethics: privacy and data protection
framework for a learning analytics toolbox, os autores sustentam que, para
encontrar o equilibrio entre as pesquisas de aprendizagem analitica por meio de
sistemas e a privacidade do individuo, o projeto em questdo deve enderecar todas
as questdes envolvendo a protecao de dados e estar em conformidade com as
leis e diretivas nacionais e internacionais, nas quais a protecdo dados recebem
status de direito fundamental e destacam que as aplicacfes desenvolvidas devem

assegurar o tratamento ético dos dados pessoais.

MORAIS DA ROSA?* assevera que a complexidade da sistematica
necessaria a compreensao de um fenémeno juridico, consubstanciada na sele¢éo
das regras e principios juridicos aplicaveis ao caso, que vao desde a Constituicao
da Republica até as soft laws, passando-se pela jurisprudéncia dos diversos
tribunais brasileiros, e sua estruturacdo com a capacidade cognitiva dos agentes

juridicos envolvidos, é uma ardua tarefa. E afirma®*:

[...] & perceptivel a necessidade em tornar visivel a transformagéo
digital no Direito, compondo o ambiente forense com fontes de
informacdo adequada e estruturadas, capazes de aprender a
auxiliar no processo de decisdo. Posto que olvidar-se ou
desconhecer uma “portaria”, por exemplo, pode levar a um
resultado desastroso. O papel da tecnologia, provida de
Inteligéncia Artificial, mostra-se como disruptivo. O velho modelo

% TECMUNDO. IBM abandona biometria facial por discordar de usos da tecnologia.
Disponivel em: <https://www.tecmundo.com.br/software/153970-ibm-abandona-biometria-facial-
discordar-usos-tecnologia.htm>. Acesso em: 09 de junho de 2020.

“ MORAIS DA ROSA, Alexandre. A quest&o digital: o impacto da inteligéncia artificial no Direito.
Revista de Direito da Faculdade Guanambi, Guanambi, v. 6, n. 02, €259, jul./dez. 2019. Disponivel
em: http://revistas.faculdadeguanambi.edu.br/index.php/Revistadedireito/article/view/259. Acesso
em: 20/06/2020. p. 4

1 MORAIS DA ROSA, Alexandre. A quest&o digital: o impacto da inteligéncia artificial no Direito.
Revista de Direito da Faculdade Guanambi, Guanambi, v. 6, n. 02, €259, jul./dez. 2019. Disponivel
em: http://revistas.faculdadequanambi.edu.br/index.php/Revistadedireito/article/view/259. Acesso
em: 20/06/2020. p. 4
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de decisdo calcado nas capacidades individuais demanda a
conjugacdo de mecanismos tecnologicos capazes de ampliar o
horizonte de credibilidade, volume, dentre outros critérios,
transformando o Big Data em um auxiliar importante.

No contexto internacional, vale destacar a experiéncia do Poder
Judiciério chinés, no sentido de contribuir com informagfes acerca da realidade
mundial para que se possa analisar de maneira critica as possibilidades e

necessidades brasileiras.

Em 2014, o Judiciario da China iniciou uma reforma do seu sistema
judicial. Segundo CUI?**?, um dos cientistas juridicos envolvidos no projeto,
destacou que ciéncia e tecnologia sdo meios importantes de alcancar a
modernizacdo judicial e que combinar ciéncia moderna e tecnologia, tal como
Inteligéncia Artificial, com a criatividade judicial proporciona uma grande

oportunidade de resolver problemas judiciais.

Em 2019, a terceira versdo do sistema denominado “Shanghai
Intelligent Assistive Case-Handling System for Criminal Cases” possibilita que
todas as fases do processo nos casos criminais sejam realizadas online: desde a
dendncia, passando pela investigacdo, mandados de prisdo, revisdo, persecucao,
audiéncia de julgamento, conversdo de regime, até a concessdo de liberdade
condicional, o que, segundo CUI***, representou um grande avanco na aplicacdo
da tecnologia de Inteligéncia Atrtificial no campo judicial. De acordo com autor, 0
presidente da China Xi Jinping afirmou que o pais que controlar a Inteligéncia

Avrtificial ird direcionar o futuro.

CUI reconhece, contudo, que a Inteligéncia Atrtificial € uma faca de

dois gumes:

Al is an integration of technical and social attributes. On the one
hand, Al promotes the transformation of the economy and society.
It has been made a national strategy and becomes new core
competitiveness. On the other hand, Al may bring risks and
challenges. Once out of control, serious damages will be caused.
The advantages of Al should not be exaggerated, nor the use of Al

42 cul, Yadong. Artifical Intelligence and Judicial Modernization. Springer: Singapura, 2020.

eBook. English Edition. p. vi
3 cul, Yadong. Artifical Intelligence and Judicial Modernization. p. vi
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be prohibited. It is viable that we seek advantages and avoid
disadvantages, maximizing the benefit of Al.

Atualmente, a aplicacdo de Inteligéncia Artificial no sistema judicial

da China é aplicada nos seguintes aspectos: 1) apoio no processamento e criacao

de documentos; 2) apoio na transcricdo de audiéncias; 3) apoio na conducéao de

casos, inclusive na verificacdo de provas e predicdo de resultados, fornecendo

referéncia para a decisdo a ser tomada pelo juiz; e 4) apoio na prestacdo de

servicos judiciais, através aconselhamento juridico ao publico por meio de robés.

Segundo CUI***, é muito mais confiavel, padronizado e efetivo deixar

0 sistema, ao invés de pessoas com livre arbitrio, controlar os procedimentos dos

casos criminais de acordo com as normas vigentes.

Vale consignar o posicionamento de CU

|245.

In the era of Al, we should actively apply Al to improve social
governance. We should make full use of the technological
advantages of Al to accurately perceive, predict and prompt the
important situation of social security, timely grasp group cognition
and psychological changes, and make decisions to response
actively, so as to improve social governance through the use of Al,
enhance the efficiency of public services at different levels, and
maintain social harmony and stability. Thus, the social governance
will be raised to a new level.1 In particular, in order to meet the
urgent needs of comprehensive social management, new crime
investigation and anti-terrorism, we should develop intelligent
security and police products integrating multiple detection and
sensing technologies, video image information analysis and
recognition technology and biometric recognition technology, and
establish an intelligent monitoring platform. We should strengthen
the intelligent transformation and upgrading of security equipment
in key public areas and support communities or cities with
appropriate conditions to develop public security regional
demonstration based on Al. And we can do more. Through the in-
depth application of Al in the field of social governance and public
security, the modernization of social governance system and
governance capacity will be realized.

Em que pese os enormes beneficios decorrentes da utilizagdo de

Inteligéncia Artificial, fato € que ainda existe um enorme vazio a ser preenchido

244
245

CUI, Yadong. Artifical Intelligence and Judicial Modernization. p. 136
CUI, Yadong. Artifical Intelligence and Judicial Modernization. p. 187
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entre o desenvolvimento e utilizacdo de Inteligéncia Artificial e as pesquisas
relacionadas a seguranca dessa tecnologia.

Sabe-se, que o insumo que alimenta a Inteligéncia Artificial sé&o
dados. Através da analise de dados e das tecnologias de machine learning, a
Inteligéncia Artificial desenvolvida “aprende” a reconhecer padrdes. E € aqui que
se identifica um dos problemas apontados no uso de Inteligéncia Atrtificial pelo
Poder Judiciario em relacéo ao tratamento de dados processuais: a possibilidade

de discriminacéo.

Um dos principios basilares da LGPD é a ndo discriminacéo.
Portanto, ao compartilhar dados processuais com empresas de tecnologia, é
fundamental que Poder Judiciario suprima dados pessoais, especialmente o0s
dados pessoais sensiveis por auséncia de autorizacdo legal para o referido
tratamento, uma vez que, diante do contexto atual de evolucdo tecnoldgica dos
sistemas de informagdo e dos possiveis riscos ao livre desenvolvimento da
personalidade que podem vir a acarretar, estes devem ser considerados
irrelevantes para o desenvolvimento de Inteligéncia Artificial, que deve ser, assim

como a Justi¢a, imparcial.

Neste ponto, vale destacar o posicionamento de LEVY?*, fil6sofo da
informacgéo e estudioso no campo da Inteligéncia Atrtificial. Ao discorrer sobre a
disponibilidade de dados e o poder de calculo das novas tecnologias, o filésofo
argumenta que, na era do ciberespaco, quase todos 0s signos culturais sao
criados, gravados e interconectados em uma rede digital que se expande a cada
dia e que inclui computadores, smartphones, aparelhos eletrdnicos moveis, assim
como coisas e maquinas em que se encontram embutidos chips de identificacdo e
de conexdo. Em termos de localizagdo, os novos sistemas de realidade
aumentada fornecem acesso em tempo real a informacdes relevantes associadas
a lugares e situacdes, que facilitam, como nunca, encontrar pessoas e servicos de
acordo com suas localizacbes geogréficas. Em termos de deslocalizacdo, o

armazenamento de dados e aplicagbes em “nuvens” permitem que sejam

5 LEVY, Pierre. The semantic sphere 1: computation, cognition and information economy. ISTE

Ltda: Londres, 2011. Ebook. p. 182
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acessados de qualquer ponto da network e afirma que a sociedade esta
progredindo para uma situacdo de computag¢do ubiqua, na qual capacidades de
memoria, calculo e comunicacdo sem fio sdo praticamente ilimitadas e

completamente integradas ao ambiente.

Todos os documentos estdo virtualmente interconectados, em regra
formando um dnico hipertexto fluido, lido e escrito por um imenso nimero de
leitores e escritores de diversas linguas, culturas e etnias. De acordo com
LEVY?*, um software nada mais é do que um tipo de escrita adaptado ao mundo
dos computadores conectados em rede e capaz de agir por conta propria,
interagir com outros softwares, criar combinac¢des, ligar maquinas e ativar robés.
Entretanto, em que pese defender as pesquisas e 0s avancos proporcionados
pela tecnologia, a ubiquidade dos dados, a unidade de suas codificacdes binarias,
0 entrelagcamento de seus hipertextos e a calculabilidade e rastreabilidade das
informacdes fazem emergir uma nova situacdo epistemoldgica, haja vista seus
efeitos em relacdo a ética e a protecdo da privacidade, razdo pela qual LEVY
entende que, como um principio moral provisério, ou seja, até que se tenha um
efetivo conhecimento do poder advindo do entrelagamento de informacdes e da
autonomia de softwares, as ciéncias humanas ndo devem utilizar dados pessoais
capazes de identificar individuos e processem somente as dimensfes

semanticas, axiologicas e quantitativas dos fluxos de dados.

As observacbes acima sao ainda mais pertinentes se forem
considerados a qualidade e o alcance das informacdes pessoais constantes dos
processos judiciais. Devera haver um equilibrio entre a necesséria inovacéo que
precisa, de fato, ser abragada pelo Poder Publico na busca por eficiéncia e
reducdo de custos de seus servi¢cos, com a protecdo dos riscos a intimidade e as
liberdades individuais, mormente relacionados a discriminagdo, que ainda nao

podem ser previstos diante da crescente evolugcéao das tecnologias.

A LGPD, apesar de, em um primeiro momento, ter sido

hY

recepcionada como um entrave a inovacdo, ap6s uma analise mais detida, é

" LEVY, Pierre. The semantic sphere 1: computation, cognition and information economy. p.

129
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possivel aferir que, na verdade, o que ela fez foi estabelecer regras para
situacbes que ndo sdo mais passiveis de retorno ao status quo, como as
inovacdes tecnoldgicas advindas da Inteligéncia Artificial, a exemplo da China e
diversos outros paises que ja fazem uso deste tipo de tecnologia em seus

processos judiciais.

Ademais, o tratamento de dados pessoais deve estar fundado em
pelo menos uma das hipéteses constantes do art. 7° da LGPD. Como verificado
anteriormente, a autorizacdo de tratamento dos dados pessoais recebidos pelo
Poder Judiciario no ambito do processo judicial esta disciplinada no inciso VI do
referido artigo e, segundo o que dispde o art. 6°, |, as atividades de tratamento de
dados pessoais deverdo ser realizadas para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de

forma incompativel com essas finalidades.

A ANPD tera papel fundamental na definicdo e identificacdo das
bases legais de tratamento, como demonstra a experiéncia da Information
Comissioner’s Office’*®, a agéncia de protecdo de dados do Reino Unido que, no
dia 23 de julho de 2020, publicou os primeiros relatorios a partir de seu Sandbox

Regulatorio®®®.

O objetivo do Sandbox Regulatério da ICO foi demonstrar que a
protecdo de dados pode ser aliada a solucdes inovadoras do mundo real,
garantindo compliance com as regulacdes existentes. De acordo com a ICO, ao
aplicar a legislacdo em situacbes novas e emergentes, € possivel construir um
entendimento que esta sendo utilizado para informar as diretrizes e a abordagem

regulatoria do érgao.

%8 1CO. Information Comissioner’s Office. First reports published from the Regulatory Sandbox
(2020). Disponivel em: <https://ico.org.uk/about-the-ico/news-and-events/news-and-
blogs/2020/07/first-reports-published-from-the-regulatory-sandbox/>. Acesso em: 28/07/2020.

%9 sandbox Regulatério é a terminologia utilizada pelas empresas de tecnologia, especialmente
da industria financeira, para se referir a um mecanismo cujo objetivo € o desenvolvimento de um
ambiente regulatério que consiga acompanhar as rapidas transformacdes advindas das inovacdes
e nao sirvam de “entrave” ao desenvolvimento da inovagao.
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Entre os dez produtos e servicos que utilizam dados pessoais de
forma inovadora e que estdo sendo avaliados, estdo os projetos da organizacdo
nao governamental do setor educacional “Jisc” e do Aeroporto Heathrow, objeto

do relatério acima mencionado.

No caso da Jisc, a ONG desenvolveu um Codigo de Préatica com
universidades que desejam investigar a utilizacdo de dados relacionados as
atividades dos alunos para melhorar os servicos de apoio ao estudante, inclusive
relacionados a saude mental e bem estar. Juntamente com a ICO, foram
desenvolvidas duas ferramentas-chave: uma Matriz de Compatibilidade da

Finalidade®®°

, através da qual as universidades serdo capazes de analisar se 0s
dados que pretendem utilizar sdo compativeis com a finalidade original para a
qual foram coletados (principio da adequacao); e um modelo padrédo de DPIA,
com as diretrizes para universidades e medidas de mitigacdo de riscos pré-

definidas.

No que diz respeito ao Heathrow Airport, participou do Sandbox o
programa de automacdo de viagem do passageiro, cujo objetivo € utilizar dados
biométricos, como o reconhecimento facial, que seria oferecido nos servigcos de
check-in, despacho de bagagem e portdes de embarques, para oferecer uma
experiéncia de viagem sem interrupcdes aos passageiros, uma vez que nao
precisariam mais apresentar diferentes documentos, tais como passaporte e
cartdo de embarque, em diferentes etapas da viagem. Durante o Sandbox foram
avaliados os seguintes problemas: a complexidade envolvendo a definicdo do
Controlador dos dados e as bases legais para o tratamento. O Heathrow Airport e
a ICO concordaram gque o consentimento explicito seria a Unica base para
tratamento, e que, devido a complexidade em se obter o referido consentimento, o
Heathrow comunicou a ICO que iria adiar os planos para novas avaliacdes de

Seus processos.

O que se observa da analise desses dois exemplos em cotejo com

as bases legais definidas no art. 7° da LGPD, considerando que os dados

250 Purpose Compatibility Matrix
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pessoais constantes em processos judiciais sdo coletados e recepcionados pelo
Poder Judiciario em decorréncia da finalidade descrita no inciso VI, ou seja, para
0 exercicio regular de direitos em processo judicial, denota-se que o
compartilhamento de tais dados pessoais com pessoas juridicas de direito privado
somente seria possivel apos a obteng&o do consentimento explicito do titular dos
dados para a operagédo de tratamento desejada, o que, assim como no caso do
Heathrow Airport, € de tamanha complexidade e inviabilidade que impossibilita 0

tratamento sob essa base legal.

Dentre as alternativas oferecidas pelo legislador, o tratamento de
dados pessoais, inclusive o seu compartilhamento, pode ser realizado quando
necessario para atender aos interesses legitimos do Controlador, exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a

protecdo de dos dados pessoais, conforme preveé o inciso IX do art. 7° da LGPD.

O tratamento fundamentado no legitimo interesse do Controlador
somente poderd ser realizado para finalidades legitimas, consideradas a partir de
situacdes concretas que incluem, mas néo se limitam, ao apoio e promoc¢ao de
atividades do controlador e a protecdo do exercicio regular dos direitos do titular

ou a prestacao de servigos que o beneficiem.

Neste caso, os Orgdos do Poder Judiciario, na figura de
Controladores dos dados pessoais que serdo compartilhados, deverdo adotar
medidas para garantir a transparéncia do tratamento de dados, além de a ANPD

poder solicitar o relatorio de impacto a protecao de dados pessoais, o DPIA.

Ademais, o legislador suprimiu a possibilidade de tratamento de
dados pessoais sensiveis fundamentado no legitimo interesse do Controlador.
Dada a natureza dos processos judiciais, notadamente aqueles que tramitam em
segredo de justica, identifica-se, neste ponto, um complicador no que se refere ao
compartilhamento de base de dados de processos judiciais que tragam em seu

bojo dados pessoais sensiveis.

Da andlise conjunta dos dispositivos supra, € possivel a

interpretacdo de que o compartilhamento de informacdes pessoais dos litigantes e
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demais partes envolvidas em processos judiciais com entidades privadas para fins
de desenvolvimento de tecnologia carece de base legal de tratamento expressa,
recaindo na possibilidade de caracterizacdo de legitimo interesse, previsto no art.

7°, 1X, da LGPD, ressalvado o compartilhamento de dados pessoais sensiveis.

Ha, ainda, a possibilidade de anonimizacdo dos dados pessoais
constantes das bases de dados de processos judiciais por meio de tecnologia
especifica. Nestes casos, conforme prerrogativa do art. 12 da LGPD, os dados
anonimizados ndo serdo considerados dados pessoais e, portanto, ndo se

sujeitam aos preceitos da Lei, salvo se puderem ser revertidos.

Vale, contudo, destacar o contraponto feito por MACCAN?!

ao
afirmar que nao é facil “desidentificar’, como Google e Netfilx descobriram quando
disponibilizaram dados anénimos de seus consumidores para pesquisa e todos 0s
individuos anonimizados puderam ser identificados posteriormente através do uso
de informacgbes cruzadas. Por isso é importante que se adotem medidas efetivas

de anonimizacéao.

Em relacdo ao processo de anonimizacdo, a ANPD podera dispor
sobre padrbes e técnicas utilizados e realizar verificagbes acerca de sua
seguranca, nos termos do 83° do art. 12 da LGPD

Em sendo assim, da mesma forma como deverd ocorrer com a
publicacdo de atos processuais, 0os dados pessoais das partes deverdo ser

suprimidos no caso de compartilhamento com terceiros.

Do que se verifica, & primordial que a ANDP seja devidamente
constituida para que defina as diretrizes necessarias aos pontos Omissos e

ambiguos identificados na Lei.

1 MACCANN, Duncan. Power and accountability in the digital economy. Data and big tech

companies have more and more power. As the digital economy develops, we need to put people
and society at the centre. Disponivel em: <https:/neweconomics.org/2019/10/power-and-
accountability-in-the-digital-economy>. Acesso em: 15/10/2019.
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3.2.2 A transferéncia internacional de dados e a cloud computing

Tal como a circulagdo de mercadorias foi um elemento primordial
para o desenvolvimento global ap6s a Revolucéo Industrial, hoje o fluxo de dados
é essencial para a nova etapa de desenvolvimento econdmico e social®*2.

A transferéncia internacional de dados, instituto que néo é novo e ja
vem sendo operacionalizado desde os primordios das transacdes internacionais e
tem sido potencializado pelo fendmeno da globalizacdo, certamente continuara a

aumentar.

Desde a adocdo das diretrizes para o processamento de dados
pessoais pela OECD, em 1980, como visto no primeiro capitulo desta pesquisa, a
protecdo da privacidade e das liberdades individuais ndo é, por seu turno, o Unico
objetivo de tais diretrizes. A OECD objetiva, também, albergar o fluxo
transfronteirico de dados pessoais de forma a prevenir disparidades entre normas
nacionais que possam servir de empecilho ao livre fluxo de dados pessoais para

além das fronteiras nacionais®>°.

A compreensao das regras da OCDE para o fluxo transfronteirico de
dados é de grande valia, uma vez que os EUA, pais que adota um sistema de
protecdo a privacidade e dados pessoais de forma setorizada, segue as diretrizes

da OECD, que sdo menos rigidas que aquelas estabelecidas pelo GDPR.

De forma simples e direta, a OCDE define o fluxo transfronteirico de

dados como sendo os “movimentos dos dados pessoais além das fronteiras

nacionais”?>*.

2 GUTIERREZ, Andriei. Capitulo IX — Da autoridade nacional de protecdo de dados (ANPD) e
do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade. n MALDONADO,
Viviane Nobrega; BLUM, Renato Opice;. LGPD: Lei Geral de Protecao de Dados. p. 401

%3 FUSTER. Gloria Gonzélez. The emergence of personal data protection as a fundamental
right ot the EU. Brussel: Springer, 2014. p. 81

5% “Transborder flows of personal data” means movements of personal data across national
borders. ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT. OECD
guidelines on the protection of privacy and transborder flows of personal data. Disponivel
em: < https://www.oecd.org/sti/ieconomy/oecd privacy framework.pdf>. Acesso em: 15/04/2020.
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Na quarta parte das referidas diretrizes, estdo estabelecidos os
principios béasicos aplicaveis em ambito internacional, quais sejam: o livre fluxo de

dados e restrices legitimas e define as seguintes regras:

16. A data controller remains accountable for personal data under
its control without regard to the location of the data.

17. A Member country should refrain from restricting transborder
flows of personal data between itself and another country where
(a) the other country substantially observes these Guidelines or (b)
sufficient safeguards exist, including effective enforcement
mechanisms and appropriate measures put in place by the data
controller, to ensure a continuing level of protection consistent with
these Guidelines.

18. Any restrictions to transborder flows of personal data should be
proportionate to the risks presented, taking into account the
sensitivity of the data, and the purpose and context of the
processing®>”.

A Unido Europeia, por meio do GDPR, estabelece que, via de regra,
a transferéncia internacional de dados é proibida, a menos que atendidas as
condicdes previstas em lei e s6 podem ser realizadas a jurisdicdes que
mantenham um nivel adequado de protecdo de dados pessoais ou quando o
exportador dos dados tenha implementado mecanismo legitimo de transferéncia

de dados.

A LGPD disciplina as regras para a transferéncia internacional de
dados pessoais em seu capitulo V e descreve as hipoteses permitidas, de forma

exaustiva, em seu art. 33, abaixo transcrito na integra:

Art. 33. A transferéncia internacional de dados pessoais somente
€ permitida nos seguintes casos:

| - para paises ou organismos internacionais que proporcionem
grau de protecdo de dados pessoais adequado ao previsto nesta
Lei;

Il - quando o controlador oferecer e comprovar garantias de
cumprimento dos principios, dos direitos do titular e do regime de
protecao de dados previstos nesta Lei, na forma de:

%> ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT. OECD
guidelines on the protection of privacy and transborder flows of personal data. Disponivel
em: < https://www.oecd.org/sti/ieconomy/oecd privacy framework.pdf>. Acesso em: 15/04/2020.
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a) clausulas contratuais especificas para determinada
transferéncia;

b) clausulas-padrao contratuais;
€) normas corporativas globais;
d) selos, certificados e cddigos de conduta regularmente emitidos;

Il - quando a transferéncia for necessaria para a cooperacao
juridica internacional entre 6rgdos publicos de inteligéncia, de
investigacao e de persecugao, de acordo com os instrumentos de
direito internacional;

IV - quando a transferéncia for necessaria para a protecao da vida
ou da incolumidade fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido
em acordo de cooperagéao internacional;

VIl - quando a transferéncia for necessaria para a execugéo de
politica publica ou atribuicédo legal do servigo publico, sendo dada
publicidade nos termos do inciso | do caput do art. 23 desta Lei;

VIII - quando o titular tiver fornecido o seu consentimento
especifico e em destaque para a transferéncia, com informacéo
prévia sobre o carater internacional da operacao, distinguindo
claramente esta de outras finalidades; ou

IX - quando necessério para atender as hipéteses previstas nos
incisos Il, V e VI do art. 7° desta Lei.

Paragrafo Unico. Para os fins do inciso | deste artigo, as pessoas
juridicas de direito publico referidas no paragrafo anico do art. 1°
da Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacdo), no &ambito de suas competéncias legais, e
responsaveis, no ambito de suas atividades, poderdo requerer a
autoridade nacional a avaliagdo do nivel de prote¢cdo a dados
pessoais conferido por pais ou organismo internacional.

Da leitura do caput, é possivel inferir que o legislador pretendeu
restringir as hipoteses em que é permitida a transferéncia internacional de dados

pessoais, sendo a sua possibilidade a excecao a regra.

Para melhor compreensédo da norma, faz-se necessario entender o
que configura uma atividade de transferéncia internacional sob a otica da

protecdo de dados.


about:blank#art1
about:blank#art1
about:blank#art1

153

Primeiramente, € importante frisar que, além das transferéncias de
dados decorrentes de contratos e acordos de cooperacao internacional, incorrem
em transferéncia internacional de dados os 6rgdos e entidades que utilizam
servicos de TI online, servicos em nuvem, servicos de acesso remoto e demais
servigos e operagodes correlatas e, portanto, deverao implantar mecanismos legais

para a transferéncia de dados.

Por outro lado, com base no melhor entendimento europeu sobre o
tema, haja vista que a LGPD ainda ndo entrou em vigor e, portanto, ha a caréncia
de situagbes nacionais suficientes para se identificar um padrédo, € importante
entender que um simples acesso a aplicacdo de Internet ndo deve ser
considerado uma transferéncia internacional de dados, sob pena de, segundo
CHAVES256, “banalizar a aplicacdo do conceito e transformar o regime juridico
especial da transferéncia internacional em geral, o que poderia culminar,

inclusive, em uma desarmonia com as bases legais do art. 7° da LGPD”.

Referenciando, ainda mais uma vez, o Information Commissioner’s
Office do Reino Unido, ndo se deve confundir transferéncia de dados com transito

de dados.?’

Assim, nas situacdes em que ocorrer, do ponto de vista técnico-
juridico, transferéncia internacional de dados, devera ser observado ao menos um
dos requisitos disciplinados nos incisos do art. 33 da LGPD, quais sejam: (i) a
transferéncia somente € permitida para paises ou organismos internacionais que
proporcionem grau de protecdo de dados pessoais adequado ao previsto na
LGPD, cuja avaliagcéo pode ser requisitada a ANPD pelo interessado; (ii) quando o
controlador dos dados oferecer e comprovar garantias dos cumprimentos das
premissas da LGPD na forma de clausulas contratuais, normas corporativas

globais, bem como por selos, certificados e normas de conduta; (iii) para fins de

% CHAVES, Luis Fernando Prado. Capitulo V: da transferéncia internacional de dados. In:

MALDONADO, Viviane Nobrega; BLUM, Renato Opice. LGPD: Lei Geral de Prote¢do de Dados.
Coordenadores: MALDONADO, Viviane Nébrega; BLUM, Renato Opice. Sdo Paulo: Revista dos
Tribunais, 2019

7 INFORMATION COMISSIONER’S OFFICE. Guide to the general data protection regulation
(GDPR). Disponivel em: <https://ico.org.uk/for-organisations/guide-to-data-protection/quide-to-the-
general-data-protection-requlation-gdpr/>. Acesso em: 30/07/2020.
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cooperacao juridica internacional entre &rgdos publicos de inteligéncia, de
investigacdo e de persecucédo, segundo os instrumentos juridicos previstos para
tais finalidades; (iv) quando necessaria para proteger a vida ou a incolumidade
fisica do titular ou de terceiro; (v) quando autorizado pela ANPD; (vi) se
necessaria para cumprimento de compromisso assumido em acordo de
cooperacao internacional; (vii) para execugcdo de politica publica ou atribuicao
legal do servico publico; (viii) quando o titular tiver fornecido consentimento
especifico para a transferéncia; (viii) para o cumprimento de obrigacdo legal do
controlador; (ix) para a execugao de contratos a pedido do titular; ou (x) para o

exercicio regular de direitos em processo judicial.

Ja o art. 34 da LGPD dispde que o nivel de protecdo de dados do
pais estrangeiro ou do organismo internacional serd avaliado pela ANPD, que

deverd levar em consideracgdo os requisitos dispostos na referida Lei.

Art. 34. O nivel de protecdo de dados do pais estrangeiro ou do
organismo internacional mencionado no inciso | do caput do art.
33 desta Lei sera avaliado pela autoridade nacional, que levara
em consideracao:

| - as normas gerais e setoriais da legislacdo em vigor no pais de
destino ou no organismo internacional;

Il - a natureza dos dados;

Il - a observancia dos principios gerais de protecdo de dados
pessoais e direitos dos titulares previstos nesta Lei;

IV - a adocdo de medidas de segurangca previstas em
regulamento;

V - a existéncia de garantias judiciais e institucionais para o
respeito aos direitos de protecdo de dados pessoais; e

VI - outras circunstancias especificas relativas a transferéncia.

A ANPD devera, portanto, analisar o nivel de adequacéo de paises
estrangeiros, com base nos critérios definidos pelo artigo supra referido.

CHAVES®® pontua que uma preocupacao inerente ao dispositivo legal em

8 CHAVES, Luis Fernando Prado. Capitulo V: da transferéncia internacional de dados. In:

MALDONADO, Viviane Nébrega; BLUM, Renato Opice. LGPD: Lei Geral de Protecdo de Dados.
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comento diz respeito ao tempo em que a ANPD tomard para decidir o nivel de
adequacao de cada pais, ainda mais se for levado em conta que a autoridade em
questao sequer foi estruturada, e destaca que, na experiéncia europeia, um dos
fatores alvo de criticas é o tempo que se leva para tomar a decisdo de

adequacao, o que vem impactando as rela¢cdes comerciais entre 0s paises.

O caso mais embleméatico envolvendo o uso de computacdo em
nuvem pelo Poder Judiciario, brevemente mencionado no primeiro capitulo desta
pesquisa, refere-se a suspensdo pelo CNJ do processo de contratacdo da
Microsoft pelo Tribunal de Justica de Sdo Paulo para a “criagdo de estratégia de
longo prazo na area digital e tecnolégica, incluindo o desenvolvimento de um novo
sistema de tramitagdo processual’, no valor estimado de R$ 1 bilhdo e 320
milhdes. O TJSP justificou a escolha do servico em nuvem da Microsoft por dois
motivos: reducdo de custo com infraestrutura de data center e potencializacédo da

incorporacao de novas tecnologias e servi¢os disponiveis em nuvem.

A decisdo de suspensdo do contrato foi proferida pelo Conselheiro
Relator Marcio Schiefler Fontes, juiz do Tribunal de Justica de Santa Catarina e
presidente da Comissédo de Tecnologia da Informacgéo e Infraestrutura, nos autos
do procedimento de Acompanhamento de Cumprimento de Decisdo 0000681-
09.2014.2.00.0000, que havia concedido ao Tribunal de Justica de S&o Paulo.

Em seu voto, o Conselheiro faz ponderacdes pertinentes sobre as

ressalvas do CNJ.

Considerando a abrangéncia dos assuntos abordados, oportuno
destacar alguns pontos da decisédo: (i) a caracterizacdo da Microsoft como
empresa transnacional; (i) a necessidade de se ter a tecnologia o servico de
processamento de banco de dados em nuvem privada a disposi¢cdo do Judiciario,
em compatibilidade com o PJe; (iii) preocupacfes com a inovacéo tecnologica em
analise, especificamente quanto a seguranca e sigilo das informacdes; (iv) adocao

de quaisquer tecnologias pelo Judiciario ndo pode caminhar sem que seja

Coordenadores: MALDONADO, Viviane Nébrega; BLUM, Renato Opice. Sdo Paulo: Revista dos
Tribunais, 2019. p. 293
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permeada por constante cautela, notadamente quando se esté diante de guarda e
acesso a dados judiciais; (v) as preocupagdes com escandalos de vazamentos de
dados em grande escala ocorridos nos ultimos anos; (vi) invasdes de privacidade
praticadas, sem excecdo, sobre bases de dados mantidas pelas conhecidas
empresas transnacionais de tecnologia; (vii) nivel de interesse que as
informacdes que constam dos processos judiciais em trAmite no pais podem
despertar, como contratos, detalhes sobre a vida pessoal, dados patrimoniais,
politicas de Estado, preferéncias individuais ou coletivas, enfim, uma miriade de
informagdes que integra muitos milhdes de processos em curso ou arquivados;
(vii) a existéncia de Acdo Civil Publica proposta pelo Ministério Publico Federal
contra a Microsoft Informatica Ltda. e a Unido que objetiva verificar violacdes ao
direito de privacidade/intimidade praticadas pela empresa Microsoft, por

intermédio do Sistema Operacional Windows 10;
Da decisao, vale destacar o seguinte trecho:

E dever do Estado, ao impor o monopdlio legitimo da forga, sendo
o Poder Judiciario uma das suas expressfes, garantir aos
usuarios — cidadaos, empresas, entes publicos etc. — seguranga
no tratamento das informagfes que obrigatoriamente recaem sob
a custédia dos Tribunais.

Ante o contexto referido, permanecem ndo sO vdlidas, mas
sobretudo atuais, as preocupag¢bes com seguranga, que Sao
inerentes a contratacdo de um sistema eletrdénico para lidar com
tao valioso repositorio de informagdes.

Apos descrever situacdes ocorridas em relacdo a vazamento de
dados pessoais reportados no Brasil e no mundo, envolvendo empresas como
Facebook, Cambridge Analytica, Google, T-Mobile e British Airways, para nomear
algumas, o Relator destaca que referidas invasdes de privacidade séo praticadas,
sem excecgdo, sobre bases de dados mantidas pelas conhecidas empresas
transnacionais de tecnologia e faz a ressalva de que ndo ha como desconsiderar
o nivel de interesse que as informacdes que constam dos processos judiciais em
tramite no pais podem despertar, tais como “[c]ontratos, detalhes sobre a vida
pessoal, dados patrimoniais, politicas de Estado, preferéncias individuais ou
coletivas, enfim, uma miriade de informacfes que integra muitos milhdes de

processos em curso ou arquivados”.
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A insegurancga juridica mais premente, contudo, refere-se ao fato de
os dados estarem armazenados em jurisdicées sujeitas a regramentos distintos,
como expde o Conselheiro na decisdo do CNJ que suspendeu a contratacdo da
Microsoft pelo Tribunal de Justica de Sao Paulo, cujo excerto da decisdo se

colaciona a sequir:

E dizer: potencialmente falando, empresa estrangeira, em solo
estrangeiro, manterd guarda e acesso a dados judiciais do Brasil,
onde a intensa judicializacdo retne, nos bancos de dados dos
Tribunais, uma infinidade de informacbes sobre a vida, a
economia e a sociedade brasileira, o que, ressalvadas as cautelas
certamente previstas, pode vir a colocar em risco a seguranga e
0s interesses nacionais do Brasil, num momento em que ha
graves disputas internacionais justamente acerca dessa matéria.

Em que pese riscos apontados, o Relator, ressaltou que o servico de
processamento de banco de dados em nuvem privada j& foi, inclusive, objeto de
recente contratacao realizada pelo STF, fato que confirma a contemporaneidade
da matéria e a necessidade de se ter esse tipo de tecnologia a disposi¢cdo do

Judiciario.

Em artigo259 publicado em 26 de marco de 2019, no jornal eletrénico
JOTA, a Vice-Presidente Juridica e de Assuntos Corporativos da Microsoft Brasil,
muito provavelmente impulsionada pela suspensdo do contrato firmado com o
TJSP, faz algumas ponderacdes sobre a contratacdo dos servicos de nuvem e

sua correlagdo com a protecdo de dados no setor publico:

Uma questdo importante € a necessidade premente de manter as
informacdes do cidaddo a salvo de ameacgas cibernéticas, um
problema dos nossos

tempos. Nesse sentido, plataformas de computacdo em nuvem se
mostram muito mais capazes de detectar, proteger e combater o
crime virtual.

Apesar de tantos exemplos bem-sucedidos em muitos paises, a
adocdo de servicos de nuvem pelo setor publico no Brasil,

%9 DEL BEBBIO, Alessandra. Nuvem e protecdo de dados no setor publico. Disponivel em:

<https://www.jota.info/opiniao-e-analise/artigos/nuvem-e-protecao-de-dados-no-setor-publico-
26032019> Acesso em: 20/04/2020.
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providos por empresas privadas, ainda é uma novidade e,
portanto, é natural que suscite dlvidas, especialmente no campo
da privacidade e seguranca de dados.

Entendemos a privacidade dos dados pessoais como um direito
humano fundamental. Nossos clientes sdo os proprietarios de
seus dados, que estado protegidos, inclusive pelas mais modernas
técnicas de criptografia. Privilegiando a transparéncia,
asseguramos a nossos clientes visibilidade, acesso e controle de
seus dados.

A Microsoft, por exemplo, foi uma das primeiras apoiadoras do
GDPR na Europa e optamos por adotar como padrdo seus
rigorosos parametros de privacidade e protecdo para todos os
clientes no mundo. Aqui no Brasil, também nos preparamos para a
Lei Geral de Protecéo de Dados (LGPD), que entrara em vigor em
2020.

Muito se discute sobre as perspectivas de transformacao digital que
tecnologias emergentes, como inteligéncia artificial e internet das coisas, podem
propiciar. Nesse norte, considerando a enorme capacidade computacional da
nuvem, essas tecnologias vém gerando ganhos de eficiéncia, inovagdo e

economia nos setores publico e privado.

O rapido e crescente avanco das aplicacdes de tecnologia (com foco
na segurancga da informacéo e recursos financeiros para a constante atualizagéo
tecnologica e regulatdria) disponiveis pelas grandes empresas de tecnologia, que
sdo de carater transnacional, comparado com o cenario nacional, 0 que acaba
prejudicando a manutencdo dos dados no Brasil. Apesar de que uma das
exigéncias em contrato possa ser a garantia de que nao havera transferéncia

internacional de dados e os mesmos ficardo armazenados no Brasil.

No contexto da Unido Europeia, em um ambiente de Internet, a
protecdo dos direitos dos cidaddos europeus se estende a paises e empresas
terceiros mesmo que o cidaddo nao esteja fisicamente em outro pais. Os direitos
devem ser protegidos, inclusive, quando a transferéncia de seus dados pessoais
a paises terceiros, muitas vezes sem que o titular dos dados tenha conhecimento

dessa operagcdo, uma vez que governos e empresas europeus utilizam
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provedores de servicos de armazenamento em nuvem de fora da Uniao

Europeia®®.

Da mesma forma, ha a necessidade de protecdo dos dados quando
terceiros em paises de fora da Unido (empresas ou autoridades governamentais)
tém acesso a dados armazenados na Europa. Um exemplo dessa situagcédo € a
transferéncia de dados pessoais de dentro da Unido Europeia para os Estados
Unidos em decorréncia dos objetivos do Terrorist Finance Tracking Program.
Segundo este acordo celebrado entre a Unido Europeia e os Estados Unidos, a
Society for Worldwide Interbank Financial Telecommunication (SWIFT) como o
provedor designado fornece determinados dados financeiros de residentes da EU

ao Departamento de Tesouro dos Estados Unidos®™.

A aplicabilidade da protecdo, apesar de bastante abrangente, néo
significa, necessariamente, que os individuos tém direito a protecdo contra todos
os riscos da Internet. Uma protecao efetiva contra todos os riscos, ou seja, uma
abordagem risco zero, seria muito dificil de atingir. Ademais, direitos fundamentais
coincidem, e muitas vezes, chocam-se com outros direitos fundamentais e
interesses publicos. Trade-offs, portanto, precisam ser feitas, como no caso acima

exemplificado, em que se verifica o trade-off entre privacidade e seguranca®®?.

Ha de se destacar, também, a transferéncia de dados entre Cortes,
com base no transjudicialismo. Ao tratar deste fenémeno, SLAUGHTER?®
assevera que a causa mais 6bvia da crescente comunicacdo transjudicial é o
aumento da internacionalizacédo de todas as transacdes anteriormente restritas as
fronteiras nacionais, devido tanto a tendéncias histéricas, quanto pelas
possibilidades tecnoldgicas. A medida que os sujeitos da adjudicacdo doméstica

tomam propor¢gdes cada vez mais internacionais, os tribunais serdo forcados a

%9 E por essa razdo que a Directive 95/46/EC contém um capitulo tratando a respeito da

transferéncia de dados pessoais a paises de fora da Unido.

%1 HIIMANS, Hielke. The european union as guardian of internet privacy: the story of the art.
16 TFEU. Law, Governance and Technology Series. Springer Nature, 2016. p. 35

%2 HIIMANS, Hielke. The european union as guardian of internet privacy: the story of the art.
16 TFEU. p. 35

%63 SLAUGHTER, Anne-Marie. A typology of transjudicial communication. University of
Richmond Law Review. 29 U. Rich. L. Rev. 99 (1994). Available at:
http://scholarship.richmond.edu/lawreview/vol29/iss1/6. p. 129
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entrar em contato com outros sistemas juridicos e, por conseguinte, com outros

tribunais, e trocar dados e informagdes entre si.

Cumpre, também, destacar o posicionamento adotado pelo estudo
destinado as cortes europeias no que tange a aplicabilidade do GDPR quanto ao
controle de adequacao dos paises destinatarios de dados concernente ao fluxo
transfronteirico de dados judiciais:

The personal data processed as part of the proceeding are
communicated to the parties or other stakeholders in the dispute.
Courts as public bodies are subject to national legislation
concerning free access to information. Such disclosure may be
either routine (e.g. publication of court decisions online) or per
request. Data can be further disclosed to courts from other
countries based on requests within the cross-border judicial
cooperation. These countries may include also third countries
outside the Member States. In case of all transmissions, the rights
and freedoms of the data subject must be observed through
compliance with the principles of personal data protection as well
as with specific obligation in case of transmissions with additional
potential for risk (e.g. adequacy of the level of protection pursuant

to Article 44 GDPR by transmissions to third countries)®*.

Ao contrario, porém, do que concluiu o estudo europeu, de que
mesmo nos casos de cooperacao judiciaria internacional os principios de protecéo
de dados e as especificidades previstas no GDPR em caso de risco potencial na
transferéncia internacional de dados, o inciso Ill, do art. 33, da LGPD,
expressamente garante que servicos de inteligéncia internacional, investigacoes e
atividades de cooperacdo juridica internacionais ndo serao inviabilizados pelas

regras e restricdes de transferéncia de dados.

Ha, ainda, outro risco descrito na literatura acerca do
armazenamento em nuvem, que € a chamada fragmentacdo da Internet, no
sentido da seguranca dos dados armazenados em um pais que acaba se

fragmentando.

Diversos autores discorrem sobre a “balcanizagao” ou fragmentagao

da Internet, o que significa dizer que a Internet seria separada em fracOes

%4 INFORM Introduction of the data protection reform to the judicial system. WP2: data protection

regulatory review & training material elaboration — review report on GDPR aimed at court staff.
Masaryk University, 2018. p. 30
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regionais, e que isso é tido como uma ameacga a Internet. “EU cloud”, a “BRICS
Internet”, ou a “halal Internet”, sdo exemplos da fragmentacdo mencionada.
Modelos de fragmentacdo variam desde restricdes impostas pela legislacéo
interna de um pais e que leva ao bloqueio de determinados websites, como
agueles contendo pornografia infantil, o que ocorre em muitas jurisdicdes, a
contratos de licenciamento contendo limita¢cdes regionais concernentes a difusao
de conteudos especificos na Internet, até o bloqueio de grandes partes da Internet
em algumas jurisdicdes. Assim, a fragmentacdo possibilitaria a censura da
informagao por determinados governos, vantagem econdomicas advindas da
fragmentacdo, monitoramento de usuarios, trazendo consequéncias negativas

para a privacidade e seguranca e impactos a soberania nacional®®.

3.3 A (IN)SUJEICAO DO PODER JUDICIARIO A AGENCIA NACIONAL DE
PROTECAO DE DADOS E OUTRAS (IN)CERTEZAS

A Constituicdo é a ordem juridica fundamental da coletividade:
determina os principios diretivos, segundo os quais devem se formar a unidade
politica e as tarefas estatais a serem exercidas e regula os procedimentos de

pacificacdo de conflitos na sociedade?®.

O principio da separacédo de poderes é ancorado na acepcgao de
discricionariedade: um poder est4d proibido de invadir a
discricionariedade dos outros. Este o ponto de equilibrio, a linha
fronteirica.

A teoria da separacdo dos Poderes alicerca-se em trés postulados
fundamentais: i) a diferenciacéo de estruturas organizacionais estatais, em que
cada uma das estruturas possui uma esfera de autonomia, ndo se subordinando a
outra; ii) a diferenciacdo entre as funcdes estatais, identificadas como a
legislacao, a jurisdicdo e a administracdo — a separacao funcional de Poderes; e
iii) a atribuicdo de um tipo diverso de fungcédo a cada estrutura organizacional, ou

Poder, assim o Poder Judiciario € investido na competéncia jurisdicional, o Poder

%5 HIIMANS, Hielke. The european union as guardian of internet privacy: the story of the art.

16 TFEU. Law, Governance and Technology Series. Springer Nature, 2016. p. 90
286 NERY JUNIOR, Nelson. Principios do processo na constituicao federal. p. 50
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Legislativo na competéncia legislativa ou legiferante e o Poder Executivo na

competéncia administrativa ou executiva®’.

3.3.1 O Poder Judiciério

O Poder Judiciario é um dos trés poderes expressamente
reconhecidos pelo art. 2° da CRFB e a ele foi atribuida a tarefa de dizer o Direito e

de julgar, como sua competéncia jurisdicional.

Conforme lecionam STRECK e MORAIS®®, duas significacdes
decorrem da palavra “poder”’, uma que representa os érgdos estatais, quais
sejam, os Poderes Executivo, Legislativo e Judiciario, e outra que representa as
funcdes desempenhadas, em seu sentido funcional, ou seja, as atividades
executiva, legislativa e judiciaria, sendo certo, contudo, que cada 6rgdo nao
exerce exclusivamente uma Unica funcdo. A funcdo tipica é aquela
correspondente 6rgédo e a funcéo atipica, aquela exercida pelo 6rgdo em carater
extravagante. A funcdo atipica do judiciario, realizada para aperfeicoar a sua
atuacao final, principal ou essencial, cujas atividades encontram-se previstas nos
arts. 96 e 99 da CRFB, que dispdem, respectivamente, sobre as garantias da
autonomia organico-administrativa e da autonomia administrativa e financeira dos

orgaos jurisdicionais.

Dessa forma, a funcao jurisdicional do Poder Judiciario é aquela para
a qual foi concebido e estruturado. A maxima segundo a qual é vedada a justica
privada tem como imperativo a destinagdo dos conflitos sociais ao Estado. De
acordo com TAVARES?®, da funcdo tipica do Poder Judiciario, ou seja a
jurisdicional, depreendem-se duas ideias basicas: 1) o Estado ndo pode se negar
a apreciar e decidir o conflito social; e 2) nenhum conflito social podera ser

excluido da apreciacao dos 6rgaos estatais competentes.

67 JUSTEN FILHO, Marcal. Curso de Direito Administrativo. 2. ed. rev. e atual. Sdo Paulo,
Saraiva: 2006p. 23

%8 STRECK, Lenio Luiz; BOLZAN DE MORAIS, Jose Luis. Comentarios & Constituicdo do
Brasil. Coordenacéo: J.J. Gomes Canotilho, Gilmar Ferreira Mendes, Ingo Wolfgang Sarlet e
Lenio Luiz Streck. 2. ed. S&o Paulo, Saraiva Jur, 2008. Ebook. p. 325

%9 TAVARES, André Ramos. Curso de Direito Constitucional. Sdo Paulo: Saraiva, 2020. 18. ed.
p. 1191
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Ademais, o Judiciario, portanto, assim como os demais Poderes, além
de sua funcgdo tipica, jurisdicional, exerce, como funcdes atipicas, atividades

administrativas e normativas.

No ambito da funcdo administrativa, € relevante registrar que a EC
45/2004 acrescentou o inciso I-A ao art. 92, criando, como 6rgdo do Poder

Judiciario, o “Conselho Nacional de Justiga”.

Independéncia do Poder Judiciario e controle externo

A CRFB, em seu artigo 60, §4°, I1I°° instituiu a separacdo dos

Poderes e a protegeu como clausula pétrea®’*.

Por meio do principio da protecéo judicial efetiva, previsto no art. 5°,
XXXV, da CRFB, segundo o qual “a lei ndo excluira da apreciacao do Poder
Judiciario lesdo ou ameaga a direito”, do principio do juiz natural, delineado no art.
59, XXXVII e Llll, da CRFB e do principio do devido processo legal, descrito no
art. 5°, LV, a CRFB consagra o livre acesso ao Judiciario. Segundo SARLET e
BRANDAO, tais principios tém influéncia decisiva no processo organizatério da

Justica.

Sado, ainda, essenciais a garantia de um Judiciario imparcial e
independente as diversas prerrogativas da magistratura, descritas nos artigos 93
e 95 da Constituicdo Federal, e a expressa garantia de autonomia administrativa e

financeira.

Segundo MORAES??, “a chave do poder do judiciario se acha no

conceito de independéncia”.

"% Art. 60. A Constituicdo podera ser emendada mediante proposta:

[...]

§ 4° Nao seré objeto de deliberacéo a proposta de emenda tendente a abolir:

[...]

Il — a separacao dos Poderes;
"1 segundo SARLET e BRANDAO, o principio da separacdo de poderes tem como premissa um
certo pessimismo antropolégico: segundo a maxima de Lord Acton, “todo o poder corrompe”, de
maneira que a concentracdo de todo o poder politico efetivo num sé 6rgédo colocaria em risco as
liberdades individuais, ante o risco do seu exercicio abusivo. Portanto, o fracionamento das
funcbes estatais em orgaos distintos e independentes tem como telos a preservacgéo da liberdade.
"2 MORAES, Alexandre de. Direito constitucional. 32. ed. rev. e atual. até a EC n° 91, de 18 de
fevereiro de 2016 — Sao Paulo: Atlas, 2016. p. 790
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Em relacdo a independéncia do Poder Judiciario, especialmente no que
concerne a sua eventual sujeicdo a Autoridade Nacional de Protecdo de Dados,
faz-se importante analisar a possibilidade de controle externo sobre suas

atividades.

Conforme leciona MORAES?3, ha que se estudar conjuntamente o teor
do art. 20%"* e do art. 60, §4°, 111>", da Constituicdo Federal, uma vez que a juncéo
de ambos os dispositivos demonstra que o legislador constituinte, ao proclamar a
existéncia de poderes da Republica, independentes e harménicos entre si,
acompanhada de um detalhado sistema de freios e contrapesos (checks and
balances), consistente em controles reciprocos, teve como finalidade evitar o
arbitrio e garantir a liberdade individual do cidaddo. Ambas as previsdes vieram
acompanhadas pelo manto da imutabilidade, pretendendo o legislador constituinte

evitar o futuro desequilibrio entre os detentores das funcdes estatais.

Assim, € necessario lembrar, dentro dessa ideia de reciprocidade de
controles, que a fiscalizacdo contabil, financeira, orcamentéria, operacional e
patrimonial das unidades administrativas do Poder Judiciario devera ser realizada
pelo Poder Legislativo, através do préprio Congresso Nacional, com o auxilio do
Tribunal de Contas da Uni&o, no &mbito nacional.

N&o obstante a impossibilidade constitucional de criagcdo de um
orgao de controle externo, a Emenda Constitucional n°® 45/04 instituiu o Conselho
Nacional de Justica, dentro da estrutura do préprio Poder Judiciario, a quem
compete o controle da atuacdo administrativa e financeira e o controle do

cumprimento dos deveres funcionais dos juizes.

Por sua vez, MORAES?® conclui que, independentemente do

posicionamento politico sobre a conveniéncia ou ndo da criagdo e existéncia

"3 MORAES, Alexandre de. Direito constitucional. p. 805

2" Art. 2° S&o0 Poderes da Unigo, independentes e harmdnicos entre si, o Legislativo, o Executivo
e o Judiciario.

275 Art. 60. A Constituicdo podera ser emendada mediante proposta:

[...]

§ 4° N&o seréa objeto de deliberacdo a proposta de emenda tendente a abolir:

[...]

Il - a separacéo dos Poderes;

"% MORAES, Alexandre de. Direito constitucional. p. 822
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desse 6rgdo de controle central do Poder Judiciario, trés importantes pontos
caracterizadores do Conselho Nacional de Justica afastam a possibilidade de
declaracdo de sua inconstitucionalidade, por interferéncia na Separacdo de
Poderes, quais sejam: ser 6rgao integrante do Poder Judiciario, sua composicao
apresentar maioria absoluta de membros do Poder Judiciario e possibilidade de
controle de suas decisdes pelo 6rgdo de cupula do Poder Judiciario. Afirma,
também, que, como bem salientou o Supremo Tribunal Federal, “a composigcao
hibrida do CNJ ndo compromete a independéncia interna e externa do Judiciario,
porquanto nao julga causa alguma, nem dispde de atribuicdo, de nenhuma
competéncia, cujo exercicio interfira no desempenho da fungdo tipica do

Judiciario, a jurisdicional”.

A compreensdo das atividades inerentes ao CNJ é de extrema
importancia para analisar a abrangéncia e o escopo da Agéncia Nacional de
Protecdo de Dados, cuja relacdo com o Poder Judiciario passara a ser ventilada.

3.3.2 A Autoridade Nacional de Protecao de Dados — ANPD

O cientista politico, sociélogo e atuante hd mais de 15 anos em
conselhos consultivos de empresas de tecnologia, Andrei Gutierrez, narra que a
sancédo presidencial da LGPD, em 14 de agosto de 2018, foi recepcionada como
uma grande vitoria, apos ter defendido, juntamente com uma ampla coalizacdo de
mais de 80 entidades, liderada pela Associacdo Brasileira das Empresas de
Tecnologia e da Comunicacédo, perante o Presidente da Republica que a sancdo
desta Lei tratava-se de um grande pacto social de importancia historica e social
de pacificacdo de uma sociedade dividia e pavimentacdo do desenvolvimento

tecnolégico do pais.

Uma sociedade na qual os dados assumem importancia crescente
precisa de regras claras e mais transparéncia sobre a maneira
como esses dados sdo coletados, armazenados, tratados,
compartilhados e até descartados. Regras, quando equilibradas,
trazem previsibilidade para os setores produtivos e confianca para
os cidaddos e consumidores. E, a despeito de criticas pontuais
gue possa receber, a LGPD traz essa confianca e previsibilidade,
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permitindo que a transformacdo digital brasileira avance de
maneira sustentavel®’’.

Considerando a relevancia e alcance da LGPD, impende ressaltar
que, tdo importante quanto o assunto que ela regulamenta, € a maneira

institucional pela qual se fara ser observada e cumprida.

A Lei n° 13.853, de 2019, que alterou disposi¢cbes da LGPD, criou,
por meio da inclusédo do art. 55-A, a Autoridade Nacional de Protecdo de Dados
como um 6rgdo da administracdo publica federal, integrante da Presidéncia da
Republica®’®. Contudo, sua natureza juridica podera ser transformada pelo Poder
Executivo em entidade da administracdo publica federal indireta, submetida a

regime autarquico especial e vinculada & Presidéncia da Republica®”.

Do que se observa do texto normativo, depreende-se que a ANPD
passard a exercer atuacdo regulatéria. Conforme ensina JUSTEN FILHO, a
regulacdo econémico-social € um dos tipos de atividade estatal, que se traduz no
desempenho tanto de funcdo administrativa como legislativa, jurisdicional e de
controle. Ademais, em que pese a regulacao dirigir-se a disciplinar principalmente
a conduta dos particulares, ndo se exclui a submissdo dos sujeitos publicos a
regulacdo, o que advém da forte autonomia e de competéncia dessas entidades

administrativas para vincular a propria Administracéo direta®®.

Passa-se, agora, a analisar se o Poder Judiciario, tendo em vista
sua independéncia institucional, devera se sujeitar aos ditames fiscalizatérios e

sancionatorios da ANPD.

2" GUTIERREZ, Andriei. Capitulo IX — Da autoridade nacional de protecdo de dados (ANPD) e
do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade. n MALDONADO,
Viviane Nobrega; BLUM, Renato Opice;. LGPD: Lei Geral de Protecao de Dados. p. 392-393.
2’8 Por meio da Lei n° 13.844, de 18 de junho de 2019, que estabelece a organizagdo basica dos
O6rgdos da Presidéncia da Republica e dos Ministérios, o art. 2° VI, dispde que Autoridade
Nacional de Protecdo de Dados Pessoais integra a Presidéncia da Republica.
2" Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de Protecdo de Dados
(ANPD), é6rgéo da administracéo publica federal, integrante da Presidéncia da Republica.
§ 1° A natureza juridica da ANPD é transitdria e podera ser transformada pelo Poder Executivo em
entidade da administracdo publica federal indireta, submetida a regime autarquico especial e
vinculada a Presidéncia da Republica.
§ 2° A avaliagdo quanto a transformagédo de que disp8e o § 1° deste artigo devera ocorrer em até 2
ggoois) anos da data da entrada em vigor da estrutura regimental da ANPD.

JUSTEN FILHO, Marcal. Curso de Direito Administrativo. p. 456-457
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Diferentemente do Regulamento Geral sobre a Prote¢édo de Dados
da Unido Europeia, que definiu, explicitamente, o seu ambito de aplicacdo em se
tratando das atividades exercidas pelo Poder Judiciario, a LGPD nao cuidou de
tratar sobre essa premissa. Vale transcrever o Considerando (20)?®!, do GDPR, a

sequir:

(20) Na medida em que o presente regulamento é igualmente
aplicivel, entre outras, as atividades dos tribunais e de outras
autoridades judiciais, podera determinar-se no direito da Unido ou
dos Estados-Membros quais as operacdes e os procedimentos a
seguir pelos tribunais e outras autoridades judiciais para o
tratamento de dados pessoais. A competéncia das autoridades
de controlo ndo abrange o tratamento de dados pessoais
efetuado pelos tribunais no exercicio da sua funcéo
jurisdicional, a fim de assequrar a independéncia do poder
judicial no exercicio da sua funcdo jurisdicional,
nomeadamente a tomada de decisbes. Devera ser possivel
confiar o controlo de tais operacdes de tratamento de dados a
organismos especificos no _ambito do sistema judicial do
Estado-Membro, que deverdo, nomeadamente, assegurar o
cumprimento das reqras do presente requlamento, reforcar a
sensibilizacdo os membros do poder judicial para as
obrigacdes gue |lhe sdo impostas pelo presente regulamento
e tratar reclamacdes relativas as operacdes de tratamento
dos dados. (Grifos nossos)

Considerando a tendéncia nacional em se seguir 0s parametros
estabelecidos pela diretiva europeia, parece adequado concluir pela necessidade
de compliance do Poder Judiciario com os termos da LGPD quando estiver no
exercicio de suas funcdes atipicas e administrativas, excetuando-se, portanto, a
competéncia da ANPD como 6rgéao fiscalizador das atividades de tratamento de

dados decorrentes da funcgéo tipica do Judiciario.

Ademais, o art. 103-B, 84°, da CRFB estabelece que compete ao
Conselho Nacional de Justica o controle da atuacdo administrativa e financeira do
Poder Judiciario e do cumprimento dos deveres funcionais dos juizes, cabendo-
Ihe, dentre outras atribui¢des: (i) zelar pela autonomia do Poder Judiciario e pelo
cumprimento do Estatuto da Magistratura; (ii) zelar pela observancia do art. 37 e

apreciar, de oficio ou mediante provocacéo, a legalidade dos atos administrativos

8L Disponivel em: <https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=celex%3A32016R0679>.

Acesso em: 01/03/2020.
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praticados por membros ou 6rgaos do Poder Judiciario; e (iii) receber e conhecer
das reclamacdes contra membros ou 6rgdos do Poder Judiciario, inclusive contra
seus servicos auxiliares, serventias e 6rgaos prestadores de servicos notariais e

de registro que atuem por delegacdo do poder publico ou oficializados.

O CNJ, inclusive, ja manifestou em decisdes que sua competéncia
nao se limita ao controle interno do Poder Judiciério; alcanca também a relevante
funcdo de formular e supervisionar politicas de ambito nacional, inclusive no que
se refere a tecnologia da informacdo, que deve ocorrer sem negligenciar
principios e garantias constitucionais, assim como reclama indispensaveis

preocupacdes com a seguranca de dados.

Em analise a competéncia que a CRFB conferiu ao CNJ, identifica-
se um conflito com o disposto na LGPD. Da mesma forma como foi estabelecido
no GDPR, entende-se que o Poder Judiciario, quando no exercicio de sua funcao

jurisdicional, ndo se submete a ANPD.

Um exemplo € o caso do Poder Judiciario inglés, que mantém

Privacy Notice (Aviso de Privacidade)?®?

em seu sitio eletrénico com informacdes
relacionadas aos dados pessoais de individuos e que, embora o Data Protection
Act 2018 (legislacao similar ao GDPR em vigéncia no Reino Unido) conceda aos
titulares de dados direitos relacionados a suas informacgdes pessoais, tais como o
direito a solicitar uma copia das informac6es mantidas pela organizacdo que
realizou o tratamento dos dados, tais direitos ndo se aplicam aos casos em que
os dados pessoais sdo processados pelo Poder Judiciario no exercicio de suas

funcdes jurisdicionais.

O aviso vai além e informa ao usuario que, caso deseje obter acesso
as informacdes processadas pelo Judiciario no exercicio de suas funcgfes
jurisdicionais, 0 mesmo podera requeré-las de acordo com a legislacéo pertinente.

No Brasil, um exemplo seria através da acao de habeas data.

82 COURTS AND TRIBUNALS JUDICIARY. Judiciary and Data Protection: Privacy Notice.
Disponivel em https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-
notice/ Acesso em 20/04/2020.
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Conclui informando que o Information Commissioner ndo tem
autoridade supervisora sobre os atos do Judiciario quando no exercicio de sua
funcao jurisdicional e informa os dados do setor responsavel do proprio tribunal

encarregado da Protecdo de Dados Judiciais.

Seguindo a mesma linha, o Poder Judiciario da Irlanda informa
expressamente que, embora a Data Protection Commission — a autoridade de
protecdo de dados irlandesa seja, em regra, responsavel por supervisionar,
monitorar e garantir a aplicacdo da lei de protecdo de dados na Irlanda, as
funcbes da referida autoridade ndo se estendem a supervisdo dos atos e
processos dos Tribunais quando atuarem nos moldes de sua competéncia
jurisdicional. Para esses casos, 0 Poder Judiciario irlandés indica um Juiz

responsavel por supervisionar o tratamento de destes dados?®.

Considerando, portanto, a garantia de independéncia do Poder
Judiciério, o que impede fiscalizacdo de seus 6érgaos pela ANPD, quando estes
atuarem nos limites de sua competéncia jurisdicional, juntamente com a
sensibilidade e alto teor técnico e especializado do conteudo da LGPD, entende-
se que CNJ deve assumir as funcdes fiscalizatoria e normativa para garantir que
os Tribunais observem os preceitos de protecdo de dados pessoais previstos na
referida Lei quando o tratamento de dados pessoais realizado pelos Tribunais

seja decorrente de sua funcdo tipica.

Por outro lado, o papel fiscalizatério e sancionador da ANPD em
relacdo ao tratamento de dados pessoais realizados fora do ambito de sua funcéo
jurisdicional, o melhor entendimento, valendo-se do que dispde o texto legislativo,

€ de que devera ser observado pelos 6rgaos do Poder Judiciario.

3.3.3 Afigura do Encarregado: devera o Poder Judiciario nomear um DPO?

Conforme prescreve o inciso lll, do art. 23, combinado com o art. 39,

ambos da LGPD, as pessoas juridicas de direito publico referidas na LAI, em que

%3 THE COURTS SERVICE OF IRELAND. Processing of personal data by or on behalf of
courts acting in a judicial capacity. Disponivel em <https://www.courts.ie/courts-data-protection-
notice.> Acesso em: 17/07/2020.
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se incluem os 6rgdos do Poder Judiciario, deverdo indicar um encarregado (que
passara a ser denominado DPO, em referéncia a terminologia internacionalmente
reconhecida do Data Protection Officer) quando realizarem operacdes de
tratamento de dados pessoais na condicdo de Controladores e representa uma
funcdo crucial na conformidade das préticas previstas na Lei Geral Protecdo de
Dados.

Da analise do texto legal, conclui-se que os orgaos do Poder
Judiciario deverdo constituir um DPO, cujas atribui¢des, previstas no art. 41 da

LGPD, sao as seguintes:

Art. 41. O controlador deverda indicar encarregado pelo tratamento
de dados pessoais.

[...]
§ 2° As atividades do encarregado consistem em:

| - aceitar reclamacfes e comunicacfes dos titulares, prestar
esclarecimentos e adotar providéncias;

Il - receber comunicagbes da autoridade nacional e adotar
providéncias;

Il - orientar os funcionarios e o0s contratados da entidade a
respeito das préaticas a serem tomadas em relagcdo a protecéo de
dados pessoais; e

IV - executar as demais atribuicbes determinadas pelo controlador
ou estabelecidas em normas complementares.

Verifica-se que, tanto na Europa quanto no Brasil, cabe ao DPO
receber do Controlador todas as informacdes que possam identificar atividade de
tratamento de dados, entender todo o ciclo de vida dos dados pessoais, desde a
coleta, passando pela recepcdo, armazenamento, até a excluséo, e dar todas as
instrucdes necessarias para que as atividades de tratamento estejam em

conformidade com as premissas estabelecidas na LGPD.

No que se refere ao Poder Judiciario, entende-se que a mesma
ressalva contida no Recital 20 do GDPR quanto a competéncia da ANPD sobre as
atividades decorrentes da competéncia jurisdicional dos tribunais, devera ser

aplicada ao DPO, ou seja, o melhor entendimento é de que seja nomeado algum
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membro do préprio Tribunal em questdo, que fara a interlocucdo com o CNJ no
sentido de garantir a conformidade de suas atividades com os ditames da LGPD.

De outro modo, as atividades administrativas desenvolvidas pelos
orgaos do Poder Judiciario deverado ser supervisionadas pelo DPO constituido nos
termos do art. 41 da LGPD, o qual deve atuar com independéncia e nao ter
ingeréncia sobre as atividades do Controlador, devendo apenas orientar as
atividades de tratamento de dados dentro de seu escopo de atuacdo para que
sejam realizadas em estrita observancia aso termos da LGPD e fazendo, por sua

vez, a interlocugdo com a ANPD.



CONSIDERACOES FINAIS

As distopias sobre o futuro descritas em romances como 1984,
Admiravel Mundo Novo e Farenheit 451 tratam, de maneira singularmente
distinta, a respeito dos impactos da evolucdo tecnoldgica sobre a privacidade,
diante de sua troca por valores como a seguranca, a ordem e a estabilidade
social. Esse trade-off € possibilitado pelas novas tecnologias de vigilancia e de

condicionamento comportamental.

Em uma interpretacdo pessoal da autora deste trabalho do romance
de Aldous Huxley, Admiravel Mundo Novo, o apice dos efeitos da perda da
privacidade ocorre quando o personagem identificado como “Selvagem”, que,
capaz de suportar todas as dificuldades inerentes ao convivio social, tais como o
sentimento de excluséo, auséncia de afetividade e o coracdo partido pela
idealizacdo do amor, sucumbiu diante da exposi¢cao daquilo que, para ele, era um
ato sagrado de purificacdo, existente somente entre ele e o Criador. Quando as
cenas de seu autoflagelo, gravadas as escondidas, foram transmitidas aos
demais moradores da Cidade, e o Selvagem teve consciéncia dessa exposicao, a
dor e a humilhacéo da invaséo de sua vida privada e seus segredos mais intimos,

foram insuportaveis e a ele ndo restou mais nada, a nao ser tirar sua propria vida.

A cena acima descrita faz questionar se a humanidade esta disposta
a abrir mao de todos os contornos de sua privacidade em troca de valores como a
seguranca e a estabilidade social. A privacidade €, hoje, um valor em mutacéo
que deixara de ser “fundamental” as futuras geragdes? A humanidade esta
disposta a abrir mado da privacidade e dos contornos de sua vida intima em troca
de seguranca e estabilidade social, permitindo a ingeréncia arbitraria em sua
autodeterminacdo? Os movimentos regulatérios em torno da protecao de dados e

da privacidade ao redor do mundo sugerem que, por ora, ainda nao.

As legislagbes de protecdo de dados que estdo sendo editadas e
hoje ja integram o sistema juridico-legal de mais de 120 paises fazem parte de um

esforco global para manter e restaurar os valores intrinsecos a vida privada diante
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do novo paradigma da Sociedade da Informacdo. Além, é claro, de nivelar o
campo de jogo mercadologico que hoje € dominado pelos grandes detentores das
novas tecnologias de processamento de dados, no ambito da Data Economy.

No que se refere aos resultados especificos da pesquisa pretendida
com este trabalho, qual seja, o de analisar os reflexos da LGPD no tratamento de
dados processuais pelo Poder Judiciario e sua contextualizagdo no ambito da

Sociedade da Informacao, chegou-se as conclusdes a seguir descritas.

Em relacdo a primeira hip6tese levantada (letra a da introducao),
concernente a contribuicdo da evolucdo tecnoldgica que caracteriza a Sociedade
da Informacdo para a necessidade de criacdo de regulacdo especifica para
salvaguardar o direito a protecdo de dados pessoais, foi possivel identificar a sua

confirmacao.

Verificou-se que as novas tecnologias disruptivas que permitiram a
extracdo de informagdes relevantes em meio a uma quantidade avassaladora de
dados, especialmente o trindmio Big Data, Cloud Computing e Inteligéncia
Artificial, fomentaram a criacdo de um nicho econdémico bilionario, caracterizado
como Data Economy, em que os dados passaram a ser 0s insumos mais valiosos
do mercado, sendo para a Sociedade da Informacéo, no conceito abrangente de
Manuel Castells, o que o petréleo significou para a Sociedade Industrial, tendo

sido estabelecido um novo paradigma social, econémico e tecnoldgico.

Foi possivel identificar, também, que a Europa ja tem uma cultura de
protecdo de dados consolidada, sendo que quase a totalidade de seus estados-
membros ja possuiam leis de protecdo de dados pessoais em vigor. A funcéo
precipua do GDPR foi uniformizar tais leis e, especialmente, estabelecer as
regras para o tratamento de dados no ambito internacional e fixar os limites e as
premissas para a efetivacdo da transferéncia internacional de dados. O Brasil, por
outro lado, tem como grande desafio criar uma cultura de protecéo de dados, o
que se dard por meio da aplicacdo da LGPD e das orientacdes que se espera
sejam editadas pela Autoridade Nacional de Protecao de Dados, cuja constituicdo

se aguarda com grande expectativa, uma vez que, a ANPD ainda néo foi formada.
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Ademais, constatou-se que a LGPD reproduziu dispositivos do
GDPR, norma paradigmética que serviu de inspiragéo para a lei brasileira, oriunda
de pressdes exercidas pela sociedade civil e da necessidade de se manter as
relacbes comercias com a Europa. O bloco europeu exige a existéncia de
legislacdo robusta prevendo a protecéo de dados pessoais para o intercambio de
dados pessoais, sob pena de grande impacto econdémico.

Um destaque foi para a abrangéncia do conceito de dados pessoais,
gue nao se limitam somente aos dados que identificam uma pessoa de pronto,
como seus dados cadastrais, por exemplo, e englobam, também, dados
identificaveis, como o CEP, o IP do computador, habitos de compras, entre outros

que, por meio do cruzamento de informacdes, é possivel identificar um individuo.

Conforme premissas da LGPD, o tratamento dos dados pessoais
deve ser regulamentado para que nao sejam usados de forma a perseguir e
discriminar cidadaos, tampouco para a manipulacdo por meio da propaganda

direcionada, de modo a nao ferir a autonomia individual.

Com relacdo a segunda hipétese ventilada, de que a entrada em
vigor da LGPD ensejara mudancas na publicidade dos atos processuais, no
acesso aos processos judiciais e no acesso as bases de dados dos tribunais para
a incorporacdo de novos avancos tecnoldgicos ao Sistema de Justica (letra b da

introducéo), também foi possivel constatar a sua confirmacao.

Realizado o cotejo analitico dos textos normativos atualmente
vigentes com os dispositivos da LGPD, concluiu-se que os tribunais deveréo
restringir a coleta e a disponibilizacdo de dados pessoais a0 minimo necessario
para realizacdo de suas finalidades, para executar suas funcbes e atender
obrigacdes legais, de forma proporcional e ndo excessiva em relagcdo as

finalidades do tratamento.

Em relacdo a intersecdo entre a LAIl, que regulamentou a
publicidade e transparéncia das informagfes dos 6rgdos pubicos e a LGPD, que
regulamentou a privacidade dos dados pessoais dos individuos, e que pese o

aparente conflito entre os bens regulados, o entendimento que parece mais
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adequado para garantia de conformidade com ambas as leis é a de que é
possivel garantir transparéncia ao mesmo tempo em que se garante a protecao
dos dados pessoais, ndo havendo a necessidade de sopesar 0s principios
constitucionais da publicidade e da privacidade, mas sim, de harmoniza-los, no

conceito operacionado por Canotilho.

A transparéncia deve, neste contexto, permear a atuacao do Poder
Judiciario, adequando os sistemas de informacdo e procedimentos de forma a
evitar o acesso fraudulento a informacdes pessoais que estejam em suas bases
de dados, ou seja, deverdo ser adotadas medidas técnicas e administrativas de
protecdo de acessos nao autorizados e de prevencao de incidentes com o0s
dados, sejam eles acidentais (como um e-mail direcionado ao destinatario errado)
ou ilicita (como a invasédo dos sistemas), de forma a evitar a destruicdo, perda,

alteracdo, comunicacao ou difusdo de dados pessoais.

bY

Quanto a publicacdo de acorddo com dados pessoais, 0
entendimento adotado nesta pesquisa foi o de que, muito provavelmente, devera
ser adotado o procedimento ja realizado pelos tribunais europeus, que é a
supressdo e até a anonimizacdo de dados pessoais. O presente trabalho
apresentou as regras de Heredia como possiveis sugestdes de procedimentos a
serem adotados para a protecdo de dados pessoais publicados pelos tribunais
nos meios eletrénicos, no processo judicial eletrdnico. Destacou-se que a
publicidade prevista constitucionalmente € dos atos processuais e ndo de todas
as informacdes constantes do processo. Os dados pessoais tratados no ambito
do processo judicial sado indisponiveis e, como tal, estdo sujeitos a regramentos

especificos para o seu compartilhamento e difusao.

Considerando, ainda, o principio da ndo discriminacdo, a agregagao
de novas tecnologias ao cotidiano do Poder Judiciario, o que pode trazer
inumeros beneficios, beneficios estes que ja podem ser identificados por meio da
utilizacdo pelo STF do sistema VITOR, deve se pautar, além dos demais
principios previstos na LGPD, na ndo discriminagédo, com destaque, neste ponto,

as tecnologias de Inteligéncia Artificial.
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Outro aspecto relevante da LGPD sao os regramentos para que
sejam realizadas transferéncias internacionais de dados pessoais. Os destaques,
para o Poder Judiciario, sdo o armazenamento de dados em nuvem e a
transferéncia de dados decorrentes dos processos que se conceituou, nesta
pesquisa, de transjudicializa¢do, notadamente em relacdo a cooperacao juridica

internacional.

Quanto ao cloud computing, os tribunais deverao garantir que, caso
os servidores receptores de dados estejam localizados em outros paises, a
transferéncia seja realizada somente a paises que atendam as premissas da
LGPD, apds andlise e autorizagdo da LGPD. O melhor entendimento, contudo,
até que se tenha um melhor alcance dos riscos, é de que o Poder Judiciario evite
a utilizacdo de programas abertos que estejam situados em outros paises, pelo
risco excessivo de acessos indevidos, além da fragmentacdo da rede, que pode
ocasionar a perda de dados.

Assim, constituiu-se obrigacdo do Poder Judiciario garantir a
seguranca no acesso aos dados, de modo a evitar que haja captacéo indevida,
prejuizos morais decorrentes do cruzamento de informacdes, utilizacao diversa da
finalidade da que foram disponibilizados, garantido, ainda, a responsabilizacao
pelo uso indevido.

Ja no que se refere a terceira e Ultima hipotese formulada, qual seja,
se o Poder Judiciario, na qualidade de detentor de expressivo banco de dados
pessoais decorrentes de processos judiciais, devera observar e se sujeitar aos
ditames da LGPD, haja vista as peculiaridades constitucionais e institucionais da
atividade jurisdicional (letra ¢ da introducdo), foi possivel a sua confirmacao

parcial.

O fato de a ANPD ainda néo estar constituida e de que diversos
pontos da LGPD dependem de normativa posterior pelo referido 6rgédo para se
chegar a uma conclusdo mais assertiva, a presente pesquisa se baseou na
realidade europeia, pelas semelhancas existentes entre a lei de protecao de
dados brasileira e 0 GDPR e pelo sistema juridico fundamentalmente de Civil

Law.
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Chegou-se ao entendimento de que o Poder Judiciario devera
observar os ditames da LGPD ao tratar dados pessoais, salvo quando o
tratamento decorrer do exercicio de sua funcdo tipica jurisdicional,

consubstanciada na aplicacao do Direito.

Quanto a figura do Encarregado (DPO), viu-se que, segundo o que
dispbe a LGPD, o Poder Judiciario deverd efetuar tal nomeagdo. Ao DPO
compete orientar o Controlador, normalmente identificado na figura do Presidente
do Tribunal, que podera, ou ndo, adotar as recomendac¢des formuladas, devendo,
contudo, observar suas limitagOes institucionais e legais, como a lei de

responsabilidade fiscal, por exemplo.

Conforme se observou, eventual vazamento de dados, acidental ou
ilicito, deve ser reportado a ANPD, que podera adotar uma das sancdes
aplicaveis ao Poder Publico, sendo a mais grave delas a publicizacdo do
incidente, o que pode levar a desmoralizagdo da instituicdo. Como afirma
GIDDENS, em uma multiplicidade de sistema abstratos, a confianca € uma parte
necessaria da vida cotidiana da atualidade, quer isto seja ou ndo conscientemente

reconhecido pelos individuos em questéo.

Os Tribunais deverao elaborar relatérios de impacto para detalhar os
dados que deverdo constar de acérdaos publicados, os planos de vazamentos de
dados e as bases de legitimacéo de tratamento, conforme preceitos estabelecidos
pela LGPD, restando, claro, por sua vez, que a ANPD ndo tem qualquer

ingeréncia sobre as func¢des tipicas do Poder Judiciario.

Ainda restam incertezas sobre como se dara a interlocucédo entre o
Poder Judiciario e a ANPD. Os movimentos observados até o momento indicam
que o CNJ ocupard um lugar central e atuard como o ente uniformizador do
entendimento sobre a aplicacdo da LGPD dentro dos diversos orgaos do Poder
Judiciério, notadamente em relagdo aos reports de incidentes, introdugcédo de

novas tecnologias e sang¢des previstas.

Da andlise da LGPD foi possivel extrair, também, o conceito de
Accountability, que ndo significa somente a responsabilizacdo, mas também a
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prestacdo de contas e o controle das atividades que o 6rgdo desempenha e ao
qual estéa sujeito o Poder Judiciario.

Assim, para conferir maior seguranca a interpretacdo da LGPD pelos
tribunais ao reverem seus procedimentos de tratamento de dados pessoais e a
elaboracdo de relatério de impacto, a expectativa € de que o CNJ seja o 6rgao
que edite as normativas padronizadoras do controle de acesso aos dados

processuais no ambito dos 6rgéos do Poder Judiciario.

A conclusao geral, portanto, foi de que os dados pessoais ndo séo
disponiveis e sao de titularidade exclusiva dos cidadaos a quem eles se referem.
Correlacionando a LAl e a publicidade dos atos juridicos, viu-se que o ato em si €
publico, mas os dados pessoais, ndo, especialmente no contexto tecnoldgico da
Sociedade atual, em que o uso da informacdo da ensejo a vigilancia, a praticas
discriminatérias de mercado, a manipulagdo dos hébitos por meio da propaganda
direcionada, ao roubo de identidade e fraudes realizadas com os dados obtidos
por meio de bancos de dados publicos, como o do Poder Judiciario, por exemplo,
deixando o cidaddo sem saida, e as escuras, seguindo o modelo operacional do

Pandptico, desenhado por Jeremy Bentham.

Outrossim, verificou-se que é fundamental garantir compliance com
a LGPD no tratamento e gestdo dos dados pessoais, no sentido de que as leis
devem ser interpretadas de acordo com o contexto social em que estdo inseridas
e que o legislador, ao editar as regras de publicidade de informacdes processuais
no passado, ndo poderia imaginar a revolucdo tecnologica atual e os danos que 0
cruzamento de informacOes podem causar aos cidadaos, ferindo diretamente o

principio basilar da CRFB: a dignidade humana.

Diante do exposto, a regulamentacdo da protecdo de dados, que
parecer ter chegado atrasada ao atual estagio de disponibilizacdo e
compartilhamento de dados existente, pode servir para reestabelecer as regras do
jogo em um ecossistema tecnolégico que, a cada dia, fragiliza o direito a

privacidade dos individuos frente a constante evolug&o de suas aplicacoes.
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Para finalizar, cumpre destacar a observacéo feita pela advogada e
DPO Andrea Willemin, atuante junto a Comissao formada pelo Tribunal de Justica
de Santa Catarina de adequacao a LGPD, para quem “sem a protegcédo de dados,
seremos somente ndmeros em um sistema computacional. Precisaremos usar
uma capa de invisibilidade para sair as ruas em razao da vigilancia ostensiva, que

detém o conddo de causar danos a nossa esfera pessoal”?®*.

?8 palestra realizada no Tribunal de Justica de Minas Gerais em 12 de marco de 2020. A Figura
do DPO na Lei Europeia GDPR e na LGPD e suas Atribuigcbes no Poder Judiciario. Disponivel em:
< https://www.youtube.com/watch?v=UINmHGPv9gc>. Acesso em 20/06/2020.



https://www.youtube.com/watch?v=UlNmHGPv9qc
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